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Abstract

Zentrale Aufgabe eines Forschungsdatenzentrums (FDZ) ist neben der Archivierung der
Forschungsdaten und der damit einhergehenden Dokumentations- und Kurationstatigkeiten
die Ermdglichung des Datenzugangs zur Sekundarnutzung." Dieser Artikel soll deshalb
(angehenden) FDZ und anderen Forschungsdateninfrastrukturen der Sozial-, Verhaltens-,
Bildungs- und Wirtschaftswissenschaften grundlegende Informationen dazu liefern, welche
verschiedenen Madglichkeiten es gibt, Datenbereitstellungswege zu digitalen Ressourcen
anzubieten. Hierflir werden u. a. die verschiedenen Datenbereitstellungswege Download,
Varianten des Remote Access, Gastwissenschaftsarbeitsplatze sowie damit einhergehende
Eigenschaften oder auch Services zur Archivierung und Veroffentlichung dargestellt. In diesem
Zusammenhang werden auch Aspekte aufgezeigt, die fir die Auswahl eines Datenzugangs
relevant sind. Dazu gehoren Kosten, die bei den unterschiedlichen Datenbereitstellungswegen

T Oft werden Daten nur eingeschrankt zur Verfligung gestellt, etwa fiir bestimmte Nutzungsgruppen oder
Anwendungszwecke (z. B. wissenschaftliche Forschung).
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entstehen konnen. Das Modell der Five Safes wird herangezogen, um verschiedene Parameter
der Datenbereitstellung zu erldutern und die Zusammenhange dieser Parameter zu illustrieren.

Ebenfalls behandelt werden die Charakteristika der Daten, die bestimmen, wie offen oder
geschlossen der Zugang zu den Daten erfolgen kann bzw. ob gegebenenfalls
AnonymisierungsmaBnahmen durchgefiihrt werden miissen. Beim zielgruppenspezifischen
Zugang zu Daten helfen Datenkataloge oder Recherchesysteme. Sie kénnen anhand von
Zugangskategorien durch die Vergabe von standardisierten Metadaten Auskunft Uber die
Zugriffsberechtigungen der Daten geben.

Dariber hinaus wird in dem vorliegenden Artikel auf formale Regularien hingewiesen, die es
zu beachten gilt. Diese definieren, welcher Personenkreis zur Nachnutzung der
Forschungsdaten zugelassen sein soll, zu welchen Zwecken die Daten genutzt werden diirfen
und wie eine diesbeziigliche Uberpriifung stattfinden kann. Hier kommen
Nutzungsbedingungen, Lizenzen oder auch Datennutzungsvertrage zum Tragen, welche den
Zweck und die Bedingungen zur Verwendung der Forschungsdaten transparent und eindeutig
bestimmen.

Grundlegend fiir einen nachhaltigen Zugang zu Forschungsdaten ist die Beriicksichtigung der
FAIR-Prinzipien, deren Anwendung die Auffindbarkeit, Zuganglichkeit, Interoperabilitat und
Nachnutzbarkeit von digitalen Ressourcen erleichtern. Aus diesem Grunde werden im Verlauf
des Papiers verschiedene Tools und Anwendungsbeispiele zur praktischen Umsetzung der
FAIR-Prinzipien und somit relevante MaBnahmen fir einen nachhaltigen Datenzugang
dargestellt, wie z. B. die Moglichkeiten zum Erhalt eines persistenten Identifiers (PID), der
Auswahl geeigneter Lizenzen oder der Relevanz standardisierter Metadatenschemata. Die
Inhalte dieses Papiers und die aufgefihrten (FAIRen) Anwendungsbeispiele beziehen sich
konkret auf grundlegende MaBnahmen des Datenzugangs und stellen eine Einflihrung in das
Thema dar.?

Keywords: Datenzugang, Datenbereitstellungswege, FAIR-Prinzipen, FDZ, Five Safes

2 Da es sich bei dem vorliegenden Artikel um eine thematische Einfihrung handelt, kénnen weitere und
vertiefende Praktiken des Forschungsdatenmanagements innerhalb von Forschungsdatenzentren nicht
bertcksichtigt werden.
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1. Einleitung

Forschungsdaten sollen im Sinne der Open Science-Wissenschaftspraxis transparent
beschrieben und moglichst offen zur Nachnutzung bereitgestellt werden, um durch
Wiederverwendung und Weiterverarbeitung wissenschaftlichen und somit gesellschaftlichen
Fortschritt zu ermdglichen. Insbesondere der Datenzugang und die damit einhergehenden
Prozesse spielen in der Open Science-Praxis eine wesentliche Rolle. Innerhalb der
unterschiedlichen wissenschaftlichen Disziplinen wird der Datenzugang in unterschiedlichem
AusmaB und auf verschiedene Art ermoglicht. Dies begriindet sich in unterschiedlichen
Charakteristika der Daten, vornehmlich vorhandener Personenbezogenheit der Daten
und/oder urheber- bzw. lizenzrechtlicher Bewertung. Der vorliegende Beitrag soll
Forschungsdatenzentren (FDZ) als allgemeine Handreichung fir den Datenzugang spezifisch
in den Sozial-, Verhaltens-, Bildungs- und Wirtschaftswissenschaften dienen. Ziel dieser
Handreichung ist, allgemein in das Thema einzufiihren und zentrale Informationen und Best
Practice Beispiele fir die Konzeption mdglicher Datenbereitstellungswege im Kontext der
Grundung eines FDZ zu liefern.

Zu diesem Zweck werden auf konkrete Moglichkeiten fiir die Umsetzung des Datenzugangs
innerhalb von FDZ hingewiesen. Diese Umsetzungsmdglichkeiten werden von den FAIR-
Prinzipien® erganzt, die fiir das Forschungsdatenmanagement (FDM) zentrale Grundsitze
formulieren, die beim Aufbau von Services bzw. Forschungsdateninfrastrukturen
Berlicksichtigung finden sollten. Durch diese Vorgehensweise soll ein Grundverstandnis fiir die
Thematik geschaffen und konkrete Umsetzungsmaoglichkeiten von FDM-Services anhand der
FAIR-Prinzipien aufgezeigt werden.

2. Datenbereitstellung

2.1. Datenbereitstellungswege

Es gibt unterschiedliche Mdglichkeiten, Forschungsdaten zur Nachnutzung zur Verfligung zu
stellen. Sowohl die Datenart als auch der Nachnutzungszweck ist fiir die Wahl eines
Datenbereitstellungsweges entscheidend. Im Folgenden mdchten wir auf die haufigsten
Datenbereitstellungswege und deren Besonderheiten eingehen. Die Darstellung beginnt mit
dem am wenigsten restriktiven Datenbereitstellungsweg. Die im Anschluss dargestellten
Verfahren eignen sich fiir sensible Forschungsdaten, da durch technische und organisatorische
MaBnahmen der Datenzugriff und die Weitergabe der Daten leichter kontrolliert werden kann.*

3 https://www.go-fair.org/fair-principles/
4 Einen aktuellen Uberblick tiber die Datenbereitstellungswege der beim RatSWD akkreditierten FDZ gibt auch
der Tatigkeitsbericht von 2019 (RatSWD, 2020b, S. 32ff).
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Abbildung 1: Datenbereitstellungswege
Quelle: https://www.fdz.dzhw.eu/de/datennutzung, eigene Darstellung

Abbildung 1 stellt haufig genutzte Datenbereitstellungswege dar, beginnend mit dem am
wenigsten restriktivsten (Download) bis hin zum restriktivsten (GWAP). Im folgenden Abschnitt
werden sie vorgestellt und Auswirkungen fiir Datenhaltung und Datennutzende beschrieben.

2.1.1. Download

Die offenste Variante des Datenzugangs ist ein Download der gewilinschten Daten und der
dazugehorigen Dokumente aus einem Datenkatalog auf das Endgerat der Datennutzenden. Je
nach Datenzugangsstrategie kann dieser Download komplett frei sein oder aber auch eine
Registrierung, Authentifizierung® bzw. Abschluss eines Datennutzungsvertrags erfordern.
Aktuelle Sicherheitsstandards legen eine verschlisselte Ubermittlung oder eine 2-Faktor-
Authentifizierung fiir einen sicheren Zugriff nahe.®

2.1.2. Secure Remote Access

Restriktivere Datenbereitstellungswege belassen die Forschungsdaten entweder auf Servern
der FDZ oder Servern von Dienstleistern und gewahren den Datennutzenden Zugriff auf die
dort liegenden Daten. Der Oberbegriff Secure Remote Access’ bzw. Remote Access beschreibt
verschiedene Verfahren, bei denen ein Zugriff aus der Ferne, d. h. vom Arbeitsplatz der
Datennutzenden, vorgenommen wird (Schiller & Welpton, 2015; Schiller et al,, 2017, S. 7). Dies
bedeutet, dass neben der Datenspeicherung auch die Datenverarbeitung auf Servern des FDZ
stattfindet und dort entsprechende Software zur Analyse der Daten (z. B. Stata, SPSS, MAXQDA)
bereitgestellt werden muss. Es bedarf flr diesen Datenzugang einer besonders geschiitzten
internen IT-Infrastruktur aus einem abgeschirmten Netzwerk von virtuellen Maschinen.

> Diese anzugebenden Daten sollten auf ein Minimum begrenzt werden, die Registrierung selbst sollte
elektronisch und fir den Nutzenden kostenfrei erfolgen.

6 Ein Beispiel hierfur bietet das SOEP https://www.diw.de/de/diw_01.c.601584.de/datenzugang.html#c_695674
oder das Forschungsdatenzentrum des Robert-Koch-Instituts https://www.rki.de/SharedDocs/FAQ/FDZ/FAQ-
Liste.htmI#FAQId13465420.

7 Eine ausfuhrliche Beschreibung von verschiedenen Verfahren des Remote Access findet sich bei Schiller et al.
(2017) und RatSWD (2019). Auch aktuelle Ansatze wie “FDZ-im-FDZ" sind dort beschrieben.
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Bei der Datenbereitstellung durch das Remote Desktop-Verfahren® kénnen sich Nutzende
mittels einer Software auf den Server des FDZ einwahlen, die Daten einsehen und mit der auf
dem Server bereitgestellten Software analysieren. Nutzende selbst konnen keine Dateien
herunterladen oder importieren. Alle Dateien, die Nutzende im- oder exportieren méchten,
werden vorher durch das FDZ gepriift (In-/Outputkontrolle).” Das FDZ-Personal stellt den
Datennutzenden nach erfolgter Priifung die In- und Outputs bereit.

Bei der restriktiveren Variante, dem Remote Execution-Verfahren, die auch als Kontrollierte
Datenfernverarbeitung (KDFV) oder Fernrechnen bezeichnet wird, kénnen sich Nutzende
ebenfalls mit einer Software auf den Server des FDZ einwahlen. Im Unterschied zu Remote
Desktop haben sie aber keinen Einblick in die Daten selbst. Auf diese Weise kdnnen durch die
Datennutzenden besonders sensible Daten analysiert werden, die ihnen jedoch aus
Datenschutzgriinden nicht offenbart werden dirfen. Skripte oder Syntax zur Modifizierung
bzw. Aufbereitung und Analyse der Daten werden ohne Sicht auf die Daten an das FDZ
gesendet und anschlieBend durch das FDZ ausgefiihrt. Beim Ausflihren der Skripte sowie der
Ubermittlung der Analyseergebnisse sind unterschiedliche Grade an Automatisierung méglich.
Alle Dateien, die Nutzende im- oder exportieren mochten, werden vorher durch das FDZ
gepriift (In-/Outputkontrolle). Meist werden die Outputkontrollen softwaregestitzt
durchgefihrt, aber in der Regel zusatzlich intellektuell gepruft. Das FDZ-Personal stellt den
Datennutzenden anschlieBend die In- und Outputs bereit.

2.1.3. Gastwissenschaftsarbeitsplatze (GWAP)

Bei dieser Form des Datenzugangs (auch als Gastaufenthalte, On-Site oder Secure Data Center
bezeichnet) erfolgt der Datenzugriff vor Ort im FDZ. Dieser Datenbereitstellungsweg sowie
Remote Execution stellen damit bezuglich der technischen und organisatorischen Kontrollen
die restriktivsten Varianten des Datenzugangs dar. Wie bei Secure Remote Access findet die
Datenspeicherung und Datenverarbeitung auf zentralen Servern des FDZ statt, Nutzende
arbeiten aber nicht am eigenen Arbeitsplatz, sondern an speziell ausgestatteten Arbeitsplatzen
vor Ort im FDZ. Diese sind in der Regel mit einem Rechner ohne Internetzugriff und ohne
funktionsfahige USB-Anschliisse, Laufwerke etc. ausgestattet. Uberwiegend gibt es weitere
Regularien fur die Raumlichkeiten wie das Verbot von Fotografien, Abschreiben,
Mobiltelefonen, Laptops und ahnliches. Nutzende kdnnen die Daten einsehen und mit der
bereitgestellten Software analysieren. Es kdnnen durch die Nutzenden keine Daten ex- oder
importiert werden. Alle Dateien, die Nutzende im- oder exportieren lassen mochten, werden
vorher geprift (In-/Outputkontrolle). Eine nachste Ausbaustufe von GWAP kann die
Vernetzung von GWAP verschiedener Institutionen sein.'® Die im Pilotprojekt RDCnet von
KonsortSWD erarbeiteten Mindeststandards fir eine Vernetzung von GWAP beziglich

8 Im Angelséchsischen wird eher der Begriff (virtual) data enclave genutzt.

° Die Outputkontrolle kann unterschiedlich gestaltet sein, fir Beispiele siehe RatSWD (2019).

0 In KonsortSWD wird etwa an einem Pilotprojekt gearbeitet, das bestehende GWAP miteinander vernetzen soll
(https://www.konsortswd.de/konsortswd/das-konsortium/services/rdcnet/). Die Datenzugdnge der
Forschungsdatenzentren des IAB und von GESIS sind zudem bereits Gber das IDAN-Projekt vernetzt
(https://www.gesis.org/angebot/daten-aufbereiten-und-analysieren/forschungsaufenthalte).
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Raumsicherheit und Kriterien hinsichtlich der technischen Umgebung kénnen auch als
Richtlinien fir einfache GWAP verwendet werden (Murray & Goebel, 2022, S. 11ff).

Generell sollte der am wenigsten restriktive Datenbereitstellungsweg gewahlt werden, der fir
die spezifischen Forschungsdaten bezlglich ihrer  datenschutzrechtlichen und
forschungsethischen Sensitivitdit moglich ist. Zusatzlich sind Ressourcenfragen zu
beriicksichtigen — restriktivere Datenbereitstellungswege gehen oft auch mit héheren Kosten
und mehr Bearbeitungsaufwand einher."" Bei der Planung mehrerer Datenbereitstellungswege
sollte eruiert werden, ob dieselben technischen Umgebungen flir mehrere
Datenbereitstellungswege genutzt werden konnen. Dies ware beispielsweise flir Remote
Desktop und GWAP denkbar, wodurch Kosten eingespart werden kdnnten. Zu bedenken ist
zudem, dass die aufgebaute Infrastruktur flr die Zukunft sicher finanziert sein sollte, da Daten
entsprechend der Datenbereitstellungsstrategie fiir einen bestimmten Bereitstellungsweg
aufbereitet wurden und ggf. nicht einfach Uber andere Infrastrukturen zuganglich gemacht
werden koénnen.

Aktuell erheben nur einzelne FDZ (nicht kostendeckende) Betrdge fiir die Datennutzung. In der
Regel ist die Datennutzung in Deutschland bisher weitestgehend kostenfrei (siehe Schiller et
al, 2017). Es gibt jedoch bezogen auf die Datennutzung und in der Datenaufnahme auch
Diskussionen und praktische Umsetzungen von Kostenbeteiligungen der Datennutzenden
beziehungsweise der Datengebenden. Eine Kostenbeteiligung kann fir kostenintensive
Datenbereitstellungswege (wie etwa Remote Execution, Remote Access, individuelle
aufwandige Datenaufbereitungen speziell fir einzelne Datennutzende) oder fur aufwandige
Datenaufnahmeprozesse und Langzeitarchivierung infrage kommen. Wenn ein FDZ ein
transparentes Kostenmodell zur Verfiigung stellt, kann die Ubernahme dieser Kosten durch die
Datengebenden ggf. bei Férdereinrichtungen beantragt werden.'? Eine Méglichkeit, um die
Kosten fiir die Infrastruktur zur Datenbereitstellung besser kalkulieren zu kdnnen, ist die
Konsultation externer Dienstleistungsunternehmen.

Einrichtungen ohne geeignete Forschungsdateninfrastruktur, fiir die ein Aufbau eines eigenen
Forschungsdatenzentrums (vorerst) nicht infrage kommt, kénnen alternativ auch bestehende
Services zur Archivierung und Verdffentlichung nutzen (z. B. das generische Repositorium
RADAR™, SowiDataNet fiir sozial- und wirtschaftswissenschaftliche Daten' oder die

" Fur eine Beschreibung der Aufwénde fiir Remote Access Umgebungen siehe Schiller et al. (2017, S. 22).

250 Gbernimmt etwa die DFG ggf. “Kosten, die anfallen, um den Zugang zu Forschungsdaten zu erlangen oder
die im Projekt entstandenen Forschungsdaten so zu bearbeiten und aufzubereiten, dass diese von anderen
nachgenutzt werden kénnen oder Kosten, die fiir die Uberfiihrung der Daten in ein &ffentliches Repositorium
anfallen. Diese Kosten kdnnen als projektspezifische Kosten beantragt und bewilligt werden. Hierzu zéhlen
beispielsweise personelle Aufwande fir die Aufbereitung oder den Transfer von Daten in existierende
Repositorien, aber auch Soft- und Hardware, die fiir diese Zwecke benétigt werden.”, siehe Informationen zu
beantragbaren Mitteln der DFG:
https://www.dfg.de/foerderung/grundlagen_rahmenbedingungen/forschungsdaten/beantragbare_mittel/index.
html

13 https://www.radar-service.eu

4 https://data.gesis.org/sharing/#!Home
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Forschungsdatenzentren des RatSWD™ etc). Fir die Aufnahme von Daten bestehen
unterschiedliche Bedingungen, die es bei den betreibenden Einrichtungen zu erfragen gilt.

2.2. Die Wahl des Datenbereitstellungswegs

Auf welchem Weg die Daten bereitgestellt werden kénnen, hangt maBgeblich von den Daten
selbst ab, etwa wie sensibel diese sind (z. B. im Sinne von Personenbezogenheit), welche
rechtlichen Aspekte mit den Daten einhergehen (z. B. Urheber- und Lizenzrechte, informierte
Einwilligung), forschungsethische Aspekte (z. B. mogliche Schadigungen der Befragten in
psychischer oder 6konomischer Hinsicht) oder auch die GroBe der Datenmenge. Sofern keine
rechtlichen oder ethischen Griinde vorliegen, die einen offenen Datenzugriff einschrénken,
sollten diese als open data'® zur Verfiigung gestellt werden.

Daten aus den Sozial-, Verhaltens-, Bildungs- und Wirtschaftswissenschaften unterliegen
jedoch oft starkeren Einschrankungen, da Daten mit Personenbezug oft einen héheren Bedarf
an technisch-organisatorischer Kontrolle im Datenzugang erfordern.

Der Schutz von sensiblen Forschungsdaten kann durch eine Vielzahl von
Sicherungsmechanismen erreicht werden. Eine hilfreiche Ubersicht bietet der Portfolicansatz
von Desai, Ritchie und Welpton (2016). Dieser Portfolioansatz setzt sich aus den sogenannten
Five Safes-Dimensionen zusammen (Schiller et al., 2017, S. 5f):

e safe people (geschulte Personen): Kann man den Forschenden vertrauen, dass sie
die Daten in angemessener Weise verwenden?

e safe projects (geprifte Projekte): Ist die Verwendung der Daten angemessen?

e safe settings (technisches Umfeld): Schrankt die Zugriffsmoglichkeit eine
unbefugte Nutzung ein?

e safe outputs (kontrollierte Ergebnisse): Sind die Ergebnisse nicht schutzbediirftig?

e safe data (anonymisierte Daten): Besteht ein Offenlegungsrisiko bei den Daten
selbst?

Forschende haben als geschulte Personen (safe people) das Wissen, die Fahigkeiten und die
Anreize, die Daten angemessen zu speichern und zu verwenden (Desai et al., 2016, S. 9). So
kann etwa die Anstellung an einer wissenschaftlichen Einrichtung als Indikator oder die
Akzeptanz von Nutzungsbedingungen ausreichend sein. Je nach Daten kann auch eine
Schulung zum Umgang mit den Daten und der technischen Umgebung sinnvoll sein. Geprifte
Projekte (safe projects) beriicksichtigen rechtliche, moralische und ethische Uberlegungen zur
Verwendung der Daten (Desai et al., 2016, S. 8). In diesem Fall kann z. B. das Projektvorhaben
erfragt werden, fir das die Daten benotigt werden. Sichere (technische) Umgebungen (safe
settings) referenzieren auf die Kontrollmoglichkeiten Uber die Daten, welche etwa von einem
Download ohne Restriktionen bis zu einem Gastaufenthalt oder Remote Execution gehen
kdnnen. Kontrollierte Ergebnisse (safe outputs) beziehen sich auf die Ergebnisse aus

15 https://www.ratswd.de/forschungsdaten/fdz
16 https://www.forschungsdaten.org/index.php/Open_Access
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Datenanalysen. Insbesondere bei weniger anonymisierten Daten ist eine Priifung der Outputs
notwendig. Anonymisierte Daten (safe data)" zielen auf eine Minimierung des De-
Anonymisierungrisikos ab, welches je nach Anonymisierungsgrad variieren kann.

Der Schutz der Daten (und damit der Untersuchungspersonen) kann somit durch die Kontrolle
der Personen, der Projekte, der Umgebung, der Ergebnisse und/oder der Daten erreicht
werden. Die Five Safes-Dimensionen konnen dabei helfen, eine adaquate
Datenzugangsstrategie zu entwickeln. Der Ansatz bleibt absichtlich vage in der
Operationalisierung, gibt aber einen Eindruck davon, wie Gber das Verdandern der einzelnen
Dimensionen (analog zum Hoch- und Runterfahren von Reglern) Daten sicher bereitgestellt
werden koénnen.
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use project people data setting outputs

Abbildung 2: Five Safes (Desai et al., 2016, S. 5) basierend auf McEachern, 2015

Abbildung 2 stellt das Zusammenspiel der Dimensionen konzeptuell dar. So kdnnen etwa stark
anonymisierte Daten (safe data) Uber ein Umfeld mit weniger technischen Einschrankungen
bereitgestellt werden. Gleichzeitig kdnnen wenig anonymisierte Daten Uber restriktivere
Datenbereitstellungswege (Safe Settings) bereitgestellt werden. Sind die Nutzenden vorab
geschult worden (safe people), kdnnen ebenso sensiblere Daten bereitgestellt werden.' Je
nach Datentyp und Sensibilitdt der Daten kann eine andere Datenstrategie angemessen sein.
Diese Strategie fir Daten oder ganze Studienreihen sollte in Zusammenarbeit mit betrieblichen
Datenschutzbeauftragten entwickelt werden.

Folgende Tabelle 1 stellt beispielhaft mogliche Ausgestaltungen der Safes dar.” Die
Vertrauenswurdigkeit des Projekts (safe project) kdnnte jeweils durch die Abfrage von
Informationen zum Forschungsvorhaben bei Registrierung oder Antragstellung gepruft
werden.

7 Fir den eigentlichen Prozess der Anonymisierung von Daten gibt es eine Vielzahl von Méglichkeiten (Mdller,
Blien, Knoche und Wirth (1991)); eine der gebrauchlichsten ist, die statistische Aggregation (z. B. Aggregation
von geografischen Angaben wie Ortsname zu Kreisname oder Alter zu Altersgruppen). Im Grundsatz gilt: Je
starker aggregiert wird, desto stérker die Anonymisierung und desto geringer das Risiko der Re-ldentifikation.
Gleichzeitig sinkt jedoch auch der Informationsgehalt der Daten fir die wissenschaftliche Nutzung. Konzepte
werden in Ebel (2015), Ebel und Meyermann (2015) sowie Eisentraut (2018) beschrieben.

'8 Einzelne FDZ verpflichten die Nutzenden vorab zu einer Schulung, andere sehen die wissenschaftliche Tatigkeit
und/oder das Akzeptieren von detaillierten Nutzungsbedingungen als ausreichenden Nachweis an.

9 Auch die Operationalisierung einer wissenschaftlichen Anstellung (safe people) bei den Scientific Use Files ist nur
als beispielhaft zu verstehen und soll hier nicht als zwingende Bedingung aufgefasst werden (siehe
beispielsweise externe Promovierende mit Anstellungen auBerhalb der Wissenschaft).
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SAFE DATA/  SAFE SETTING / SAFE PEOPLE  SAFE OUTPUTS / SAFE PROJECT

ANONYMISIE  SICHERE / GESCHULTE  KONTROLLIERTE /
RUNGSGRAD (TECHNISCHE) PERSONEN OUTPUTS GEPRUFTE
UMGEBUNGEN PROJEKTE
1 Public Use File  Download keine Kontrolle  keine Kontrolle, ggf. keine Kontrolle,
(PUF) Nutzungsbedingungen ggf. Hinweise
2.1 Scientific Use Gesicherter Wiss. keine Kontrolle, ggf. Erfragung von
File (SUF) Download Anstellung Nutzungsbedingungen Information
2.2 Scientific Use Remote Access als Wiss. In- und Outputkontrolle,  Erfragung von
File (SUF) Remote Desktop Anstellung ggf. Information
Nutzungsbedingungen
3.1 Secure Use File  Remote Access als Wiss. In- und Outputkontrolle  Erfragung von
(SecUF)20 Remote Desktop mit  Anstellung, ggof. Information
Safe Room Schulung Nutzungsbedingungen
(Vernetzte GWAP)
3.2 Secure Use File  Remote Access als Wiss. In- und Outputkontrolle  Erfragung von
(SecUF) Remote Execution Anstellung, ggf. Information
Schulung Nutzungsbedingungen
3.3  Secure Use File  Gastaufenthalt Wiss. In- und Outputkontrolle  Erfragung von
(SecUF) Anstellung, ggf. Information
Schulung Nutzungsbedingungen

Tabelle 1: Ubersicht beispielhafter Kombinationen der Five Safes
Quelle: Eigene Adaption angelehnt an Schiller et al. (2017, S. 5)

Weitere Uberlegungen und Beispiele aus der Praxis, insbesondere in Bezug auf Remote Access-
Losungen finden sich in Schiller et al. (2017).

Die Datenzugangsstrategie sollte vorab transparent kommuniziert werden, beispielsweise als
Dokument oder als Teil der FDZ-Website. So sollten etwa die Nutzungsbedingungen?' bzw. ein
Vertrag verflgbar sein, damit die Nutzenden die Nutzungsbedingungen vorab einsehen
kénnen.

2.3. Daten

Die in das FDZ aufgenommenen Daten kénnen in der Regel nicht direkt zur Sekundarnutzung
bereitgestellt werden. So mussen diese gegebenenfalls aufbereitet, anonymisiert und um
standardisierte Metadaten® angereichert werden. Meist werden die Daten den Nutzenden als
standardisierte Datenpakete® bereitgestellt. Teilweise werden die Daten aber auch erst on

demand auf Anfrage der Nutzenden zusammengestellt.*

20 Definition siehe Abschnitt Daten.

21 Diese kénnen etwa je nach Datenbereitstellungsweg oder auch fir einzelne Datensitze unterschiedlich sein.
22 https://www.forschungsdaten.org/index.php/Metadaten

23 Ein Datenpaket, das fur allgemeine Forschungszwecke kuratiert und aufbereitet wurde.

24 Beispielsweise kann das SOEP on demand zusammengestellt werden: https://paneldata.org/
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Die Daten wiederum konnen auf unterschiedliche Arten aufbereitet werden - je nach
Zielgruppe und Nutzungszweck. Die folgende Beschreibung orientiert sich an der Terminologie
zur Unterscheidung von Daten der EU?* (Schiller et al., 2017, S. 4).

e Public Use File (PUF)

e Campus Use File (CUF)
e Scientific Use File (SUF)
e Secure Use File (SecUF)

Public Use Files (PUF) sind Daten, die der gesamten Offentlichkeit zur Verfiigung gestellt
werden konnen, fir die es also keinerlei rechtliche oder ethische Bedenken gibt (open data).
Im Bereich der Sozialwissenschaften sind dies oft stark anonymisierte Daten oder
Strukturdateien. Campus Use File (CUF) bezeichnet Daten, die nur flr die wissenschaftliche
Lehre bereitgestellt werden. Oft sind diese Daten ebenfalls stark anonymisiert. Scientific Use
File (SUF) sowie Secure Use File (SecUF) bezeichnen Daten, die nur fur die wissenschaftliche
Forschung zur Verfligung gestellt werden, wobei SecUF nicht oder schwach anonymisiert oder
nur pseudonymisiert sind. In der Praxis ist nicht die gesamte Terminologie verbreitet - oft
werden auch SecUF als SUF bezeichnet, da sie auch flr die Wissenschaft bereitgestellt werden.

Welche Art von Daten zur Nachnutzung durch das FDZ bereitgestellt werden kénnen bzw.
sollen, entscheidet das FDZ mit dem Datengebenden. Zu beachten sind hier auch rechtliche
und ethische Aspekte, beispielsweise der Informed Consent, also die Einwilligung Uber die
Verarbeitung der erhobenen Daten, die Teilnehmende geben, bevor eine Erhebung, z. B. eine
Befragung, stattfindet. Sofern keine rechtlichen oder ethischen Einschrankungen bestehen,
bietet es sich an, die Daten mdglichst als Public Use File zu verdffentlichen. Oft beinhaltet der
Informed Consent etwa aber nur die Einwilligung fiir die Weitergabe von Daten fir eine
wissenschaftliche Nachnutzung?. Aus einem Datensatz kénnen grundsatzlich auch mehrere
Varianten erstellt werden, etwa ein Campus Use File fiir die Lehre sowie Scientific Use File fir
die Forschung, um Bedarfe unterschiedlicher Zielgruppen zu erfiillen.

2.4. Datenkataloge und Datenzugang

Die erstellten Daten kdnnen beispielsweise Uber ein Bestellsystem zuganglich gemacht werden
— haufig Datenkatalog oder Recherchesystem genannt. In solchen Datenkatalogen werden die
Forschungsdaten mittels Metadaten beschrieben. Die Metadaten beinhalten zentrale
Informationen Uber die Forschungsdaten, die einerseits den potenziellen Datennutzenden
notwendige Auskiinfte Uiber die Forschungsdaten geben und andererseits den automatisierten
Austausch von Informationen zwischen Datenkatalogen ermdglichen. In den Sozial-,
Verhaltens-, Wirtschafts- und Gesundheitswissenschaften ist die Data Documentation Initiative
(DDI) neben anderen ein international haufig verwendeter fachspezifischer

25 COMMISSION REGULATION (EU) No 557/2013
26 Fir eine Weitergabe personenbezogener Daten mussen die Befragten explizit durch den Informed Consent
aufgeklart worden sein und zugestimmt haben.
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Metadatenstandard, der aufgrund seiner Komplexitdt in der Lage ist, den vollstandigen
Datenlebenszyklus mittels XML zu beschreiben.”’

Viele FDZ, die groBtenteils schon seit Jahren bestehen, betreiben Eigenentwicklungen von
Datenkatalogen, um ihre Forschungsdaten anzuzeigen und zu verdffentlichen. Die
Beschreibung der Daten sollte auch hier unbedingt einem Metadatenstandard folgen, damit
gewahrleistet ist, dass die Daten und Metadaten mit anderen Systemen austauschbar sind und
somit u. a. den FAIR-Prinzipien genligen. Dariber hinaus ist es wichtig, dass die Metadaten
Uber Schnittstellen (z. B. OAI-PMH, Rest API) abgerufen werden kénnen (siehe auch Abschnitt
FAIRer Datenzugang). Daher kann die Nutzung bereits bestehender Softwarelésungen?®
sinnvoll sein, die bereits zahlreiche Anforderungen wie Versionierung und Standards (z. B.
Metadatenstandards wie Dublin Core, DataCite, DDI, schema.org) erfiillen und zum Teil als
Open Source durch eine groBere Community weiterentwickelt werden. Diese sind etwa
Dataverse®, DSpace®, CKAN?®' oder Dryad*. Diese Anwendungen stellen die Informationen zu
den Forschungsdaten strukturiert und nach etablierten (Metadaten)standards bereit.
Insbesondere werden Daten und Metadaten mithilfe von kontrollierten Vokabularen,
Ontologien oder Thesauri strukturiert, die entweder generischer Natur sind oder fir
verschiedene Fachdisziplinen relevant sind. Durch offene Schnittstellen kdnnen Informationen
darlber hinaus automatisiert und maschinenlesbar ausgetauscht werden. So sind auch schon
einige Aspekte der FAIR-Prinzipien (siehe Abschnitt FAIRer Datenzugang) automatisch
beriicksichtigt.

Um das FAIR-Prinzip der Accessibility (siehe auch Abschnitt FAIRer Datenzugang) zu
gewabhrleisten, empfiehlt sich fiir die Beschreibung der Zugangskategorien im Datenkatalog
ebenfalls die Nutzung eines Standards. Gangige Kategorisierungen und Schemata wie etwa
der CESSDA-Standard*® empfehlen vier Kategorien:

e Open access / Open Access

e Access for registered users (safeguarded) / Zugriff fir authentifizierte Nutzende
(geschiitzt)

e Restricted access / Eingeschrankter Zugang

e Embargo / Sperrfrist

Open Access beschreibt dabei die Mdglichkeit des direkten Zugriffs ggf. nach Akzeptieren von
Nutzungsbedingungen via Opt-In-Verfahren. Access for registered users (safeguarded)
bedeutet, dass der Datenzugriff nur fur Nutzende mdglich ist, wenn sie sich im FDZ registriert

27 https://ddialliance.org/

28 https://www.forschungsdaten.org/index.php/Repository_Software

29 https://dataverse.harvard.edu/ Bislang gibt es nur eine englischsprachige Nutzeroberflache, im Rahmen der
EOSC sollen jedoch weitere Sprachen angelegt werden

30 https://dspace-cris.4science.cloud/

31 https://ckan.org/

32 https://datadryad.org

33 https://www.cessda.eu/Training/Training-Resources/Library/Data-Management-Expert-Guide/6.-Archive-
Publish/Publishing-with-CESSDA-archives/Access-categories
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haben. Die Daten dieser beiden Zugangskategorien enthalten keine direkten Identifikatoren,
aber es kann ein Risiko der Offenlegung durch die Verknipfung von indirekten Identifikatoren
bestehen, sodass bei diesem offenen Datenzugang besonderes Augenmerk auf dem
Datenschutz® liegen muss. Restricted Access bedeutet, dass der Zugriff derart begrenzt ist, dass
er nur auf Antrag nach manueller Prifung gewahrt wird. Diese Zugangskategorie gilt in der
Regel fir sensible Daten, die mdglicherweise personenbezogene Informationen enthalten.
Forschungsdaten der letzten Kategorie Embargo sind mit einem zeitlich begrenzten Embargo
versehen. Wahrend des Embargos wird nur die Beschreibung (Metadaten) des Datensatzes
veroffentlicht. Die Daten selbst werden erst zu einem spateren fest definierten Zeitpunkt
verfigbar sein. Um dem A, also der Accessibility innerhalb der FAIR-Prinzipien gerecht zu
werden, sollte eine Beschreibung der Zugangskategorien 6ffentlich zuganglich und mdégliche
Verfahren zur Prifung von Zugriffsberechtigungen fiur die Datennutzenden transparent sein.
Auch die mit der Datennutzung einhergehenden Nutzungsbedingungen (siehe Abschnitt
Formale Regularien des Datenzugangs) sollten vorab verfiigbar sein. Unabhangig davon,
welche Zugangskategorien bestehen oder Giber welchen technischen Datenbereitstellungsweg
die Daten zuganglich sind, sollten die Metadaten immer 6ffentlich zuganglich sein, auch wenn
die Daten selbst (z. B. aus datenschutzrechtlichen Griinden) nie oder erst zu einem spateren
Zeitpunkt zur Sekundarnutzung bereitgestellt werden dirfen. In der internationalen
Community und auch insbesondere in der deutschen Community werden die Bezeichnungen
der Zugangskategorien aktuell nicht einheitlich verwendet.

Zur Umsetzung des FAIR-Prinzips der Findability empfiehlt sich unbedingt die Vergabe eines
persistenten Identifiers (PID)**, mit dem direkt auf die Quelle der Forschungsdaten verwiesen
wird. Hierdurch werden die Daten eindeutig identifizierbar und zitierbar (siehe auch Abschnitt
FAIRer Datenzugang). In den Sozialwissenschaften wird haufig ein Digital Object Identifier
(DOI) verwendet. Um einen DOI zu erhalten, miissen bestimmte Pflichtangaben gemacht
werden, d. h. den Daten werden an dieser Stelle des Dokumentationsprozesses Informationen
nach einem strukturierten Schema beigefligt. DataCite ist die zentrale Anlaufstelle zur DOI-
Vergabe mit einem flr Forschungsdaten spezialisierten Metadatenschema. Beispielsweise
dalra®® ist eine deutsche DOI-Registrierungsagentur fiir Sozial- und Wirtschaftsdaten, die
Forschungsdaten als Mittler bei DataCite registriert. Koch, Akdeniz, Meichsner, Hausstein und
Harzenetter (2017, S.10) definieren folgende Pflichtfelder fiir die Registrierung eines
Datensatzes bei da|ra, die flr die Auffindbarkeit unabdingbar sind (siehe Tabelle 2):

34 Als vertiefende Literatur sei die folgende Lektiire empfohlen: Kreutzer und Lahmann (2021), Depping (2021)
sowie RatSWD (2020a).

35 https://www.forschungsdaten.org/index.php/Persistent_|dentifier

36 https://www.da-ra.de/
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DA|RA PROPERTY
(EN)

BEISPIEL ALLBUS

BEISPIEL NEPS

Resource Type

Dataset

Dataset

Title Allgemeine Bevolkerungsumfrage der NEPS-Startkohorte 6: Erwachsene (SC6
Sozialwissenschaften ALLBUS 1986 - Non- 12.1.0)
Response-Studie
Creators GESIS - Leibniz-Institut fir Artelt, Cordula (Leibniz Institute for
Sozialwissenschaften Educational Trajectories, Germany);
NEPS, National Educational Panel Study,
Bamberg (Germany)
DOl https://doi.org/10.4232/1.1669 https://doi.org/10.5157/NEPS:SC6:12.1.0
dataURL https://search.gesis.org/research_data/ZA166  https://www.neps-

97doi=10.4232/1.1669 data.de/default.aspx?tabid=5247

Publication Date 2004 2021-12-09

Availability Download Download

Tabelle 2: dalra Pflichtfelder fir DOI-Registrierung

Diese Pflichtfelder oder die Pflichtfelder des Metadatenschemas der DOI-Registrierungs-
agentur DataCite® sollten in jedem Fall zur Beschreibung von Forschungsdaten genutzt
werden, da sie einem internationalen Standard folgen und so auch tiber das eigene Datenportal
hinaus interpretiert und verarbeitet werden konnen - demzufolge gemal der FAIR-Prinzipien
leichter findable und accessible sind. Darlber hinaus werden weitere Felder (beispielsweise
Schlagworter, Beschreibung, geographische Abdeckung) dringend empfohlen (Koch et al.,
2017, S. 11). Eine DOI-Registrierung kann manuell Gber eine Eingabemaske oder tGber eine API
erfolgen. In einigen Diensten wie Dataverse, CKAN oder Dryad ist eine automatisierte Vergabe
von DOI bereits integriert bzw. konfigurierbar. Eine automatisierte Registrierung iber eine API
erhoht die Integritat der Informationen, weil sie weniger fehleranfallig ist. Im Datenportal
sollten die Angaben flr die Zitation der Daten transparent dokumentiert sein. Mit einer
Registrierung bei dalra konnen die Eintrdge der Forschungsdaten dariber hinaus von
verschiedenen Suchportalen®® gecrawlt und dementsprechend dort aufgefiihrt werden. Wie
bereits oben erwdhnt bietet es sich daher der Einfachheit halber an, auf bestehende
Softwarelésungen zurlickzugreifen, die diese Metadatenstandards bericksichtigen.

2.5. Formale Regularien des Datenzugangs

Forschungsdaten in den Sozialwissenschaften werden zur Nachnutzung durch andere oftmals
nur fur die wissenschaftliche Forschung bereitgestellt. Daher muss in diesen Fallen im ersten
Schritt die Wissenschaftlichkeit des Vorhabens vor der Bereitstellung geprift werden. Dies
passiert entweder tber Selbstauskunft oder via Priifung der angegebenen Informationen durch
FDZ-Mitarbeitende. Die Wissenschaftlichkeit der Forschung sollte dabei Uber den Kreis der
Nutzenden und Uber den Zweck der Nutzung definiert werden. Meist wird dieser tber die

37 https://support.datacite.org/docs/datacite-metadata-schema-v44-mandatory-properties
38 beispielsweise https://datasearch.gesis.org, https://www.base-search.net/, https://data.mendeley.com/ oder
https://sociohub-fid.de/
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Zugehorigkeit der Person zu einer wissenschaftlichen Institution (z.B. Hochschule,
auBeruniversitare Forschungseinrichtung) operationalisiert (Kreis der Nutzenden), in deren
Rahmen das Forschungsvorhaben ausgeiibt wird.*® Dariiber hinaus sollte vor allem der
Nutzungszweck beachtet werden, da prinzipiell auch eine Privatperson wissenschaftlich
arbeiten kann, indem sie etwa eine wissenschaftliche Publikation erarbeitet. Bestehen keinerlei
rechtliche oder ethische Verpflichtungen und die Daten kénnen fiir die Gemeinheit zur
Verfligung gestellt werden, muss kein wissenschaftlicher Nutzungszweck beachtet werden.

Fir die konkrete Datenbereitstellung muissen Nutzungsbedingungen zwischen den
Datennutzenden und dem FDZ sowie ggf. mit den Datengebenden vereinbart werden. Bei
anonymisierten Daten, die keinerlei Personenbezug (mehr) aufweisen, muss die DSGVO nicht
herangezogen werden, allerdings missen auch hier forschungsethische Aspekte (z. B. mogliche
psychische oder rechtliche Schadigungen der Untersuchungsteilnehmenden) berlicksichtigt
werden. Prinzipiell kénnen z.B. Standardlizenzen® fiir open data oder Lizenzen fir die
wissenschaftliche Nutzung*' als Nutzungsbedingungen eingesetzt werden. Die Art und
Ausgestaltung der Regularien des Datenzugangs obliegen dabei dem FDZ. Gleichwohl sind
bestimmte rechtliche Rahmenbedingungen (z. B. DSGVO bei personenbezogenen Daten,
rechtliche Verpflichtungen gegenliber Datengebenden) zu beachten. Bei Daten, die potenziell
personenbezogen sind, empfiehlt sich der Abschluss eines Datennutzungsvertrages in
Schriftform, der ein vertrauenswirdiges rechtliches Rahmenwerk fir den Zugriff auf die
Forschungsdaten bildet. Hier kénnen auch die Anforderungen an technische und
organisatorische MaBnahmen (z. B. Verschlisselung von USB-Sticks, Meldepflichten) geregelt
werden, die fur einen sicheren und verantwortungsvollen Datenzugriff notwendig sind. Ein
harmonisierter Datennutzungsvertrag, der auf einer Vertragsharmonisierung von 20 beim
RatSWD akkreditierten FDZ basiert, wurde im Rahmen von KonsortSWD entwickelt und kann
als Vorlage dienen (Schallabdck, Hoffstatter, Buck & Linne, 2022).

Die Ausgestaltung der Nutzungsbedingungen kann auch innerhalb eines FDZ variieren. So
konnen fir bestimmte Datenbestande Standardlizenzen genutzt oder fir potenziell
personenbezogene Datenbestdnde wiederum ein Datennutzungsvertrag abgeschlossen
werden. Wie auch immer die Nutzungsbedingungen letztendlich ausgestaltet werden, sind sie
von besonderer Relevanz fir die Erfullung der Accessibility-Kriterien aus den FAIR-Prinzipien.
Es muss zu jedem Zeitpunkt transparent und nachvollziehbar sein, wer und unter welchen

3% Im Fall von Qualifikationsarbeiten werden ggf. auch die Anstellungen an wissenschaftlichen Einrichtungen der
Betreuenden der sich qualifizierenden Personen herangezogen. Die Anstellung an einer wissenschaftlichen
Einrichtung darf aber nicht als zwingendes rechtlich vorgeschriebenes Kriterium interpretiert werden, sondern
nur als Indikator flr eine wissenschaftliche Nutzung.

40 http://ufal.github.io/public-license-selector/ oder https://www.cessda.eu/Training/Training-
Resources/Library/Data-Management-Expert-Guide/6.-Archive-Publish/Publishing-with-CESSDA-
archives/Licensing-your-data

41 So kénnte gepriift werden, ob etwa die “License for scientific purposes ("Scientific Use License")" des
PsychArchives genutzt oder als Vorlage fiir eine eigene Lizenz verwendet werden kann:
http://doi.org/10.23668/psycharchives.4988. Auch die Nutzungsbedingungen fiir den Datendownload bei GESIS
Leibniz-Institut fir Sozialwissenschaften kénnten als Vorlage herangezogen werden:
https://www.gesis.org/fileadmin/upload/dienstleistung/daten/umfragedaten/_bgordnung_bestellen/2018-05-
25_Benutzungsordnung_GESIS_DAS.pdf.
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Bedingungen Zugriff auf die Daten haben darf. Auch vor dem Hintergrund einer bestmdglichen
Interoperabilitat verschiedener Datensatze empfiehlt sich die Nutzung eines Standards, der in
einem maschinenlesbaren Metadatenformat abgebildet wird. Somit kdnnen Computersysteme
erkennen, welche Forschungsdaten unter denselben Bedingungen und von welchen
Zielgruppen weiterverwendet werden dirfen.

Ein weit verbreitetes offenes Standard-Lizenzmodell wird durch die gemeinniitzige
Organisation “Creative Commons"# bereitgestellt. Die alleinige Nutzung von Creative
Commons-Lizenzen fir sozialwissenschaftliche Forschungsdaten in Deutschland ist jedoch
nicht empfehlenswert. Eine Einschrankung auf die wissenschaftliche Nutzung der Daten, die in
den Sozialwissenschaften und angrenzenden Disziplinen oft Bedingungen fir eine
Nachnutzung ist, ist beispielsweise nicht mdglich. In diesem Fall konnte man beispielsweise
zusatzlich den wissenschaftlichen Nutzungszweck erfragen oder auf die obigen Mdglichkeiten,
wie etwa den Einsatz eines Datennutzungsvertrages, zurlickgreifen.

3. FAIRer Datenzugang

Die FAIR-Prinzipien haben sich lander- und disziplinibergreifend als feste GroBe zur
Beurteilung der Nachnutzbarkeit von Forschungsdaten etabliert. Sie sind Gegenstand des
aktuellen Forschungsdiskurses und wurden beispielsweise von der Europaischen Kommission
in den Forderrichtlinien EU Horizon 20204 aufgenommen und missen bei einem Antrag
innerhalb dieser Forderlinie verpflichtend berticksichtigt werden. Ziel der FAIR-Prinzipien ist,
Forschungsdaten fir neue Nutzungsszenarien im Rahmen des rechtlich und technisch
Mdglichen fir Menschen und Maschinen optimal zu verwalten und nachnutzbar zu machen.
Dies bedeutet allerdings nicht, dass jeder Datensatz uneingeschrankt oder kostenfrei
zuganglich ist, sondern lediglich, dass die Voraussetzungen und Datenbereitstellungswege fir
den Zugriff auf Datenbestande verbessert und transparent dargestellt werden.

Das Akronym FAIR bezieht sich auf den Umgang mit Forschungsdaten. Diese sollen Findable
(Auffindbar), Accessible (Zuganglich), Interoperable (Interoperabel) und Reusable
(Wiederverwendbar) sein. In dem hier vorliegenden Artikel soll zwar der Bereich der
Accessibility, also der Zuganglichkeit, ndher beleuchtet werden. Zum besseren Verstandnis und
der Verortung von Accessibility in das Gesamtmodell der FAIR-Prinzipien werden allerdings
auch die anderen drei Bereiche erldautert. Nicht zuletzt auch deshalb, weil die vier Prinzipien
teilweise aufeinander aufbauen, bzw. ineinandergreifen. So ist z. B. eine Vorbedingung fur die
Zuganglichkeit, dass die Daten tberhaupt auffindbar sind.

Findability

Um Zugang zu Forschungsdaten erhalten zu kdnnen, missen sie aufgefunden werden kdnnen.
Insofern ist das Prinzip der Findability auch wesentlich fir den Datenzugang. Bevor

42 https://creativecommons.org/licenses/?lang=de
43 https://www.forschungsdaten.info/themen/informieren-und-planen/foerderrichtlinien/
4 https://ec.europa.eu/programmes/horizon2020/en
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Forschungsdaten oder andere Ressourcen jedoch aufgefunden werden konnen, missen
zunachst die Bedingungen zur Auffindbarkeit geschaffen werden. Hierbei spielen
(maschinenlesbare) Metadaten und persistente Identifikatoren eine tragende Rolle. Metadaten
sind eine Grundvoraussetzung flr die automatische Erkennung von Datensatzen oder auch
Diensten. Durch die Vergabe von persistenten Identifikatoren wie z. B. dem Digital Object
Identifier (DOI) ist die dauerhafte Auffindbarkeit und Zitierfahigkeit von Ressourcen
gewahrleistet. Denn die Identifikatoren verweisen auf die Ressource selbst und nicht auf den
Speicherort, sodass Datensatze selbst dann noch auffindbar sind, wenn sich URL-Anderungen
ergeben (Brase, 2009, S. 57).

Um die Auffindbarkeit von Ressourcen zu erleichtern und langfristig zu gewahrleisten, missen
einige Bedingungen erfillt sein. Zum einen muss die Ressource mit einem global eindeutigen
und persistenten Identifikator (PID) ausgestattet werden. Zur Referenzierung von Daten und
digitaler Objekte hat sich der Digital Object Identifier (DOI) als ein Standard fir
wissenschaftliche Publikationen etabliert. Ein DOI reichert ein zu referenzierendes Objekt mit
Metadaten an, die dem Metadatenschema der jeweiligen DOI-Registrierungsagentur®® (z. B.
Crossref*” oder DataCite*®) entsprechen, welche fiir die Vergabe von DOls zustindig sind.
Sobald eine Ressource einen persistenten Identifikator erhalten hat, dirfen weder die
Ressource noch der Identifikator nachtraglich verandert werden. Prinzipiell besteht die
Mdglichkeit, eine komplette Studie inklusive ihrer dazugehdrigen Materialien mit einem PID zu
versehen. Eine weitere Moglichkeit ist die PID-Vergabe fiir jedes einzelne Studienelement
(Datensatze, Syntax, Fragebogen, Codebooks, Publikationen etc.).

Um einen PID bzw. DOI zu erhalten, gibt es mehrere Wege. Ressourcen konnen beispielsweise
eigenstandig lber Repositorien (z. B. datorium*® oder RADAR*®) oder Online-Speicherdienste
(z. B. Zenodo®' oder Figshare®?) verdffentlicht werden, wo sie im Zuge der Verdffentlichung mit
einem PID ausgestattet werden. Bei Online-Speicherdiensten ist allerdings Vorsicht geboten,
denn hochgeladene Ressourcen werden oft weder kontrolliert noch kuratiert. Fir FDZ
empfiehlt sich deshalb eher der Weg iber DataCite bzw. eine Mitgliedschaft im Konsortium
einer Registrierungsagentur an (z. B. daJra Registrierungsagentur fir Sozial- und
Wirtschaftswissenschaften®?®), um DOls fiir Forschungsdatensitze oder andere Materialien zu
erhalten. Uber die Registrierung bei DataCite oder einer DOI-Registrierungsagentur werden
die Metadaten automatisch in andere Systeme Ubertragen, sodass sie in vielen Fachportalen
auffindbar sind. Daten, die auf diese Weise indexiert sind, kdnnen von Internet-Crawlern

4> Weitere Persistente Identifikatoren (PID) sind z. B.: Uniform Resource Name (URN), Handle-System (hdl),
Persistent Uniform Resource Locator (PURL), Open Researcher and Contributor ID (ORCID), Gemeinsame
Normdatendatei (GND)

46 | iste aktueller DOI-Registrierungsagenturen: https://www.doi.org/registration_agencies.htm|

47 https://de.wikipedia.org/wiki/Crossref

48 https://datacite.org/

49 https://data.gesis.org/sharing/#!Home

50 https://www.radar-service.eu/radar/de/home

51 https://zenodo.org

52 https://figshare.com

53 https://www.da-ra.de
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durchsucht werden und werden leichter aufgefunden als Daten, die lediglich auf einer
Projektseite erwahnt werden.

Eine weitere Bedingung zur Einhaltung der FAIR-Prinzipien ist die Beschreibung von
Ressourcen anhand umfangreicher Metadaten. Préazise und ausfiihrliche Metadaten sind zur
Auffindbarkeit von digitalen Ressourcen unabdingbar, da Ressourcen anhand der
Informationen, die mithilfe von Metadaten gemacht werden, maschinenlesbar werden und
somit von Computern aufgefunden werden konnen. Je ausfihrlicher Metadaten zu einer
Ressource vorliegen, desto leichter kann auf diese Ressource zugegriffen werden (GO FAIR
2022°%. Da Inhalte im Web immer automatisierter abgegriffen und verfiigbar gemacht werden,
ist es wichtig, dass die Metadaten Standards folgen, welche die Informationen strukturieren
und die von Computersystemen verstanden werden kdnnen. Beispielsweise konnen die
Informationen zu Forschungsdaten auf einer Projektseite in einem groBen Textfeld abgelegt
sein - das kann zwar von Menschen verstanden werden, aber nicht von Computersystemen.
Folgt die Dokumentation einem Standard, der maschinenlesbar ist, konnen die Informationen
maschinell aufgefunden und verbreitet werden. Wie auch bei der Vergabe von PID kdnnen
Metadaten fiir ein komplettes Projekt oder flr samtliche Projektelemente vergeben werden.

Zu unterscheiden sind generische und fachspezifische Metadatenstandards. Generische
Metadaten konnen unabhdngig von einer Fachdisziplin erstellt werden. Zur Erstellung
generischer Metadaten ist beispielsweise der DataCite Metadatengenerator® geeignet.
Disziplinspezifische Metadaten sind in der Lage, Ressourcen genauer zu beschreiben, da sie
auf die Besonderheiten der jeweiligen Disziplin abgestimmt sind. Die Research Data Alliance
(RDA) stellt eine Liste verschiedener Metadatenstandards zur Verfligung.s Diese Liste kann
helfen, einen passenden Metadatenstandard flr Ressourcen zu finden. Dariiber hinaus hat die
RDA eine Liste mit Tools zur Erstellung standardisierter Metadaten generiert.s

Accessibility

Nachdem die Forschungsdaten aufgefunden wurden, muss bekannt sein, unter welchen
Bedingungen auf die Daten zugegriffen werden darf. Im FAIR-Konzept ist “Accessibility”
allerdings nicht gleichzusetzen mit offen oder kostenfrei. Es kann gute Griinde dafiir geben,
dass Forschungsdaten nicht oder nur unter eingeschrankten Bedingungen zuganglich sind.
Dies ist insbesondere bei sensiblen oder personenbezogenen Daten der Fall. Die FAIR-
Prinzipien beziehen sich allerdings im Gegensatz zu den CARE-Prinzipien® explizit nicht auf
moralische oder ethische Sachverhalte hinsichtlich der Offenheit von Forschungsdaten. Die
Entscheidung, ob und in welchem Ausmal3 Forschungsdaten veroffentlicht werden, liegt bei
den Priméarforschenden bzw. den Anforderungen der jeweiligen forschungsférdernden
Einrichtung. Accessibility bezieht sich dementsprechend nicht auf das ,ob”, sondern auf das

54 https://www.go-fair.org/fair-principles/f2-data-described-rich-metadata/
55 https://dhvlab.gwi.uni-muenchen.de/datacite-generator/

%6 https://rdamsc.bath.ac.uk/

57 http://rd-alliance.github.io/metadata-directory/tools/

58 https://www.gida-global.org/care
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.wie", also die genaue Beschreibung der Zugangsbedingungen zu den Forschungsdaten.
Hierzu gehodren auch die Konditionen, unter denen die Daten nachgenutzt werden dirfen
(Mons et al., 2017, S. 49ff).

Die Zugangsbedingungen zu den Forschungsdaten oder auch einer anderen Ressource sollten
deutlich und transparent in den Metadaten beschrieben werden (siehe auch Abschnitt Formale
Regularien des Datenzugangs). Der Datenabruf sollte mdglich sein, ohne dafir spezielle oder
proprietire  Tools verwenden zu mdissen. Hierfir kommen standardisierte
Kommunikationsprotokolle zum Tragen, mithilfe derer (Meta)-Daten Uber ihre Identifier
abrufbar sind. Die Protokolle missen offen, frei und universell implementierbar sein (z. B. HTTP,
FTP, SMTP). Fir den Fall, dass (sensible) Forschungsdaten nur unter bestimmten Bedingungen
zuganglich sind, muss das Protokoll die Authentifizierung und Rechteverwaltung unterstiitzen.
Sollten die Forschungsdaten generell nicht verfligbar oder nicht mehr vorhanden sein, missen
die Metadaten dauerhaft verfligbar bleiben (siehe Abschnitt Datenbereitstellungswege).

Interoperability

Daten gelten als interoperabel, wenn sie von Menschen oder Maschinen mit anderen
Datensdtzen kombiniert werden kdnnen. Daten sollten dementsprechend zwischen
Computersystemen austauschbar und interpretierbar sein. Dies bedeutet, dass automatisiert
erfasst werden kann, ob Daten inhaltlich mit anderen Daten vergleichbar sind, ohne dass
spezialisierte oder Ad-hoc-Algorithmen, Ubersetzer oder Mappings erforderlich sind.
Interoperabilitat bedeutet typischerweise, dass ein Computersystem zumindest Kenntnis von
den Datenaustauschformaten des anderen Systems hat. Damit dies geschieht und um die
automatische Auffindbarkeit und Interoperabilitat von Datensdtzen zu gewabhrleisten, ist es
entscheidend, dass

- Metadaten verwendet werden, die auf kontrollierten Vokabularen, Ontologien und
Thesauri basieren, die in der Fachcommunity etabliert sind.

- Persistente Identifikatoren verwendet werden, mit denen auf andere Datensatze
verwiesen werden kann. Hier sollte prazise angegeben werden, ob ein Datensatz auf
einem anderen Datensatz aufbaut, ob zusatzliche Datensatze bendtigt werden, um die
Daten zu vervollstandigen, oder ob erganzende Informationen in einem anderen
Datensatz auffindbar sind. Insbesondere die Zusammenhangsart zwischen den
Datensatzen sollte beschrieben werden, um die intellektuelle Verbindung der
Datensatze herstellen zu konnen.

- Metadatenschemata genutzt werden, die ihrerseits auf den FAIR-Prinzipien basieren.*
Reusability

Das ultimative Ziel der FAIR-Prinzipien ist es, die Nachnutzung von Forschungsdaten zu
ermoglichen. Zu diesem Zweck missen sowohl die Daten als auch die Metadaten ausfihrlich

59 https://www.go-fair.org/fair-principles/i3-metadata-include-qualified-references-metadata/
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beschrieben werden, damit sie zu Replikationszwecken oder auch zur weiteren Verarbeitung
genutzt werden konnen. Auch hierfiir sind aussagekraftige Metadaten mal3gebend, die neben
der Beschreibung der Forschungsdaten selbst auch den Kontext beschreiben, unter denen die
Daten erhoben wurden. Dazu gehdrt beispielsweise eine ausfiihrliche Dokumentation der
durchgefiihrten Methoden oder Gerate, die fiir die Erstellung der Daten verwendet wurden. Je
ausfihrlicher und aussagekraftiger die Metadaten, desto leichter ist die Nachnutzbarkeit der
dazugehorigen Daten.

Des Weiteren missen die (Meta)daten unter einer eindeutigen Lizenz verdffentlicht werden,
welche die Bedingungen fir die Nachnutzung sowohl fiir Menschen als auch Maschinen
transparent regelt. Fiir Metadaten wird eine offene Lizenz empfohlen, etwa die CCO-Lizenz®®
(Betancort Cabrera et al., 2020, S. 15). Die Nutzungsbedingungen der Forschungsdaten kénnen
auf unterschiedliche Art und Weise geregelt werden (siehe Absatz Formale Regularien des
Datenzugangs). Um die Nachnutzung der Forschungsdaten eindeutig kenntlich machen zu
kdnnen, missen sie zitierfahig sein. Eine ordnungsgemaBe Zitation von Forschungsdaten wird
durch die oben beschriebene Vergabe von langfristig nachvollziehbaren persistenten
Identifikatoren erméglicht (GO FAIR 2022°").62

Inzwischen wurden Tools entwickelt, um einzuschatzen, wie FAIR Daten sind. Einen Uberblick
bietet Pittonet Gaiarin (2020), wobei speziell das (noch in Uberarbeitung befindliche) F-UJI
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Tool® geeignet ist, um eine Einschatzung tiber die FAIRness® von Datensétzen zu erlangen.

4. Resiimee/Ausblick

Diese Handreichung gibt einen einfiihrenden Uberblick (iber den Datenzugang in den
Sozialwissenschaften und angrenzenden Fachdisziplinen. Da Daten in dieser Community oft
nicht als open data zur Verfligung gestellt werden konnen, sind verschiedene Aspekte fiir einen
geeigneten Datenzugang zu bedenken. Es sollte vorab reflektiert werden, welche
Infrastrukturen — und speziell welche Datenbereitstellungswege oder Datenkataloge - gewahlt
werden, da daraus folgende Abhangigkeiten und Strukturen mittel- bzw. langfristige Folgen
haben. Insbesondere hinsichtlich der Kosten sollten sorgfaltige Kalkulationen durchgefiihrt
werden, mdglicherweise auch unter Zuhilfenahme von Erfahrungswerten anderer FDZ. Eine
Uberpriifung, ob auf bereits vorhandene interne technische Infrastrukturen zuriickgegriffen
werden kann, sollte ebenfalls stattfinden, um Einsparungsoptionen auszuloten.

Die Five Safes geben Anhaltspunkte, welche MaBnahmen fir eine sichere Datenbereitstellung
berlicksichtigt werden sollten. Damit flieBen Uberlegungen mit ein, fir welchen

60 https://creativecommons.org/publicdomain/zero/1.0/deed.de

61 https://www.go-fair.org/fair-principles/

62 Zur Vertiefung der FAIR-Prinzipien sei die Lektlre von Betancort Cabrera et al. (2020) empfohlen, die die
Umsetzung der eher allgemeinen FAIR-Prinzipien in den Sozial-, Verhaltens- und Wirtschaftswissenschaften
hervorragend erldutert.

83 https://www.f-uji.net/

64 Die Operationalisierung basiert auf Devaraju et al. (2020).
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Nutzendenkreis und Zweck die Daten aufbereitet und bereitgestellt werden kdnnen, etwa fir
wissenschaftliche Analysen oder ein breiteres Nutzungsspektrum. Digitale Services fir
Datenkataloge  kénnen den Datenzugang erheblich erleichtern.  Transparente
Nutzungsbedingungen und standardisierte Zugangskategorien sollten dabei den
Datenzugang strukturieren und von den Datennutzenden vorab eingesehen werden kdnnen.
Bereits existierende Open Source-Softwareanwendungen fiir Datenkataloge kdnnen dabei
unterstitzen, da Informationen nach international standardisierten Schemata aufbereitet und
dargestellt werden. Der Aufbau von Datenkatalogen wird durch die Verwendung von Open
Source Software, im Vergleich zu vollstandigen Eigenentwicklungen, erheblich erleichtert. Nicht
zuletzt, weil FDM-Open Source Tools bereits einen GroBteil der FAIR-Prinzipien
berilcksichtigen, sodass der diesbeziiglich konzeptionelle Aufwand verringert werden kann.
Weitere Moglichkeiten zur Erflllung der FAIR-Prinzipien hinsichtlich des Datenzugangs werden
anhand von Anwendungsbeispielen aufgezeigt.

Um die Qualitat der Arbeitsprozesse und Infrastruktur eines FDZ intern zu validieren und extern
zu demonstrieren, kdnnen weitere Schritte angedacht werden. Beispielsweise werden
Datennutzende und Datengebende bei der Suche nach einem geeigneten Datenarchiv oft auf
Qualitatssiegel hingewiesen, welche Auskiinfte Gber die Vertrauenswirdigkeit eines Archivs
geben. Eine Akkreditierung fiir ein FDZ durch den RatSWD® kann diesbeziiglich ein erster
Schritt sein, um eine extern gesicherte Qualitatsprifung an die wissenschaftliche Community
zu signalisieren. Die Akkreditierungskriterien zielen auf die Gleichbehandlung aller
berechtigten Datennutzenden beim Datenzugang ab und demonstrieren Datennutzenden die
Verlasslichkeit des Datenzugangs. Eine weitere Moglichkeit, die Vertrauenswiirdigkeit eines
FDZ aus der Perspektive der Datenarchivierung und -nutzung, zu dokumentieren, ist das Core
Trust Seal®®
aus technischer und organisatorischer Perspektive tiefgehend dokumentiert und gepriift. Der

. Zur Erlangung dieses Zertifikats werden die unterschiedlichen Bereiche eines FDZ

Aufwand ist nicht zu unterschatzen (siehe Pegelow, Jansen & Neuendorf, 2021). Jedoch bietet
es die Moglichkeit, die eigenen Prozesse kritisch zu hinterfragen, zu optimieren sowie einen
hoheren Bekanntheitsgrad auf internationaler Ebene zu erreichen.

85 https://www.konsortswd.de/datenzentren/akkreditierung/
66 https://www.coretrustseal.org
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