SSOAR

Open Access Repository

A reforma da ICANN sob ponto de vista do governo

brasileiro
Oppermann, Daniel

Verdffentlichungsversion / Published Version
Zeitschriftenartikel / journal article

Empfohlene Zitierung / Suggested Citation:

Oppermann, D. (2009). A reforma da ICANN sob ponto de vista do governo brasileiro. Boletim OPSA, 6, 13-17. https://

nbn-resolving.org/urn:nbn:de:0168-ssoar-90203-3

Nutzungsbedingungen:

Dieser Text wird unter einer CC BY-NC-ND Lizenz
(Namensnennung-Nicht-kommerziell-Keine  Bearbeitung) zur
Verfligung gestellt. Ndhere Ausklinfte zu den CC-Lizenzen finden
Sie hier:
https://creativecommons.org/licenses/by-nc-nd/1.0/deed.de

gesis

Leibniz-Institut
fiir Sozialwissenschaften

Terms of use:

This document is made available under a CC BY-NC-ND Licence
(Attribution-Non Comercial-NoDerivatives). For more Information
see:

https://creativecommons.org/licenses/by-nc-nd/1.0

Mitglied der

Leibniz-Gemeinschaft ;‘


http://www.ssoar.info
https://nbn-resolving.org/urn:nbn:de:0168-ssoar-90203-3
https://nbn-resolving.org/urn:nbn:de:0168-ssoar-90203-3
https://creativecommons.org/licenses/by-nc-nd/1.0/deed.de
https://creativecommons.org/licenses/by-nc-nd/1.0

——

R ;‘ Observatoério Politico

\ i _ .
<@\ 7. OPSA syl-Americano

O Observatério Politico Sul-Americano -
OPSA é um nucleo de referéncia destinado ao
monitoramento e registro de eventos politicos
nos planos interno e externo dos paises sul-
americanos. Suas atividades principais envol-
vem a coleta e sistematizacdo de informacdes
relativas aos processos politicos dos paises da
regido, bem como a elaboragdo de analises
pontuais sobre aspectos e problemas das con-

junturas doméstica e internacional da area.

Coordenadora Académica

Maria Regina Soares de Lima

Ph.D. em Ciéncia Politica pela Vanderbilt University

Coordenador Executivo

Marcelo Vasconcelos Coutinho

Doutor em Ciéncia Politica pelo IUPERJ

Assistentes de Coordenagéo

Regina Kfuri
Daniela Ribeiro

Assistentes de Pesquisa

Clayton Cunha (Bolivia)

Daniel Castelan (Brasil)

Daniel Oppermann (Indicadores)
Eduardo Achilles (Peru)
Fernanda Pernasetti (Equador)
Fidel Flores (Venezuela)

Flavio Pinheiro (Chile)

Mayra Goulart da Silva (Paraguai)
Suhayla Khalil (Uruguai)

Tatiana Santos (Colombia)

Tatiana Teixeira (Argentina)

Boletim OPSA

O Boletim OPSA relne analises sobre
acontecimentos de destaque na conjuntura
politica da América do Sul e tem periodicidade
bimestral. A publicacdo é composta por editorial
e textos dirigidos a leitores que querem ter
acesso rapido a informagdes de qualidade sobre
temas contemporaneos. As fontes utilizadas
para sua confeccdo sdo resumos elaborados
pelos pesquisadores do OPSA com base nos
jornais de maior circulagdo em cada um dos
paises e documentos de autoria de
pesquisadores ou agéncias independentes que
complementam as informagdes divulgadas pela

imprensa.

Este Boletim foi elaborado principalmente com
base nas informacdes referentes aos meses de

novembro e dezembro de 2009.

O Boletim OPSA é publicado na segunda sema-
na do més seguinte aos dois meses a que se

refere.

E permitida a reproducdo deste texto e dos
dados nele contidos, desde que citada a fonte.
Reprodugdes para fins comerciais sdo terminan-

temente proibidas.

ISSN 1809-8827

Instituto Universitario de
Pesquisas do Rio de Janeiro
IUPERJ

Rua da Matriz, 82 - Botafogo - Rio de Janeiro -
RJ | Tel.: (21) 2266-8300 Fax: (21) 2286-7146

http://observatorio.iuperj.br
E-mail: observatorio@iuperj.br



Boletim OPSA | 06 | nov./dez. 2009

Aprovacao dos Presidentes da América do Sul
Flavio Pinheiro

Grafico 1: Aprovacgao dos presidentes da América do Sul (Set./Nov. 2009)
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Em relagcdo aos numeros apresentados no Boletim OPSA anterior, houve pouca alteragdo do nivel de aprovagdo dos
presidentes da América do Sul. Luiz Indcio Lula da Silva (Novembro/Brasil), Tabaré Vazquez (Novembro/Uruguai) e
Cristina Kirchner (Setembro/Argentina) mostraram sensivel aumento. Ja os presidentes Michelle Bachelet
(Novembro/Chile), Alvaro Uribe (Novembro/Coldmbia) e Rafael Correa (Novembro/Equador) sofrerem queda nos
niveis de aprovagdo. Alan Garcia (Novembro/Peru), por sua vez, ndo apresentou alteragdes. Em razdo da auséncia
pesquisas atualizadas, os numeros de aprovacdo de Evo Morales (Bolivia) e Hugo Chavez (Venezuela) sdo os
mesmos da publicagdo anterior e sdo referentes aos meses de setembro e outubro, respectivamente.

A auséncia de numero referente ao presidente paraguaio, Fernando Lugo, deve-se a impossibilidade de comparacao
entre as Ultimas pesquisas sobre sua aprovagdo e aquelas sobre os demais presidentes. Enquanto todas as
pesquisas acima apresentadas seguem um mesmo padrdo de pergunta ao entrevistado (aprova ou desaprova), a
indicagdo mais atualizada sobre Lugo segue outro critério (Muito bom/Bom - Regular — Ruim/Muito Ruim). Nesse
sentido, em investigacdo realizada no més de novembro, 16,7% dos entrevistados avaliam o governo Lugo como
Muito Bom/Regular; 57,8%, como Regular; e 20% como Ruim/Muito Ruim.

Os numeros apresentados sdo dos seguintes institutos: Poliarquia (Argentina), Ipsos Apoyo (Bolivia), Ibope (Brasil),
Adimark (Chile), Invamer Gallup (Colombia), Cedatos (Equador), GEO (Paraguai), Ipsos Apoyo (Peru), Data Analisis
(Venezuela) e Equipos Mori (Uruguai). Para as séries historicas dos numeros de aprovagao presidencial de Bolivia
(2003-2009), Brasil (1995-2009), Chile (1990-2009), Colémbia (1994-2009), Equador (2007-2009), Peru (1985-
2009) e Venezuela (1999-2009), ver link: http://observatorio.iuperj.br/indicadores.htm

Governanca da Internet setembro, a Internet Corporation for

Assigned Names and Numbers
A reforma da ICANN sob ponto de (ICANN) decidiu substituir o Joint
vista do governo brasileiro Project Agreement (JPA) pelo

Daniel Oppermann

Na regulacao global da internet, o ano
2009 testemunha um evento crucial
para o Brasil e todos os paises na
América do Sul, além de outras

regides do mundo. No dia 30 de

13

Affirmation of Committments (AoC),
que agora vai representar a estrutura
contratual entre a organizagao e o
Departamento de Comércio (DOC) dos
EUA. Nos Ultimos anos, as relagoes

entre o governo dos EUA e a ICANN
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foram consideradas por um grande
nimero de governos no mundo como
uma forma de controle unilateral
sobre a internet. Como consequéncia,
a democratizacdo do controle da
ICANN tornou-se um dos assuntos
principais na agenda global para a
governanca da internet e também
para o governo brasileiro, que ja
durante o processo da Cupula Mundial
da Sociedade da Informagdo enfatizou

A\}

a necessidade de wuma forma

multilateral, transparente e
democratica na governanca da
(NOGUEIRA 2004).

posicdo é valida até 2009, o ano no

internet.” Essa
qual aconteceu o quarto e penultimo
Féorum de Governanga da Internet, em
Sharm el-Sheikh no Egito.

Logo depois do féorum em novembro,
o secretario do Itamaraty Vitor
Hansem (Divisdo da Sociedade da
Informacao, criado em 2008) declarou

em entrevista ao autor que o governo

brasileiro esta continuamente
apoiando a abordagem
multissetorial/multistakeholder no

processo da governanca da internet.

Essa abordagem preconiza a

participacdo de varios atores
diferentes dos trés grandes grupos de
interesse na politica internacional, ou
seja, o setor publico, o setor privado e
o terceiro setor (a sociedade civil). A
idéia da governanga multissetorial
estd baseada no respeito dos atores
diferentes aos membros dos outros

setores e na igualdade deles em

14

relacdo a participacdo nos processos
de discussdo e também de decisdo. O
reconhecimento de todos 0s
participantes como parceiros iguais é
carater

fundamental para o]

democratico do processo.

No caso da ICANN, que é responsavel
por algumas questdes centrais em
relagdo a internet, como o sistema de
nomes de dominios e os numeros de
internet (IP),

protocolo da o fator

democratico sofreu desde sua
fundacdo por causa do desequilibrio
Um dos

de controle e influéncia.

pontos criticados pelo governo
brasileiro € que a ICANN representa
uma entidade sob a lei de um estado
nacional (EUA, mais especificamente a
lei da Califérnia) que tem controle
sobre recursos que afetam a internet
em todos os paises do mundo como
os dominios genéricos (gTLDs), por
exemplo .com, .org, .net, e os codigos
de paises (ccTLDs), por exemplo .br,
Além disso, a ICANN tinha,

através do JPA,

.ar, .cl
a obrigacdo de
reportar-se somente para uma
entidade do governo dos EUA, o
Departamente de Comércio,

ignorando ndo sO6 o0s interesses
legitimos dos outros governos, mas
também de todos os atores restantes
do setor privado e da sociedade civil.
Do ponto de vista do governo
DOC

garantia certa forma de estabilidade

americano, o controle pelo
para o funcionamento da internet, ja

gue o pais possui uma estrutura de
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elaborada.

papel
investimentos

telecomunicacbes bem

Outro argumento é o
importante e o0s
grandes do governo dos EUA no
desenvolvimento da internet,
comegando com a ARPANET em 1969,
conectando quatro universidades nos

EUA.

Outra critica do governo brasileiro a
ICANN foi

Assessor

a funcdo do Conselho
(GAC). O

possibilidade para

Governamental
GAC oferece a

governos (e organizagOes
intergovernamentais) de participar
nos processos da ICANN influenciando
decisbes politicas sobre o sistema de
nomes de dominios e outros aspetos
no ambito da corporacdo. Em
novembro de 2009, o GAC tinha 109
membros, dos

quais 40 eram

considerados membros ativos. A
possibilidade do GAC influenciar as
ICANN se

principalmente através de conselhos

decisbes da dava
direcionados a diretoria. Desde 2002,
era quase uma obrigacdo para ICANN
seguir os conselhos do GAC. Segundo
as proprias regulacées da ICANN, uma
rejeicao significaria abrir um novo
processo de negociacdes com o GAC
para conseguir uma decisdo comum, o
que deixou influéncia do GAC maior
do que de outros comités (IGP 2008).
Mesmo assim, do ponto de vista do
governo brasileiro, o comité foi
considerado “bastante fraco, havendo
poucas condicGes para o exercicio da

responsabilidade dos governos nos
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temas de politicas publicas no ambito
da ICANN.

Hansem).

(entrevista com Vitor

J& antes das eleicGes presidenciais
EUA 2008,

articularam a possibilidade de que,

nos em analistas
caso o candidato Obama ganhasse as
eleicdes, teria pela primeira vez a
chance de fazer o préximo passo na
democratizacdo da internet. Durante
0s primeiros meses depois das
eleicbes, nao ficou claro qual decisao
o DOC ia tomar a esse respeito. A
propria ICANN era a favor de liberar a
organizacao do JPA, ja que o acordo
tinha carater temporario, com o
objetivo de preparar a ICANN para
sua prépria independéncia do governo
dos EUA. Quando o primeiro acordo
entre a ICANN e o DOC foi assinado
em 1998, o governo enfatizou que o
processo de transicdo do DNS para o
setor privado deveria ser terminado
até o dia 30 de setembro de 2000
(DOC 1998).

permanentes do JPA o processo levou

Com as prorrogacoes

mais de nove anos.

No seu relatério anual de 2008, a
ICANN confirmava mais uma vez sua

maturidade para continuar

independente do DOC:

“The Joint Project Agreement (JPA)
between the United States Government
and ICANN has as its purpose the
transition of the Internet Domain Name
System (DNS) to private sector
multistakeholder leadership. The
Board of ICANN believes the JPA has
helped ICANN become a stable
organization and that ICANN is meeting
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its responsibilities. Concluding the JPA in
September 2009 is the next logical step
in transition of the DNS to private sector
management.” (ICANN 2008, p. 37)

Essa idéia foi também apoiada por um
grande numero de pessoas dentro da
comunidade da internet. Um deles foi
Hartmut Glaser, professor na Escola
Politécnica da USP e Diretor Executivo
do Comité Gestor da Internet no
(CGI).

necessario substituir o JPA com um

Brasil Segundo Glaser, ¢é

novo modelo  desenvolvido nos

Gltimos anos, um sistema que é
“coordinated not controlled" (GLASER

2008).

Depois de meses de discussdes e
especulagdes, o JPA foi substituido
pelo Affirmations of Commitment
(AoC). O contrato foi assinado no dia
30 de setembro de 2009 por Rod
Beckstrom (Presidente da ICANN) e
Lawrence E.

Strickling (Secretario

Assistente da National
Telecommunications and Information
NTIA / DOCQC).

decisdao pode ser considerada um

Administration, Essa

passo crucial para acabar com a
dos EUA sobre

recursos principais de

influéncia unilateral
alguns dos
controle da internet. O problema de
que o comando da ICANN sobre a
rede global indicava o controle de um
Unico pais sob a internet nao foi
resolvido, porque o novo contrato
também foi desenvolvido e assinado
pela ICANN e o DOC, sem consultar
ambiente

outros atores do

multissetorial. Mas o problema foi
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minimizado, porque o AoC acabou
com a obrigacdo de entregar um
relatério de atividades exclusivamente
para o DOC. Agora, a cada trés anos,
uma avaliacdo deve ser feita por
grupos chamados pelo Presidente da
ICANN e pelo diretor do GAC. Isso nao
pode ser chamado de uma solugao
perfeita,

porque mesmo

trabalho

que a
transparéncia no desses
grupos seja considerada um fator
importante, as avaliacdes do trabalho
da ICANN vao ser feitas por pessoas
da propria ICANN que tém a confianca
do Presidente. Uma avaliagao externa

poderia gerar resultados diferentes.

Para o Brasil, o final do JPA pode ser

considerado um sucesso. De que

maneira o AoC vai ser implementado
para beneficiar a participacdao dos
atores brasileiros (e de outros paises)

vai ser visivel em alguns anos,

quando uma pratica for estabelecida
para realizar o novo contrato. O fato
de que o AoC ndo foi desenvolvido

num ambiente multissetorial é um

ponto fraco, com o qual vai sofrer nos

proximos anos. Outro aspeto

articulado pelo Secretario Vitor

Hansem do Itamaraty é o problema
de a organizacdao continuar sob a lei

da Califérnia. Segundo Hansem, o

governo brasileiro enfatiza a

importancia de “dotar o sistema

ICANN de instrumentos juridicos que

o tornem responsavel perante o

direito internacional - ou seja,
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identicamente responsaveis perante

todos os paises.”
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A necessidade de investigar a seguranca
cibernética no Brasil

Daniel Oppermann

Nos Ultimos trés anos a utilizacdo das tecnologias de
informagdo e da comunicagdo (inclusive a internet)
cresceu continuamente no Brasil. A Pesquisa Nacional
por Amostra de Domicilios (PNAD) apresentada pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE) em
dezembro de 2009 mostra que a parte da populacao
que tem acesso a internet aumentou 75,3% entre 2005
e 2008. Segundo o IBGE, atualmente 34,8% da
populacdo com mais que 10 anos de idade tém acesso
a internet. Outras pesquisas, como do Comité Gestor
da Internet no Brasil (CGI), provam as mesmas
tendéncias. Segundo a ultima pesquisa anual (2009),
feita pelo Centro de Estudos sobre as Tecnologias de
Informagdo e da Comunicagdo (CETIC), uma entidade
de pesquisa do CGI, houve um crescimento anual de
18% em média no numero de domicilios com
computador. Paralelamente, cresceu 2% o nimero de
domicilios com acesso a internet. A diferenga entre os
dados do CGI e do IBGE pode ser explicada pelo fato
de que uma boa parte da populagao tem acesso online
ou no trabalho ou em um cyber café, uma das
microempresas que tiraram bastante proveito do boom
digital. Segundo o CGI, quase trés quartos (71%) dos
domicilios com computador tém acesso a internet.

No setor econémico os numeros sdo mais altos ainda. A
pesquisa do CGI mostra que 94% das empresas com
10 ou mais empregados usam computadores. Entre as
empresas maiores (50 ou mais empregados) esse
numero chega a 100%. 97% das empresas com
computadores tém acesso a Internet. Num ambiente
econdmico crescente, como € o caso no Brasil, essas
empresas também dependem da seguranga das redes
para proteger as proprias informacbes, os dados dos
clientes e para garantir meios seguros de transacoes
financeiras nacionais e internacionais.

Os prognosticos mostram que nos proximos anos o
Brasil (junto com outros paises na América do Sul) vai
continuar nesse caminho de crescimento digital. Por
isso, estd na hora de pensar sobre as necessidades e
obrigagdes que acompanham esse desenvolvimento.
Uma delas é a tematizagdo da seguranca cibernética,
um tema que inclui mais que somente a instalagao de
um programa anti-virus. O conceito da seguranca
cibernética também chega a necessidade de proteger
as proprias redes nacionais contra acessos ilegitimos.
Durante os Uultimos anos, aconteceu uma série de
ataques virtuais contra a infra-estrutura critica em
varios paises do mundo, como na Estonia, na Georgia e
em outros paises, principalmente na Asia, na Europa e
na América do Norte. Mas também instituicoes ou
redes brasileiras ja sofreram ataques virtuais. Por
exemplo, em novembro de 2008, a rede da embaixada
brasileira na India foi invadida. Em outros casos,
computadores no Brasil participaram, sem
connecimento de seus usudrios, de ataques virtuais
contra outros paises através de botnets (redes de
computadores conectados sem conhecimento dos
proprietarios com o objetivo de prejudicar outras
redes).

Analistas de seguranca estdo cada vez mais
enfatizando que a seguranga cibernética € um dos
grandes desafios dos proximos anos. Nao
simplesmente para especialistas da informatica, mas
também para representantes do governo e instituigdes
académicas. O Brasil ndo pode mais esperar, tem que
perceber que esses problemas existem e vao prejudicar
o proprio desenvolvimento politico, econémico e social
se eles nao forem efetivamente investigados.



