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Russlands ,Souveranes Internet”
Digitale Abschottung nach aufRen und verstarkte Kontrolle im Inneren

Fabian Burkhardt

Am 01. Mai unterzeichnete Prasident Wladimir Putin ein wegweisendes Gesetz, das auf die
Autarkie russischer Internetinfrastruktur im Gefahrenfall abzielt. Das sogenannte Gesetz tber
das ,Souverdne Internet” markiert einen bisherigen Héhepunkt in der Digitalpolitik des Kremls,
mit dem das Internet von einem ehemals vernachlassigten Politikbereich zu einem
strategischen Sektor avanciert. Der Entwurf wurde als direkte Reaktion auf die neue US-

amerikanische Cybersicherheitsstrategie vom September 2018 am 14. Dezember 2018 in die

Duma eingebracht, sein Ursprung lasst sich allerdings bis zum Anfang der Ukraine-Krise 2014
zurlckfihren. Das Gesetz wurde von Hardlinern forciert, die auf weitere Isolation Russlands
vom Westen, stdrkere Kontrolle im Innern und Importsubstitutionen durch staatliche und
staatsnahe Unternehmen setzen. Das Gesetz tritt stufenweise ab November 2019 und Januar
2021 in Kraft. Russland wird es in absehbarer Zeit nicht gelingen, einen Firewall nach
chinesischen Vorbild zu errichten. Dennoch wird das Gesetz mittelfristig bedeutende innen-

und aulenpolitische Wirkung entfalten.

Dasam 14.12. 2018 von drei Parlamentariern initiierte Gesetz zielt laut Urheber darauf ab, die

Infrastruktur des russischen Segments des Internets (Runet) derart umzuristen, dass dieses

uneingeschrankt autark funktionieren kann, falls die USA ,den Schalter” (kill switch) umlegen

wlrden, um Russland vom globalen Domain Name System (DNS) abzuschneiden. In einer

moglichen Eskalationsspirale konnten die USA etwa ihre Sanktionen auf die nach kalifornischem
Recht registrierte Internet Corporation for Assigned Names and Numbers (ICANN) ausweiten,
so dass der Zugang zur russischen Domédne .ru von Russland nicht mehr moglich ware. Der
Leiter der Internetaufsichtsbehdrde Roskomnadsor Aleksandr Scharow betonte, dass es sich
bei dem Gesetz lediglich um eine Abschreckungsmanahme handle, eine Art ,Atomwaffe im

Standby-Modus”. Sie soll signalisieren, dass Eingriffe in das Runet von aulRen fruchtlos sind und

dass ausldndische Unternehmen erfolgreich gesperrt werden kdnnen, wenn diese sich nicht an

russische Gesetze halten.



https://www.swp-berlin.org/publikation/ueberschaetzte-cyber-abschreckung/
https://sozd.duma.gov.ru/bill/608767-7
http://publication.pravo.gov.ru/Document/View/0001201905010025?index=0&rangeSize=1
https://www.novayagazeta.ru/articles/2019/01/20/79253-biznes-v-rossii-aktsii-u-vragov
https://www.icann.org/resources/pages/what-2012-02-25-en
https://www.icann.org/resources/pages/welcome-2012-02-25-en
https://rns.online/internet/ZHarov-sravnil-zakonoproekt-ob-ustoichivom-runete-s-yadernim-oruzhiem-2019-04-16
https://rns.online/internet/ZHarov-sravnil-zakonoproekt-ob-ustoichivom-runete-s-yadernim-oruzhiem-2019-04-16

Die Neuerungen im Detail: Zentralisierte Kontrolle Uber Infrastruktur

Um das ,stabile, sichere und integre Funktionieren des Internets auf dem russischen

Staatsgebiet sicherzustellen, sollen folgende Neuerungen umgesetzt werden:

Internetanbieter (ISP), EigentUmer von Internetknoten (IXP) und grenziiberschreitenden
Netzwerken, Betreiber von technologischen Netzen und Inhaber von Autonomen

Systemnummern sind an das Gesetz gebunden. ISP missen in ihrem Netz technische Gerate

anbringen, die im Gefahrenfall eine zentrale Steuerung des Runets und im Normalbetrieb das
Blockieren von gesetzlich verbotenen Diensten und Inhalten (mit deep packet inspection, DPI)
erlauben. Die Kosten fur die Bereitstellung der Gerdte werden aus dem Staatshaushalt
getragen, allerdings sind weitere Ausgaben flir Wartung und Erneuerung nicht geregelt.
Internetanbieter werden explizit von der Haftung flr mogliche Schaden ausgenommen, die im
Zuge der Gefahrenabwehr fiir private Nutzer, Unternehmen und Staat durch Internetausfalle
entstehen kdnnen. Die 2008 gegriindete und formal dem Telekommunikationsministerium
unterstehende Behdrde Roskomnadsor hat die Koordinations- und Uberwachungsfunktion
inne und fuhrt ein Register, in dem sich Eigentimer von grenziberschreitenden Netzwerken
und Internetknoten eintragen lassen und Informationen Uber Eigentumswechsel und
Verbindungen mit anderen, insbesondere im Ausland registrierten, Inhabern von Autonomen
Systemnummern, sowie Routing-Informationen Ubermitteln mussen. Internetanbieter und
Infrastruktureigentiimer werden verpflichtet, an Ubungen zur Gefahrenabwehr teilzunehmen.

Vorgeschrieben wird ebenso, dass Malknahmen von Fahndungs- und Sicherheitsbehdrden in

ihren Netzen technisch zu gewiahrleisten sind, gleichzeitig wird ihnen dariber eine
Schweigepflicht auferlegt. Aullerdem soll Roskomnadsor ein Internetmonitoring- und
Steuerungszentrum sowie eine entsprechendes Informationssystem schaffen. Im
Normalbetrieb wird von diesem Zentrum lediglich die Infrastruktur und der Datenverkehr
registriert und beobachtet, im Gefahrenfall soll jedoch das Runet und dessen Routing zentral
gesteuert werden, entweder Uber die installierten technischen Gerate, oder Uber direkte
Anweisungen des Zentrums an die Anbieter. Weitere Bestimmungen zielen auf die Verwendung
von russischer Soft- und Hardware durch staatliche und im Staatsbeschaffungswesen
beteiligten Organisationen ab, die sukzessive auslandische ersetzen missen. Datenbanken, die
diese Organisationen nutzen, dirfen sich nicht auf auslandischem Staatsgebiet befinden. Die

Kommunikation zwischen diesen Organisationen muss den nationalen



https://www.internetgovernance.org/wp-content/uploads/Federal-law-FZ-90-Summary.pdf
https://www.iana.org/numbers
https://www.iana.org/numbers
https://www.rbc.ru/interview/technology_and_media/10/06/2019/5cf9238f9a794756a61a8306
http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=LAW&n=201204&fld=134&dst=100010,0&rnd=0.5717894392471076#09029138384996459

Verschlisselungsstandards entsprechen. Bis Januar 2021 muss ein nationales Domain Name
Systems (DNS) geschaffen werden, dessen Koordination von einer nichtkommerziellen
Organisation Ubernommen wird, zu deren Grindern der russische Staat gehoren und die
eingetragene Eigentimerin dieser Doméanen bei den fliir Domanennamen verantwortlichen
internationalen  Organisationen (sprich: ICANN) sein muss. Derzeit ist dies das

Koordinationszentrum fir die Top-Level-Domains .ru/.p¢.

Die Vorgeschichte: Spatfolgen der Krim-Annexion

Das Begleitschreiben des Gesetzes nennt als konkreten Anlass die im September 2018

veroffentlichte US-Cyberstrategie, in der Russland, Iran und Nordkorea ,ricksichtsloser

Cyberattacken” beschuldigt werden. Die Genese lasst sich allerdings bis auf den Beginn der
Ukraine-Krise im Jahr 2014 zurUckfuhren. In russischen und internationalen Medien wurde oft
Regimestabilitdt als Hauptmotiv fir das Gesetz genannt: Putin wolle die Internetkontrolle
verscharfen und bei innenpolitischen Krisen wie Massenprotesten das Internet abschalten
kdnnen. Eine tiefergehende Analyse der Vorgeschichte sowie der Beflirworter und Gegner
zeigt, dass vor allem die Verwundbarkeit durch Eingriffe von aullen sowie die Abhangigkeit von
grenziberschreitender Internetinfrastruktur und transnationalem Informationsfluss , die die
staatliche Souverdnitat Russlands einschranken, als malRgebliche Triebkraft des Gesetzes
dienten. Gleichzeitig ermoglichen die vorgesehenen technischen Malknahmen aber auch eine
starkere Kontrolle des Runets in innenpolitischen Fragen und ko&nnen dazu beitragen,
Meinungsfreiheit weiter einzuschranken und Massenmobilisierung gegen das Regime zu

verhindern. Dreh- und Angelpunkt des Gesetzes ist ein weit gefasstes Verstdndnis der

Gefahren, die zu zentraler Steuerung fihren kénnen. Zu den Gefahren gehoren etwa
Umweltkatastrophen und technische Ausfille, nicht erlaubtes Eindringen in russische Soft- und
Hardware, destabilisierende Informationseinwirkung aus dem Aus- und Inland oder der Zugang
zu Informationen und Ressourcen, die in Russland gesetzlich verboten sind. Durch eine breite
Auslegung der Gefahren hat Roskomnadsor einen sehr groRen Spielraum, einen ,digitalen

Notstand” auszurufen.



https://cctld.ru/files/pdf/icann-ru-letters-25mar07-en.pdf
https://cctld.ru/en/
http://sozd.duma.gov.ru/download/C4174801-EBBB-4498-BCF9-90BFB9E07C19
https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
https://regulation.gov.ru/projects#npa=91558
https://regulation.gov.ru/projects#npa=91558

FUnf Jahre bis zum Ziel: Hardliner und deren Kritiker

Der lange, finfjahrige Weg von der Agendasetzung im Jahr 2014 bis zur Unterzeichnung des
Gesetzes 2019 ist durchaus typisch fur den russischen Politikprozess. Prasident Putin lanciert
eine strategische Vision, zieht sich dann aber weitestgehend aus dem Tagesgeschaft zurlick und
Uberlasst die konkrete Ausgestaltung Vertrauten, die jedoch haufig auf Widerstand von
birokratischen und unternehmerischen Interessensgruppen stoRRen. Als Ideengeber des
,souverdnen Internets” gilt eine Allianz von Hardlinern um den Sekretdr des russischen

Sicherheitsrats Nikolaj Patruschew und einer eigens dafiir eingerichteten Arbeitsgruppe in der

Prasidialverwaltung.

Die groflten Hindernisse wurden ausgerdumt, bevor das Gesetz (berhaupt ins Parlament
eingebracht wurde, die Offentlichkeit spielte keine wesentliche Rolle. In der Duma gab es
lediglich eine offentliche Anhérung am 17.01.2019 in einer Sitzung des Ausschusses flr
Informationspolitik, auf der eine Aussprache der wichtigsten Stakeholder stattfand, ohne dass
diese jedoch wesentlichen Einfluss auf den Gesetzgebungsprozess gehabt hatte. Auch die
Proteste von etwa 15 000 Menschen am 10. Marz 2019 gegen Internetkontrolle waren zwar
verhaltnismaRig zahlreich, konnten aber am Ergebnis nichts mehr andern.

Dies sollte nicht dartber hinwegtauschen, dass es sowohl aus dem Regierungslager als auch
der Wirtschaft massive Kritik an dem Gesetzesentwurf gab. Dieser wurde mit unterschiedlicher

Intensitdt in Gutachten der Regierung selbst, der Arbeitsgruppe , Telekommunikation & IT“ des

Expertenrats der Regierung, der staatlich kontrollierten Trdgerorganisation des

Nationalprojektes  ,Digitale  Wirtschaft”, des vom  Prasidenten  eingesetzten

Internetbeauftragten  Dmitrij Marinitschew, des Rechnungshofes, des wichtigsten

Branchenverbandes, der Russlandischen Assoziation fir Elektronische Kommunikation (RAEK),

und am allerdeutlichsten vom grofSten Arbeitgeberverband, der Russlandischen Verbands der

Industriellen und Unternehmer (RSPP), zum Ausdruck gebracht. Auch die vier

Mobilfunkanbieter zeigten sich vor allem wegen zusatzlicher Kosten und Netzwerkqualitat
besorgt. Ganz im Gegensatz dazu sprachen sich die beiden Internetgiganten Yandex und Mail.ru
in der Hoffnung auf gréRere Marktanteile insgesamt fiir das Gesetz aus, obwohl Yandexim Marz
2019 bei einem der Tests fur die Gerate, die nach dem Inkrafttreten des Gesetztes zum Einsatz

kommen sollen, massive technische Ausfalle erlitten hatte. Nach der zweiten Lesung im April

wurde der Gesetzesentwurf aufgrund dieser Einspriiche in einigen Punkten abgeschwdacht: Die



https://iz.ru/859393/izvestiia/rossiia-ne-sobiraetsia-sama-sebia-otkliuchat
https://www.kommersant.ru/doc/2462760
https://usher2.club/articles/gosduma-20190117
https://www.kommersant.ru/doc/3907444
http://sozd.duma.gov.ru/download/DA8B338A-2435-4426-9BE0-085D02BC5D1A
https://habr.com/ru/post/434292/
https://tass.ru/obschestvo/5990930
https://www.fontanka.ru/2019/01/08/014/
http://sozd.duma.gov.ru/download/804CCD62-A4D5-4D01-A2C7-EF4E21443EBD
https://raec.ru/live/raec-news/10813/
http://media.rspp.ru/document/1/f/1/f1b007d4432f12d3d9a3a90735118d8a.pdf
https://zona.media/news/2019/04/16/jandex-dpi
https://vc.ru/legal/64101-zakonoproekt-o-suverennom-runete-prinyat-vo-vtorom-chtenii-chto-izmenilos-posle-pravok

Kompetenzen von Roskomnadsor wurden reduziert, und das ab 2021 einzufihrende nationale
Domain Name System soll in bestehende internationale Strukturen integriert und kompatibel
werden und ist somit als Duplizierung, nicht aber als Ersatz mit einem eigenen Rootserver

konzipiert.

Die Ukraine-Krise als Katalysator

In der Risikokalkulation des russischen Sicherheitsrates bestand nach den ersten, am 06. Marz
2014 verabschiedeten, US-Sanktionen die Mdglichkeit, dass auch das russische Internet mit
Strafmalnahmen belegt werden kdnnte. In Folge einer Sicherheitsratssitzung wurde am 26. Juli

2014 eine Ubung unter Leitung des damaligen Telekommunikationsministers Nikolaj Nikiforow

abgehalten, bei der Vertreter von Verteidigungsministerium, Inlandsgeheimdienst FSB,
Innenministerium, das staatlich kontrollierte Telekommunikationsunternehmen Rostelecom

und die zentrale Domanen-Registrierungsstelle ,Technisches Zentrum Internet” (TZl)

anwesend waren. Eine zentrale Rolle kam dem groRten russischen und weltweit finftgroften,
von Rostelecom kontrollierten Internetknotenpunkt MSK-1X zu, durch den derzeit etwa 60%
des russischen Datenverkehrs flieRen. Obwohl wenig Details tiber die Ubung bekannt wurden,
|dsst sich das Bedrohungsszenario rekonstruieren: Ziel war es die Funktionsfahigkeit des Runets
in einem hypothetischen Fall zu testen, in dem ICANN die Information Uber die russische
Domaéne .ru/.pd von ihren Root-Servern loscht oder den Zugang verwehrt. Die Auflosung der
Runet-Doméanenamen sollte Uber einen von MSK-IX betriebenen Server erfolgen, auf dem die
bei ICANN hinterlegten Datenbanken in Kopie gespeichert sind. Ausgegangen wurde dabei
explizit nicht von einer dauerhaften lIsolation Russlands, sondern von einer kurzzeitigen

Storung, wahrend derer die wichtigsten Funktionalitdten des Runets aufrechterhalten sollten.

Schleichende Verstaatlichung

De facto ist die Koordination und Registrierung der russischen Doméane .ru schon seit vier
Jahren in staatlicher Hand. Im Jahr 2015 wurden zwei fir die russische Domane zentrale
Organisationen unter staatliche Kontrolle gebracht: Das Telekommunikationsministerium
erwirkte eine Satzungsdanderung des Koordinationszentrums der Nationalen Domane und

fungierte von nun an mit dem staatlich kontrollierten Institut fir die Entwicklung des Internets

(IRI) als weiteres Grindungsmitglied. Als Einflussverlust der Internetbranche muss auch der



https://obamawhitehouse.archives.gov/the-press-office/2014/03/06/executive-order-blocking-property-certain-persons-contributing-situation
https://obamawhitehouse.archives.gov/the-press-office/2014/03/06/executive-order-blocking-property-certain-persons-contributing-situation
https://digital.gov.ru/ru/events/31441/
https://digital.gov.ru/ru/events/31441/
https://tcinet.ru/
https://www.msk-ix.ru/en/
https://www.kommersant.ru/doc/2939964
http://ири.рф/

Wechsel an der Spitze des Koordinationszentrums gewertet werden, da der im Sommer 2015
ernannte Direktor Andrej Worobjow zuvor Mitarbeiter von IRl war und deswegen als Vertreter

staatlicher Interessen gilt. 2018 schliefSlich Ubernahm Rostelecom die Funktionen des

Technischen Zentrums Internet (TZI).

Importsubstitutionen mit maRigem Erfolg

Seit dem Jahr 2015 unternimmt die Regierung Anstrengungen, Russlands Abhdngigkeit von

auslandischer Software zu verringern. Diese Importsubstitutionen gehen bisher nur schleppend

voran. Die groRe Abhangigkeit von amerikanischen Produkten im russischen Staatssektor wird
in den kommenden Jahren weiterbestehen.

Durch ein am 29. Juni 2015 in Kraft getretenes Gesetz sollen foderale, regionale und
kommunale Verwaltungen nur noch Software fir Computer und Datenbanken erwerben
kdnnen, die in einem ab Anfang 2016 gefihrten Verzeichnis fur heimische Produkte
eingetragen sind. Als Begrindung werden nicht nur Verfassungsschutz, Sicherheit und
Landesverteidigung angefliihrt, sondern auch die Unterstiitzung von russischen Herstellern
durch protektionistische Malnahmen. Wahrend im Gesetz die Rahmenbedingungen
abgesteckt werden, welche Produkte als ,russisch” gelten, wurde dessen Umsetzung in einem

Regierungserlass vom 16.11.2015 im Detail geregelt. Ein Expertenrat entscheidet Uber die

Aufnahme von Produkten in das Verzeichnis und stimmt Gber Ausnahmen ab, wenn russische
Erzeugnisse nicht den Anforderungen von staatlichen Anwendern entsprechen. Im Dezember
2017 wurde zudem der Import von Software aus Mitgliedslandern der Eurasischen
Wirtschaftsunion gestattet. Bis Ende 2020 soll gewahrleistet sein, dass in Behdrden, staatlichen
Unternehmen und solchen mit staatlichem Anteil vorwiegend Software russischer Hersteller
zum Einsatz kommt. Nach Einschatzung des Ministers Nikiforow belief sich der Anteil russischer
Hersteller im Staatssektor, deren Weltmarktanteil mit 2% gering ist, im Jahr 2014 auf zwischen
3 und 25% je nach Produkt, bis 2025 sollte dieser auf deutlich Gber 50% gesteigert werden. In
der Staatsbeschaffung konnte laut offiziellen Angabe 2019 der Anteil russischer Software von
20% im Jahr 2015 auf 65% gesteigert werden, 2024 soll sich dieser Anteil in Behérden auf 90%

und in staatlichen Unternehmen auf 70% belaufen.



https://www.rbc.ru/technology_and_media/23/01/2018/5a675ab29a79473a982cd704
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%98%D0%BC%D0%BF%D0%BE%D1%80%D1%82%D0%BE%D0%B7%D0%B0%D0%BC%D0%B5%D1%89%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D1%8F_%D0%B2_%D0%B3%D0%BE%D1%81%D1%81%D0%B5%D0%BA%D1%82%D0%BE%D1%80%D0%B5
http://www.consultant.ru/document/cons_doc_LAW_181833/
https://reestr.minsvyaz.ru/
http://government.ru/docs/20650/
http://government.ru/docs/24017/
https://www.business-gazeta.ru/article/129596
http://www.cnews.ru/news/top/2019-04-24_dolya_rossijskogo_po_v_zakupkah_gosorganov_dostigla

Langsame Umsetzung von Datensouveranitat und Erfassung kritischer Infrastruktur

In der ersten Halfte des  Jahres 2016 kursierte im Umkreis des
Telekommunikationsministeriums erstmals ein Referentenentwurf eines Gesetzespakets, der

auf die Autonomisierung des russischen Segments des Internets abzielte. Der Entwurf enthielt

die meisten Kernelemente des spateren Gesetzes, dennoch bestanden viele Ungereimtheiten.

So sieht etwa das Staatsprogramm ,,Informationsgesellschaft” nicht nur vor, dass bis 2020 99%

des russischen Datenverkehrs innerhalb der Staatsgrenzen verlaufen sollen (2014: 70%),

sondern dass bis dahin auch 99% der kritischen Internetinfrastruktur gedoppelt werden soll,
um bei Ausfallen Ausweichmoglichkeiten zu haben (2014: 0%, Mitte 2016: 40%). Zu diesem
Zeitpunkt bestand allerdings noch keine Einigkeit, was konkret als kritische Infrastruktur zu
verstehen ware, die dann unter staatliche Aufsicht gebracht werden sollte. Ein
Definitionsversuch wurde in einem vom Inlandsgeheimdienst FSB vorangetriebenen und am
01. Januar 2018 in Kraft getretenen Gesetz unternommen, welches erstmalig den Begriff
,bedeutsames Objekt kritischer Informationsinfrastruktur einflihrte. Das entsprechende
Verzeichnis registrierter Objekte dient als Grundlage fir das FSB-Cyberbedrohungssystem
GosSOPKA. Allerdings erwies sich die Erfassung als problematisch und verzégert somit die
Umsetzung: Viele kritische Infrastrukturobjekte, allen voran Banken und Mobilfunkanbieter,
verweigerten sich dieser Inventarisierung, zogerten diese hinaus oder gaben eine moglichst
niedrige Bedrohungsstufe an, um zusatzlicher Regulierung und mdglichen Eingriffen durch
Sicherheitsorganen zu entgehen, bis Anfang 2019 lieen sich etwa lediglich 15% der

geschatzten 180 000 Objekte in das Verzeichnis eintragen. Zwar listete die Ende 2016

veroffentlichte Neufassung der seit 2000 nicht mehr aktualisierten

Informationssicherheitsdoktrin eine Reihe von Gefahren auf, die von ,grenzibergreifendem

Informationsfluss” ausgehen. Diese Bedrohungen sind allerdings allgemein formuliert, und die
vom Sicherheitsrat ausgearbeiteten konkreteren Ausformulierungen nur fir bestimmte
staatliche Behdrden zuganglich, was eine Risikoabwagung — etwa im Falle einer zentralen
Steuerung des Runets - fr Inhaber kritischer Informationsinfrastruktur schwierig bis unmoglich

macht.
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Lokale Vorratsdatenspeicherung erzeugt Konflikte mit globalen Unternehmen

Roskomnadsor trieb das Gesetz Uber das ,Souverane Internet” auch voran, um gegeniber
auslandischen Unternehmen eine rechtlich wie auch technisch machtigeres Instrumentarium
in die Hand zu bekommen, um diese besser drosseln und blockieren zu konnen. Bisher sind die
politischen Risiken fir Roskomnadsor selbst hoch, da etwa Google, Facebook und Instagram
viele Nutzer haben und keine Sicherheit besteht, dass die GroRkonzerne auch wirklich
zuverlassig blockiert werden kdnnten.

Seit September 2015 sind Telekommunikationsunternehmen gesetzlich verpflichtet,

personenbezogene Daten auf Servern zu speichern, die sich auf dem Staatsgebiet der
Russischen Foderation befinden. Erwartungsgemdal stellte sich dies fir auslandische
Unternehmen aus Datenschutzgrinden als problematisch dar: Das in Russland populare
Berufsnetzwerk LinkedIn etwa weigerte sich, die Daten seiner russischen Nutzerinnen und
Nutzer lokal zu speichern. Prompt wurde der Service im November 2016 in Russland gesperrt.
Wahrend Apple zumindest formal den Forderungen nachkam, dauert das Ringen der
Aufsichtsbehdrde Roskomnadsor mit den amerikanischen GroRkonzernen Twitter und
Facebook noch an. Im Frihjahr 2019 wurden die sozialen Netzwerke mit einer geringen

Ordnungsstrafe von 3000 Rubel (etwa 40€) belangt. Roskomnadsor konnte sich bisher noch

nicht zu einer Blockade entschlieRen, dennoch wurde eine endglltige Entscheidung dartber

schon fir Anfang 2020 angeklindigt, zwischenzeitlich waren Strafen in einer Héhe bis zu einem

Prozent des russischen Jahreserloses der Unternehmen im Gesprach.
Im Rahmen einer Mitte 2016 verabschiedeten Anti-Terrorgesetzgebung, die nach der Initiatorin

den Namen ,Jarowaja-Paket” erhielt, wurde das Strafrecht verscharft und

Telekommunikationsunternehmen und sogenannten ,Organisatoren von
Informationsverbreitung” (ORI) zusatzliche Anforderungen auferlegt. Als ORI werden nicht nur
klassische Messengerdienste wie Whatsapp, Telegram oder WeChat klassifiziert, sondern jede
Webseite, die es Usern ermoglicht, Nachrichten auszutauschen, also etwa auch Blogs und
Foren mit Kommentarfunktionen. Laut des am 01. Juli 2018 in Kraft getretenen Jarowaja-Pakets
sind Telekommunikationsunternehmen und ORI verpflichtet Daten und Metadaten, zu denen
auch Text, Audio- und Videoinhalte gehoren, bis zu sechs Monate zu speichern, um diese auf
Anfrage an Sicherheitsbehdrden weiterzugeben. Diese Daten missen nicht nur auf russischen

Staatsgebiet gespeichert sein, sondern sich ebenfalls durch die russischen Sicherheitsbehdrden
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entschlisseln lassen. Die bei LKW-Fahrern beliebte und bei Protesten gegen die LKW-Maut
genutzte Walkie-Talkie App Zello ist seit Mitte 2017 relativ zuverlassig blockiert und im Google-
Appstore nicht mehr verflgbar. Ein Fiasko erlitt Roskomnadsor mit dem von dem Exilrussen
Pawel Durow gegriindeten Messenger Telegram: Durow hatte sich Mitte 2018 geweigert, den
Sicherheitsbehdrden die  Entschlisselung der Nachrichten zu ermoglichen, der
Blockadeversuch scheiterte klaglich, obwohl zwischenzeitlich bis zu 18 Millionen IP-Adressen
gesperrt gewesen waren und die Kollateralschdaden fir russische Unternehmen enorm waren.
Die praktische Umsetzung des Jarowaja-Pakets erweist sich sogar bei grundsatzlich
kooperativen Unternehmen als schwierig: selbst wenn diese die entsprechenden
Geratschaften (im Rahmen von SORM, Russlands System der
Telekommunikationsiberwachung) anschafften zog sich die Lizenzierung beim
Inlandsgeheimdienst FSB auf bis zu sechs Monate hin. Fur Provider bedeutet dies, dass sie
eigentlich schon ein Gesetz erflllen missen, was wohl erst frihestens ein Jahr nach in Kraft
treten Ende 2019 technisch moglich sein wird. Ahnliche Verzégerungen sind auch fir das

,Souverane Internet”-Gesetz zu erwarten.
Haushaltsplanung vor Einbringung des Gesetzes

Letzter Meilenstein auf dem Weg zur Einbringung des Gesetzesentwurfs Uber das ,Souverane

Internet” ist das Staatsprogramm ,Digitale Wirtschaft”, welches im Verlauf des Jahres 2017

Gestalt annahm. Im Unterbereich ,Informationssicherheit” wurde im Januar 2018 eine
umfangreiche Road Map verabschiedet. Der MaRnahmenkatalog sah auch die Einbringung des
Gesetzes Uber das ,Souverane Internet” vor. Im Herbst 2017 wurde der Entwurf auf dem Portal
flr Gesetzesfolgenabschatzung publiziert, um frihzeitig Beschwerden in Bezug auf Kosten fir
Stakeholder abzufangen. In der Tat wurde nach Widerspruch der grofen vier
Mobilfunkanbieter sowie des Wirtschafts-, Finanz- und Justizministeriums und des FSB eine
zentrale Passagen abgedndert: Internetknoten wurden restriktiver definiert, und das Verbot
von einem Anteil Gber 20% von auslandischen Aktionaren aufgehoben, mit Ausnahme des
strategisch wichtigsten Knotenpunkts MSK-IX. In der friiheren Version waren die ,,Grofsen Vier”,
die einen grollen Anteil an Auslandseigentimern ausweisen, zu Gunsten des staatlichen
Telekommunikationsriesen Rostelecom benachteiligt worden. Die Einbindung des ,,Souveranen
Internets” in das nach den Prasidentschaftswahlen 2018 in ein Nationalprojekt umgewandelte

Staatsprogramm ,Digitale Wirtschaft” erklart auch, warum im russischen Haushalt fir die drei
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Jahre bis 2021 schon 30 Mrd. Rubel (etwa 400 Mio. €) veranschlagt waren, bevor das Gesetz

Uberhaupt erst in die Staatsduma eingebracht worden war.

Auswirkungen des Gesetzes

Das Gesetz enthalt viele allgemein gehaltene Formulierungen und muss deswegen in knapp 40

Regierungs- und Ministerialerlassen ausgestaltet werden. Dennoch ldsst die windungsreiche

Genese eine Bewertung der moglichen Auswirkungen zu.

Erstens ist das Bedrohungsszenario, das dem Gesetz zu Grunde liegt zwar moglich, aber dullerst
unwahrscheinlich. So weist etwa der Chief Technology Officer von ICANN David Conrad darauf
hin, dass die USA theoretisch ICANN dazu zwingen kénnten, die russische Topleveldomain .ru
vom Rootserver zu entfernen. Dies wiirde aber zu einem dramatischen Vertrauensverlust in die
USA fihren, der die Vorteile eines solchen Schrittes weitaus Uberwiegen wirde. Zudem ist
keinesfalls gegeben, dass sich die flr den eurasischen Raum zustdndige Regional Internet
Registry RIPE NCC mit Sitz in Amsterdam im Konfliktfall an Vorgaben von ICANN halten wirde.
So weigerte sich RIPE NCC, der Forderung der Ukraine nachzukommen, keine IP-Adressen und
Autonome Systemnummern an die von Russland kontrollierte Donezker Volksrepublik zu
vergeben, und damit den Internetzugang zu verweigern, obgleich die hollandische NGO an EU-
Sanktionen gebunden ist. Zudem verfligt Russland schon (ber eine eigene DNS-

Rootserverstruktur in allen Foderalbezirken, so dass selbst im Extremfall das Runet zumindest

flr eine gewisse Zeit funktionsfahig bleiben wiirde. Deswegen befirchten Gegner des Gesetzes
in Regierung und Wirtschaft, dass im Fall einer Zentralisierung des Routings das Runet anfalliger
fir Ausfalle oder gar Angriffe werden konnte.

Zweitens ist eine weitere Zielsetzung des Gesetzes, den Datenverkehr im Runet innerhalb des
russischen Staatsgebietes zu halten. In ihrem Landerbericht aus dem Jahr 2019 kommt RIPE
NCC zu dem Schluss, dass Russland Uber eine robuste und stabile Internetinfrastruktur verfigt,

die resistent gegeniber Ausfdllen ist, was wiederum durch die hohe Konnektivitadt

gewahrleistet wird. Dabei verbleibt die Uberwiegende Mehrheit des Datenverkehrs innerhalb
von Russland. In einer von der russischen Regierung in Auftrag gegebenen Studie aus dem Jahr
2017 kommt die , Assoziation fir Dokumentation im Telekommunikationswesen” zu dem
Ergebnis, dass sich in Russland eines der autonomsten und in sich geschlossenen

Internetdkosysteme herausgebildet hat, da weniger als 3% des Routings Uber das Ausland
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verlduft. Kritiker beflirchten, dass eine Verringerung der Konnektivitat trotz belegter, schon
bestehender Autonomie die Funktionsfahigkeit des Runet negativ beeinflussen kdnnte, etwa
durch die Reduzierung der bisher 913 Unternehmen mit Lizenz fir grenziberschreitenden
Internetverkehr.

Drittens besteht in der Internetbranche Einigkeit, dass die bisher im Staatshaushalt
veranschlagten Gelder nicht fur die Kosten ausreichen werden, die die Internetanbieter zu
tragen haben und somit letztendlich auch auf den Endverbraucher umgelegt werden.
Unabhdngige Beobachter vermuten aufgrund von zusatzlicher Regulierung, Vergabe von
Staatsauftragen und Lizenzverfahren erhebliche Korruptionsrisiken, die die Kosten weiter in die
Hohe treiben und gleichzeitig die Netzqualitat negativ beeintrachtigen werden. Allerdings
versprechen sich einige Internetanbieter paradoxerweise auch Verdienstmoglichkeiten, die
erhohte Ausgaben durch die im Jarowaja-Paket erforderliche lokale Vorratsdatenspeicherung
teilweise kompensieren kdnnen: die deep packet inspection-Technologie der zu installierenden
Gerate soll durch tiefere Analyse der Datenpakete eine gezielte Drosselung von Traffic
erlauben. Kommerziell konnte dies genutzt werden, um Geblhren von besonders
datenintensiven Streamingdiensten oder sozialen Netzwerken zu kassieren. De facto wirde das
aber auch bedeuten, dass die bisher in einem Schreiben der Antimonopolbehérde (FAS) aus

dem Jahr 2016 festgehaltene Netzneutralitat aufgehoben wird. Politische Risiken bestehen

durch DPI in zweifacher Hinsicht: Zum einen konnten in Zukunft politisch unliebsame Dienste
und Webseiten deutlich wirksamer gedrosselt werden, als dies bisher mit Telegram gelungen
war. Denkbar wére dieser Einsatz etwa bei innenpolitischen Krisen wie Massenprotesten.
Zudem konnte DPI gegen auslandische GroRkonzerne wie Facebook und Twitter eingesetzt
werden, die sich weigern der russischen Datenlokalisierungsgesetzgebung nachzukommen. Im
Gegensatz zu Blockaden von IP-Adressen, die Uber die Verbotsliste von Roskomnadsor
offentlich nachvollziehbar sind, funktioniert die DPI-Technik intransparenter und macht

deswegen eine 6ffentliche Kontrolle deutlich schwieriger.

Ausblick

Die Verschlechterung der amerikanisch-russischen Beziehungen nach der Wahl von Donald
Trump wirkte sich auch auf die Digitalpolitik aus und gab Hardlinern gute Argumente, um den

Gesetzesentwurf in die Duma einzubringen. Obwohl das Bedrohungsszenario (die Isolierung
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Russland vom globalen Internet durch die USA) als sehr unwahrscheinlich gilt, avanciert das
Gesetz zu einer tragenden Saule der Netzpolitik des Kremls. Russland wird es dennoch kurz-
und mittelfristig nicht gelingen, einen Firewall nach chinesischen Vorbild zu errichten. Der
grolRe Widerstand gegen das Gesetz innerhalb der Regierung und der Wirtschaft wird die
Umsetzung in die Lange ziehen. Gleichzeitig fehlt es derzeit an noétigen Ressourcen,
Produktions- und Humankapital und technischem Knowhow, um zentralisiertes Routing und
Blockieren zuverldssig zu gewahrleisten sowie Gerdte mit den bendtigten DPI-Kapazitaten zu
produzieren, zu lizensieren und einzusetzen. Abzuwarten bleibt, inwieweit Russland bereit ist,
sich in Abhangigkeit von chinesischen Anbietern zu begeben. Allerdings zeigt die Genese des
Gesetzes, dass eine anfanglich vage strategische Vision nach Jahren in die Tat umgesetzt wird
und langerfristig Pfadabhédngigkeiten schafft. Mittelfristig ist zu erwarten, dass das Gesetz vor
allem innenpolitische Wirkung entfalten wird, etwa durch die Einschrankung von
Meinungsfreiheit im Internet, durch Internet-Shutdowns als Reaktion auf Massenproteste oder
durch die Verlangsamung von technischem Fortschritt bei der Nutzung von 5G-Technologien.
Blockadeversuche von internationalen, in Russland agierenden Unternehmen, kénnten zu
auBenpolitisch Verwerfungen flihren. Insgesamt gilt, dass eine robustere und autonome
russische Internetinfrastruktur dazu fihren wird, dass russische Cyberangriffe auf Gegner

risikodarmer werden, da sich Russland vor Eingriffen von aulen besser gewappnet glaubt.
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