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Zentrale
Erkenntnisse

Die Starken und zuweilen auch die Grenzen des

deutschen Einflusses auf die Regulierung di-
gitaler Technologien lassen sich anhand von vier
Elementen aufzeigen:

* Deutschland antizipiert die Regulierung digitaler
Technologien durch die EU und versucht, voll-
endete Tatsachen zu schaffen.

* Deutschland nimmt tiberdurchschnittlich grof3en
Einfluss auf die formalen Entscheidungsphasen der
EU-Regulierungspolitik im Digitalbereich.

* Deutschland nutzt gleichzeitig die EU als Sprung-
brett, um auf weltweite regulatorische Normen
Einfluss zu nehmen.

* Deutschland entdeckt die Bedeutung der deut-
schen Privatwirtschaft und der mit ihr assoziierten
technischen Normungsgremien zur Pragung globa-
ler technischer Vorschriften allméhlich wieder.

Als EU-Mitgliedstaat engagiert sich Deutsch-

land in drei wichtigen Bereichen der Datenver-
waltung und Cybersicherheit: digitale Identitaten
und offene Daten, rechtmafsiger Zugang zu elekt-
ronischen Messaging-Diensten und Regeln fiir die
Nutzung souveraner Cloud-Dienste.

Die weitgehend erfolgreiche Rolle Deutschlands

als wichtiger Impulsgeber fiir den regulatorischen
Ansatz der EU im Bereich der digitalen Technologien,
und damit als Triebfeder des ,,Briissel-Effekts* bei der
Gestaltung der globalen Markte, wird hierzulande we-
nig anerkannt oder verstanden. Die Diskrepanz zwi-
schen Regulierung, Technologie und internationalem
Kontext zeigt sich in Bereichen wie Datenschutz, In-
haltsmoderation und Marktmacht von Online-Platt-
formen. Selbst substanzielle Debatten zur Regulierung
von Quantencomputing, Metaverse (AR/VR) und 6G
lassen in Deutschland noch auf sich warten.

Deutschland muss seinen Ansatz im Bereich

der Digital-Regulierung dndern, um dem dyna-
mischen und universellen Charakter aufkommender
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digitaler Technologien besser zu entsprechen - ins-
besondere in einem zunehmend angespannten in-
ternationalen Umfeld, in dem technische Regeln eine
Komponente geopolitischer Macht darstellen. Da-
zu gehort: erstens, dass die politischen Zielkonflikte,
die mit den Entscheidungen zur Regulierung digitaler
Technologien verbunden sind, direkt adressiert wer-
den; zweitens, dass die Uberpriifungen und Auslauf-
klauseln in diesem Bereich ausgeweitet werden, um
Flexibilitdt zu férdern; und drittens, dass Moglichkei-
ten zur Durchsetzung von Regeln unter Einbeziehung
der Zivilgesellschaft, von Unternehmen und ande-
ren nichtstaatlichen Akteuren stiarker genutzt wer-
den. Deutschland muss auch das Engagement seiner
aufden- und sicherheitspolitischen Gemeinschaft in
der EU-Technologiediplomatie und bei der globalen
Durchsetzung von Regeln verstarken.

Einleitung

Deutschland ist eine wichtige - vielleicht sogar die
wichtigste - Kraft bei der Gestaltung des EU-Re-
gulierungsansatzes fir digitale Technologien, wel-
cher eine wichtige Grundlage fiir Europas Macht
im geopolitischen Technologie-Wettbewerb bildet.
Deutschland steht im Mittelpunkt der ehrgeizigen
Bemiihungen der EU, Digital-Regulierung mit Men-
schenrechten, Rechtsstaatlichkeit und Demokratie
zu verbinden. Diese Regulierung von Plattformen, Al-
gorithmen und Daten ist im EU-Gesetz tiber digita-
le Dienste (Digital Services Act, DSA), im Gesetz tiber
digitale Markte (Digital Market Act, DMA), im Daten-
Governance-Gesetz (Digital Governance Act, DGA),
im Gesetz tber kiinstliche Intelligenz (Artificial Intel-
ligence Act, Al Act), im Datengesetz (Data Act) und
im EU Cloud Rulebook festgelegt.! Deutschlands zen-
trale Rolle bei der Gestaltung dieser Regeln bedeu-
tet, dass es der EU nur dann gelingen wird, ihr Re-
gelwerk zu aktualisieren, wenn auch Deutschland
seine Denkansitze an die neuen Gegebenheiten
anpasst. Das bedeutet unter anderem, dass
die Bundesregierung anerkennen muss, dass
Regulierung zu einer geopolitisch bedeutsamen
Komponente geworden ist, andere Staaten ein teils
abweichendes Gleichgewicht zwischen Regulie-
rung und Innovation wahlen und somit manchmal
Vorteile aus den Kosten ziehen, die der EU als re-

foreignpolicy.com/2021/01/19/2021 -is-the-year-the-internet-gets-rewritten
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gulatorische Vorreiterin entstehen. Wahrend Euro-
pa die nachste Welle der Daten-Governance in der
Cloud, im Edge Computing und im Internet der Din-
ge (IoT) in Angriff nimmt, haben Deutschland und
damit auch die EU die Chance, einen Rechtsrahmen
zu schaffen, der europaische Werte und die globale
Wettbewerbsfahigkeit fordert.

Status quo

Deutschland ist auf nationaler und vor allem auf EU-
Ebene ein selbstbewusster, beharrlicher und kom-
petenter Akteur bei der Ausgestaltung digitaler
Ordnungspolitik. Deutschland kennt die Hebel der
Regulierungsmacht im Bereich der digitalen Tech-
nologien in Briissel und hat tiber verschiedene Kana-
le - Bund und Lander, Privatsektor und die deutsche
Zivilgesellschaft - die Moglichkeit, das europaische
Regelwerk so zu gestalten, dass es mit einem ordoli-
beralen, regelzentrierten Ansatz fiir digitale Souvera-
nitét vereinbar ist. Hinsichtlich der Strahlkraft dieses
Ansatzes fiir die Regulierung digitaler Technologien
weltweit, bleibt das deutsche Bewusstsein jedoch
nach wie vor wenig ausgepragt. Die Starken und zu-
weilen auch die Grenzen der deutschen Einflussnah-
me auf die Regulierung digitaler Technologien lassen
sich anhand von vier Elementen aufzeigen.

Erstens versucht Deutschland immer wieder, die
Entwicklung der EU-Regulierung in Hinblick auf
die digitale Sphare zu antizipieren und diesbeziig-
liche Debatten in Briissel auf seine eigenen Bediirf-
nisse hin auszurichten, und das vermutlich mehr als
jeder andere Mitgliedstaat. Die EU ihrerseits neigt
wiederum dazu, die deutsche Debatte zu verfolgen,
um den Weg fiir eine reibungslose rechtliche Veran-
kerung ihrer eigenen Prioritaten zu ebnen. Folglich
sind deutsche Rechtstraditionen (z. B. beim Festle-
gen des Datenschutzes als Grundlage fir die Daten-
schutz-Grundverordnung (DSGVO))? und ordolibera-
les Denken (z. B. die Skepsis gegentiber Kartellen und
digitaler Marktkonzentration) auf EU-Ebene sehr
einflussreich. Gleichzeitig befindet sich Deutsch-
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land in einer Art Echokammer und ist der Ansicht,
dass seine eigenen Prioritaten auch auf europaischer
Ebene Vorrang haben - und nicht etwa die grenz-
uberschreitende Liberalisierung digitaler Dienste
mit gleichgesinnten Nicht-EU-Staaten oder ein stér-
kerer regulatorischer Fokus auf die Cyberrisiken der
von staatlich kontrollierten, chinesischen Unterneh-
men entwickelten IKT-Infrastruktur.

Natiirlich spiegelt das EU-Regelwerk nicht immer die
deutschen Prioritiaten wider, und andere Akteure -
etwa die Europaische Kommission, das Europdische
Parlament, der Privatsektor, einschliefSlich US-Tech-
nologieunternehmen, und andere Mitgliedstaaten
wie Frankreich und die technikbegeisterten nordi-
schen und baltischen Staaten sowie Irland - beein-
flussen in der Regel den Ubergang von der EU-De-
batte zur Gesetzgebung. Ein Beispiel dafiir sind die
Widerspriche zwischen dem DMA und der zehn-
ten Novelle des deutschen Gesetzes gegen Wettbe-
werbsbeschrankungen. Gleiches trifft auch auf die
Widerspriiche zwischen der DSA-Regelung beziiglich
illegaler Inhalte und dem deutsche Netzwerkdurch-
setzungsgesetz (NetzDG) zu. Dennoch ist die deut-
sche Vorwegnahme der rechtlichen Debatten in der
EU in fast jeder Hinsicht von Berlins digitaler Techno-
logiepolitik gepragt - von der Priifung auslandischer
Direktinvestitionen (FDI/ADI) bis hin zur Sorgfalts-
pflicht im Bereich der Technologielieferketten.® So
hat die deutsche Datenethikkommission (DEK) 2017
einen Rahmen fiir KI-Risikokategorien und -bewer-
tung entworfen, der sich im KI-Whitepaper der EU
2020 und im Entwurf des EU Al Act wiederfindet.*
Das deutsche IT-Sicherheitsgesetz 2.0 und Gaia-X
haben jeweils die EU-Diskussion tiber die Richtlinie
zur Netz- und Informationssicherheit 2 (NIS 2) und
das europaische Cybersicherheit-Zertifizierungssys-
tem fir Cloud-Dienste (EUCS) angestofsen.

Zweitens ist Deutschland auch als grofSter Mitglied-
staat der EU in der digitalen Ordnungspolitik tiberre-
prasentiert. Deutsche besetzen Schliisselpositionen
als Beamtinnen und Beamten in der Europaischen
Kommission, als gut positionierte Administrato-
rinnen und Administratoren des Europaischen Ra-
tes und als Mitglieder des Europaischen Parlaments
(MdEP), die als Berichterstatterinnen und Berichter-

www.csr-in-deutschland.de/EN/Business-Human-Rights/Supply-Chain-Act/supply-chain-act.html

https://dgap.org/sites/default/files/article pdfs/Mercator%20Study%20Tech Highres.pdf
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statter fir wichtige Gesetzespakete® und als ein-
flussreiche Ausschussvorsitzende® dienen sowie als
wichtige Mitarbeiterinnen und Mitarbeiter des Par-
lamentssekretariats. Obwohl viele dieser Offiziellen
ein breites ideologisches Spektrum reprasentieren,
bewahren sie sich eine deutsche politische Sensibi-
litat. Nur Frankreich kann mit Deutschland mithal-
ten, was den Einsatz von Personal zur Gestaltung der
digitalen Ordnungspolitik der EU angeht, insbeson-
dere in der Kommission (z. B. DG CONNECT) und
in wichtigen Aufsichtsbehérden wie dem Gremium
Europiischer Regulierungsstellen fiir elektronische
Kommunikation (GEREK).

Zuweilen spiegeln diese Beamtinnen und Beamten so-
wie Vertreterinnen und Vertreter die Interessen deut-
scher Institutionen wider, einschliefSlich wichtiger
deutscher Unternehmen.” Dies ist an sich kein Pro-
blem, sondern eher ein natirlicher Nebeneffekt, der
auf das komplexe Zusammenwirken der deutschen
Europapolitik in Briissel und des politischen Diskur-
ses der deutschen Wirtschaft zurtickzufiihren ist. Un-
ternehmen konnen Deutschlands Stellung im Digital-
bereich stiarken. Ohne ausreichendes Gegengewicht
besteht jedoch das Risiko, dass sie den deutschen Ein-
fluss auf eng gesteckte Unternehmensziele umlenken.
Und, was noch problematischer ist: Dies konnte zu
gemeinsamen unternehmensstrategischen Schwach-
stellen fithren. Dazu gehort auch eine erhohte Anfal-
ligkeit gegentiber moglichen Vergeltungsmafsnahmen
Chinas fiir behoérdliche Priifungen der Datenverar-
beitungs- und Cybersicherheitspraktiken chinesi-
scher Unternehmen, die in der EU tatig sind. Unter-
nehmen in Australien, Kanada und dem Vereinigten
Kénigreich, Deutschlands Verbiindete aufSerhalb der
EU, sind dartiiber weniger besorgt, da sie nicht so stark
vom chinesischen Markt abhingig sind. Aufgrund der
Marktabhangigkeit von China ist Deutschland ge-
zwungen, ein Gleichgewicht zwischen seinem Bedarf
an chinesischen Verbraucherinnen und Verbrauchern
und seinem Engagement fiir seine eigenen Werte im
Bereich der digitalen Technologien zu finden.

Internationale und geopolitische Belange pra-
gen zwar die deutsche und europaische digitale
Ordnungspolitik, doch sind diese auch noch immer
von fritheren Erfahrungen mit den USA und Miss-
trauen in Bezug auf Datenschutz und Spionage ge-
pragt. Seit den Enthillungen rund um die National
Security Agency (NSA) durch den Whistleblower Ed-
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ward Snowden 2013 richten sich die deutschen Be-
denken hinsichtlich des Datenschutzes vor allem auf
die USA. Jiingste EU-Initiativen - insbesondere der
DSA, DMA und Vorschlige beziiglich Cloud - betref-
fen aufgrund ihrer Marktdominanz hauptsiachlich
amerikanische Technologieunternehmen. Aber der
Grad, zu dem dies als Mittel zur Einschriankung des
technologischen Einflusses der USA wahrgenommen
wird, kann Fragen aufwerfen. Die unverhaltnismafsi-
ge Konzentration auf die USA entspricht nicht den
heutigen geopolitischen Bedrohungen (Box 1). Der
ko-regulatorische Ansatz und die weitreichenden
Durchsetzungsbefugnisse der Kommission gemafs
DSA und DMA schaffen in beiden Fallen die notige
Flexibilitat, um den neuen Risiken in den sich standig
verdndernden Online-Informationsékosystemen und
der Dynamik der Marktmacht der Plattformen Rech-
nung zu tragen. Sobald DSA und DMA in Kraft tre-
ten, wird sich konkret zeigen, inwieweit diese fiir die
Plattformlandschaft des Jahres 2023, und nicht des
Jahres 2015, geeignet sind.

Drittens ist die EU fiir Deutschland und ande-
re Mitgliedstaaten ein Sprungbrett, um weltweit
auf Regulierung Einfluss zu nehmen. Bei globalen
Technologieunternehmen wurde die Datenschutz-
Grundverordnung der EU bekanntlich zur Referenz
fir Datenschutz, und das auch in Landern aufSerhalb
der EU. Vier Jahre nach Inkrafttreten der DSGVO nut-
zen Lander wie Argentinien, Stidkorea, Japan und Ke-
nia sowie subnationale Regierungen wie die von Kali-
fornien mit ihrem California Privacy Rights Act (CPRA)
die DSGVO als Grundlage fiir ihre eigenen Daten-
schutzbestimmungen. Selbst der wachsende Druck
auf Washington, ein féderales US-Datenschutzge-
setz zu erlassen, geht zum Teil von Europa aus. Und
das Schrems-II-Urteil aus dem Jahr 2020, mit dem der
Europaische Gerichtshof das Privacy Shield-Abkom-
men aus dem Jahr 2016 fiir die transatlantische Uber-
mittlung personenbezogener Daten fiir unwirksam
erklirte, zwang die USA dazu, erhebliche Anderungen
vorzunehmen, um Beschwerden aus Europa nachzu-
kommen und Kontrollen der Datenerfassung durch
Geheimdienste zu verscharfen. Die EU hat als Vorrei-
terin in Sachen Regulierung die globale Regulierungs-
landschaft in Richtung ihres Modells gepragt. Das ist
fiir Deutschlands Anliegen zwar vorteilhaft, birgt aber
auch Nachteile. Viele Nicht-EU-Staaten und die meis-
ten EU-Mitgliedstaaten tun sich schwer damit, die
Bestimmungen der Datenschutz-Grundverordnung
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DEUTSCHLANDS STARKER
USA-FOKUS

Die transatlantischen Technologiebeziehungen
sind nach wie vor die Hauptschlagader der digita-
len Welt. Die Unterseekabel, die den Nordatlantik
durchqueren, Ubertragen 55 Prozent mehr Daten
als die transpazifischen Unterseekabel. Allerdings
verschieben sich die globalen digitalen Aktivi-
taten, wie auch wirtschaftlichen Aktivitaten, von
den USA in den indopazifischen Raum und in den
globalen Suden, auch wenn Deutschland bei der
Durchsetzung von Vorschriften weiterhin stark auf
den Atlantik ausgerichtet ist.

Die Datenstrategie Deutschlands vom Januar 2021
konzentrierte sich stark auf Gaia-X als Mittel zur
Emanzipation Europas von US-Cloud-Diensten
(und den Bestimmungen des Gesetzes Clarifying
Lawful Overseas Use of Data (CLOUD), das US-Be-
horden den Zugriff auf bestimmte Daten in anderen
Landern ermdglicht), zum Teil durch den Einsatz
von Open-Source-Software wie OpenStack. Der
aktuelle deutsche Diskurs Uber Datenlokalisierung,
Plattformabhangigkeit und Verschlisselung wird
nach wie vor von den Enthullungen rund um die
NSA, die Wahl des ehemaligen US-Prasidenten
Donald Trump im Jahr 2016 und dem Cambridge-
Analytica-Skandal im Jahr 2017 Uberschattet.

Die Bemuhungen der EU um die Durchsetzung
von Rechtsvorschriften konzentrieren sich eben-
falls hauptsachlich auf den euro-atlantischen
Raum. Die Durchsetzung der DSGVO durch die
17 deutschen Datenschutzbehorden (DSB) richtet
sich nach wie vor primar gegen US-Dienstleister

und -Plattformen. Dies war angesichts der domi-
nierenden Rolle der US-amerikanischen digitalen
Dienste auf dem europaischen Markt in den letz-
ten zehn Jahren gerechtfertigt. Der Fokus auf die
Uberprifung von US-Technologieunternehmen
steht jedoch im Gegensatz zu der mangelnden
Prifung von systematischen VerstoBen durch
Unternehmen aus Staaten mit Angemessen-
heitsbeschluss wie dem Vereinigten Koénigreich,
Kanada und Japan und sogar durch europaische
Unternehmen selbst. Am interessantesten ist viel-
leicht die verhaltnismafig unzureichende Prifung
systematischer VerstoBe, insbesondere in Bezug
auf Anforderungen fur rechtmaBigen Zugriff,
durch autoritare Staaten wie China und Russland.

Es gibt jedoch einige Anzeichen daflr, dass der
Fokus langsam von den USA abrickt. Der Ent-
wurf der EU fir eine Kl-Verordnung, der von der
deutschen EU-Ratsprasidentschaft 2020 und der
Datenethikkommission der Bundesregierung mit
erarbeitet wurde, schenkt den chinesischen Prak-
tiken groBere Aufmerksamkeit als frihere ahnliche
EU-Verordnungen. Die strengsten Bestimmungen
des Kommissions-Entwurfs betreffen das Sozial-
kreditsystem, welches die Verordnung verbietet,
und die biometrische Fernidentifizierung in Echt-
zeit, die nur Strafverfolgungsbehorden in streng
definierten Situationen nutzen dirfen. Diese MaB3-
nahmen beziehen sich implizit auf das Vorgehen
Chinas. Die Forderung konformen Verhaltens
ist seit langem kennzeichnendes Element der
chinesischen Gesellschaft, aber die Kl-gestltz-
te biometrische Identifizierung in Kombination
mit umfassender VideoUberwachung und einem
Sozialkreditsystem bildet ein machtiges und ge-
fahrliches Instrument zur sozialen Kontrolle.

einzuhalten, was freie Datenfliisse erschwert. Dariiber
hinaus stehen der EU andere, potenziell vielverspre-
chendere Wege offen, um ein international anwend-
bares Regelwerk zu erarbeiten.

Die EU und gleichgesinnte Staaten wie Australien,
Kanada und das Vereinigte Konigreich haben
einen (zwischenstaatlichen) Regulierungsdiskurs in
Bereichen begonnen, die tiber den Datenschutz hin-
ausgehen. Zu diesen Bereichen gehoren Inhaltsmode-

ration, Plattform-Governance, die Marktmacht ein-
zelner Unternehmen, Datenschutz und risikobasierte
KI-Ansatze. Dies ist jedoch ein mithsames Unterfan-
gen, da Unterschiede in den internen Gesetzgebungs-
verfahren, den Regulierungskompetenzen, den f6-
deralen Strukturen und den verfassungsrechtlichen
Grenzen zu unterschiedlichen Ergebnissen fiihren.

Gleichzeitig hat China gelernt, die Regulierungs-
prinzipien der EU zu kopieren, um weit weniger
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hochgesinnte Ziele zu verfolgen. Chinas Diskurs {iber
die Marktmacht der Technologieriesen und Daten-
schutz spiegelt die Debatte in Deutschland und Eu-
ropa, doch mit dem Ziel, internationale Kritik zu be-
schwichtigen und gleichzeitig die absolutistische
Macht der Kommunistischen Partei zu festigen. Das
chinesische Anti-Sanktionsgesetz von 2021, das ex-
territoriale Sanktionen innerhalb des Landes aufSer
Kraft setzt, wurde dem EU-Recht nachempfunden.®
Chinesische Vorschriften zum Schutz personenbe-
zogener Daten (einschliefSlich der Globalen Initiati-
ve fiir Datensicherheit 2020),° zum Wettbewerb, zu
Algorithmen und zuletzt zur Content-Governance
mit ,positiver Energie“'° lehnen sich an europaische
Uberlegungen an und tibernehmen mitunter sogar
den Wortlaut des Unionsrechts. Dennoch zielen die-
se Bemthungen darauf ab, den chinesischen Tech-
nologiesektor und andere Akteure in den Dienst par-
teistaatlicher Interessen zu stellen.

Viertens ware Europas Gestaltungsmacht ohne
Deutschlands Einfluss und den seines Privatsektors
in globalen technischen Normungsgremien viel ge-
ringer. Das Deutsche Institut fiir Normung e.V. (DIN),
die Deutsche Kommission Elektrotechnik Elektro-
nik Informationstechnik e.V. (DKE) und der Verband
der Elektrotechnik Elektronik Informationstechnik
e.V. (VDE) bilden einen Kern nationaler Gremien, de-
ren Arbeit in ihre europaischen und internationalen
Pendants einfliefst. Deutschland ist eines von sechs
standigen Mitgliedern des Rates der Internationalen
Organisation fiir Normung (ISO) und stellt 18 Prozent
der ISO-Sekretariate, 19 Prozent der Sekretariate der
Internationalen Elektrotechnischen Kommission (IEC)
und 29 Prozent der IEC-Arbeitsgruppenvorsitzen-
den." Es stellt auch Kandidaten fiir Schliisselpositio-
nen auf, wie zum Beispiel fiir den Posten des Direk-
tors des Sektors fiir Telekommunikationsnormung der
Internationalen Fernmeldeunion (ITU) im Jahr 2022.%2

Aber so wie sich Deutschland manchmal des grofden

Einflusses seines Privatsektors auf die europaische
Regulierung nicht bewusst ist, so hat es den relati-
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ven Riickgang seines Einflusses - und folglich desje-
nigen der EU - bei der internationalen Standardset-
zung nur langsam erkannt. Die Rolle des deutschen
Privatsektors ist geschrumpft, seitdem insbesonde-
re chinesische Staatsunternehmen und dem Staat na-
hestehende Unternehmen die Kontrolle tiber wichtige
technische Arbeitsgruppen erlangt und Musternor-
men eingebracht haben.® Chinas Drangen auf re-
gionale Standardsetzungsvereinbarungen im Rah-
men seiner Seidenstrafdeninitiative konnte auch zu
Lock-in-Effekten fiir Drittlinder fiihren, die zu einem
merkantilistischen digitalen internationalen System
neigen, das China und den digital gestiitzten Autori-
tarismus beglnstigt. Dies ist Teil eines umfassenderen
Plans, den Henry Kissinger als Chinas ,geduldige An-
haufung relativer Vorteile* bezeichnet hat.* Deutsch-
land hat, wie der Rest Europas, erst spat erkannt, dass
die technische Normung mit geopolitischen Risiken
behaftet ist, und dies zu einer Zeit, in der die Betei-
ligung des deutschen Privatsektors in internationalen
Normungsgremien bereits zurtickgegangen ist

Aktueller
politischer
Ansatz

Die derzeitige Debatte der Bundesregierung iiber die
Regulierung digitaler Technologien konzentriert sich
auf eine Reihe von Fragen der Daten-Governance
und der Cybersicherheit im Zusammenhang mit der
nahtlosen digitalen Interaktion mit der 6ffentlichen
Verwaltung, dem rechtmafSigen Zugang zu elektro-
nischen Messaging-Diensten und Regeln fiir die Nut-
zung souveraner Cloud-Dienste. Damit andert sich
der Schwerpunkt im Vergleich zu den jiingsten EU-

www.gibsondunn.com/chinas-blocking-statute-new-chinese-rules-to-counter-the-application-of-extraterritorial-foreign-laws

https://www.mfa.gov.cn/ce/ceus//eng/zgyw/t1812951.htm

https:

www.scmp.com/week-asia/people/article/3089846/positive-energy-darker-side-chinas-social-media-catchphrase

https:

www.iso.org/member/1511.html

https:

www.itu.int/pp22/en/elections/candidates

https://eu.boell.org/sites/default/files/2020-03/HBS-Techn%20Stand-A4%20web-030320.pdf

https:

www.theatlantic.com/international/archive/2021/01/joe-biden-europe/617753
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Regulierungswellen insofern, als dass Datenschutz er-
heblich starker als Aspekt von Cybersicherheit und
weniger in Bezug auf staatliche und staatsnahe priva-
te Akteure eingeordnet wird. Dies konnte Gelegenheit
fir eine Neukalibrierung der Rolle Deutschlands auf
europaischer Ebene bieten, um die demokratischen
Grundsatze der Daten-Governance - und zwar auf
flexible Weise und im Einklang mit dem deutschen
Verstandnis von digitaler Souveranitat - zu definie-
ren. Was genau unternimmt Deutschland also?

EIN DIGITAL BEFAHIGTER STAAT

Erstens konzentrieren sich die deutschen Bemithun-
gen auf der Nachfrageseite auf die Einfiihrung sek-
tortibergreifender und sicherer elektronischer digi-
taler Identitaten (eIDs), die auf den Erfahrungen der
nordischen und baltischen EU-Mitgliedstaaten so-
wie der Ukraine basieren, die eIDs bereits eingefiihrt
haben.® Das deutsche eID-Karte-Gesetz ist im Sep-
tember 2021 in Kraft getreten und hat die rechtli-
che Grundlage fiir digitale Identifikation iiber Smart-
phones mit sicherer und durch die Bundesdruckerei
unterstiitzter Authentifizierungstechnologie geschaf-
fen. Die Regierung hatte fiir Ende 2021 erste digita-
le ID-Dienste versprochen, die jedoch bisher nicht
verfligbar sind. Auch beziiglich digitaler Fithrer-
scheine, ID-Wallets und Smart eIDs bestehen noch
immer Probleme."s Auf der Angebotsseite verpflich-
tet das Gesetz zur Verbesserung des Onlinezugangs
zu Verwaltungsleistungen (OZG) aus dem Jahr 2017
Bund, Linder und Kommunen dazu, ihre Verwal-
tungsdienste bis Ende 2022 digital anzubieten - ei-
ne Frist, die die Regierungen auf allen politischen
Ebenen wahrscheinlich nicht werden einhalten kon-
nen.” Ziel des OZG ist es, Behoérdenportale miteinan-
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der zu verbinden, damit Unternehmen sowie Biirge-
rinnen und Biirger mit einem einzigen Benutzerkonto
auf Online-Dienste zugreifen konnen.” Dabei besteht
die Gefahr, dass btrokratische Verzogerungen bei der
Umsetzung, mangelnde Koordination zwischen den
Behorden und letztlich eine uneinheitliche und un-
gleichmafSige Datenverfligbarkeit auch zu einer sub-
optimalen Nutzung durch Forscherinnen und For-
scher sowie den privaten Sektor fiihren.

RECHTMASSIGER ZUGRIFF AUF
ONLINE-KOMMUNIKATION

Eine weitere erwahnenswerte MafSnahme ist der Ver-
such der deutschen Bundesregierung, Bedingungen
festzulegen, unter denen Strafverfolgungsbehoérden
Messaging-Dienste dazu verpflichten konnen, Zugriff
auf verschlisselte Kommunikation zu gewahren - ein
anhaltender Konfliktpunkt zwischen der Strafverfol-
gung und Ende-zu-Ende-Verschliisselung. Dies steht
seit der Verdffentlichung des FBI-Dokuments ,Law-
ful Access* vom Januar 2021 auch in der EU auf der
Agenda: Aus diesem geht hervor, welche Daten Straf-
verfolgungsbehorden von verschiedenen Messenger-
Diensten erhalten konnen.” Anbieter wie Apple, Signal
und Telegram wehren sich weiterhin dagegen.?

Letztes Jahr kiindigte die Europaische Kommissi-
on selbst einen Gesetzesentwurf zur ,Chat-Kon-
trolle“ an, der schnell wieder von der Tagesord-
nung verschwand; méglicherweise aufgrund der
massiven Proteste von mehr als 30 Organisationen
aus der Zivilgesellschaft.?! Doch im Mai 2022 leg-
te die Kommission einen Vorschlag ,zur Festlegung
von Vorschriften zur Pravention und Bekdmpfung
des sexuellen Missbrauchs von Kindern® vor.?2 Da-

15 Das Bundesministerium fur Wirtschaft und Klimaschutz schatzt, dass entwickelte Volkswirtschaften mit einer gut funktionierenden Infrastruktur fur
digitale Identitaten ihr Bruttoinlandsprodukt um 3 bis 4 Prozent steigern kdnnen. Bundesministerium fir Wirtschaft und Klimaschutz, ,Im Fokus: Sichere

digitale Identitaten”, (Oktober 2021): https:

www.bmwk.de/Redaktion/DE/Schlaglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-

identitaten.html (abgerufen am 1. Juni 2022)

16 Viola Heeger, ,Digitale Identitaten: Deutschland im Verzug”, Tagesspiegel Background Digitalisierung & Kl, 20. December 2021:

https:

background.tagesspiegel.de/digitalisierung/digitale-identitaeten-deutschland-im-verzug (abgerufen am 1. Juni 2022).

17 Bundesministerium des Innern und fir Heimat, ,Onlinezugangsgesetz (OZG)”, (2022): https:
onlinezugangsgesetz/onlinezugangsgesetz-node.html (abgerufen am 1. Juni 2022)

verwaltungsmodernisierun

www.bmi.bund.de/DE/themen/moderne-verwaltung

18 Auf européischer Ebene enthalt die el DAS-Verordnung (Verordnung (EU) Nr. 910/2014 Uber elektronische Identifizierung und Vertrauensdienste
fUr elektronische Transaktionen im Binnenmarkt, mit der die Richtlinie 1999/93/EG aufgehoben wurde) europaweit verbindliche Regelungen in
den Bereichen ,elektronische Identifizierung” und ,elektronische Vertrauensdienste”. Die Verordnung schafft einen einheitlichen Rahmen fir die
grenzlberschreitende Nutzung nationaler elektronischer IdentifizierungsmaBnahmen und damit auch fur die Nutzung des deutschen Online-Ausweises

und der Vertrauensdienste.

19 Martin Holland, ,FBI Gber Messenger: An welche Daten von WhatsApp & Co. US-Strafverfolger kommen”, Heise Online, 2. Dezember 2021:

https:

www.heise.de/news/FBl-ueber-Messenger-An-welche-Daten-von-WhatsApp-Co-US-Strafverfolger-kommen-6282456.html?wt_mc=rss.red.

ho.ho.atom.beitrag.beitrag (abgerufen 1. Juni 2022).

20 DeriMessage-Dienst von Apple bietet eine Ende-zu-Ende-Verschlisselung und gibt Nutzerdaten nur auf Vorladung heraus, und Chat-Informationen
sind nur verfugbar, wenn sie in iCloud gesichert wurden. Telegram kann mogliche IP-Adressen und Telefonnummern bereitstellen. Signal veroffentlicht
nur Datum und Uhrzeit der letzten Nachricht. Bei WhatsApp, dem weltweit beliebtesten Messenger-Dienst, konnen die Ermittler jedoch auf

Nutzerdaten, gesperrte Konten, Kontakte und Nachrichtenziele zugreifen.

21 Thomas Rudl und Markus Reuter, ,Warum die Chatkontrolle so gefahrlich ist”, Netzpolitik, 4. November 2021

https:

netzpolitik.org/2021/eu-kommission-warum-die-chatkontrolle-so-gefaehrlich-ist/ (abgerufen am 1. Juni 2022)

22 Europaische Kommission, ,Proposal for a Regulation of the European Parliament and of the Council laying down rules to prevent and combat child

sexual abuse”, COM(2022)209 final, (Mai 2022):
https:

‘eur-lex.europa.eu/resource.html?uri=cellar:13e33abf-d209-11ec-a95f-0laa75ed71a1.0001.02/DOC 1&format=PDF (abgerufen 1. Juni 2022)
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mit sollen insbesondere Anbieter interpersoneller
Kommunikation in die Pflicht genommen werden,
,2Material tiber sexuellen Kindesmissbrauch aufzu-
decken, zu melden, zu sperren und aus ihren Diens-
ten zu entfernen“? Dies konnte Nachrichten- und
Hosting-Dienste wie WhatsApp und Signal dazu ver-
pflichten, ihre Verschliisselungsverfahren zu schwé-
chen oder andere umstrittene Losungen einzu-
fihren, wie zum Beispiel Hash-Abgleiche oder das
Scannen der Gerate von Endnutzerinnen und End-
nutzern (,Client-Side-Scanning® oder CSS).** Kriti-
kerinnen und Kritiker behaupten, dass der Vorschlag
die demokratischen Grundsatze untergrabe, indem
er alle europdischen Biirgerinnen und Biirger unter
Verdacht stelle und die Vertraulichkeit und Sicher-
heit des Internets unterminiere.

SOUVERANE CLOUD-DIENSTE
UND INDUSTRIEDATEN

Die politischen Bemtihungen in Deutschland und der
EU kreisen um die Schaffung einer Cloud-Infrastruk-
tur, die auf européischen Regeln basiert und durch
eine foderierte europaische Dateninfrastruktur er-
ganzt wird, die die Marktdominanz der Hyperscaler
mit ihren enormen Datenverarbeitungskapazitaten
durch Interoperabilitits- und Portabilitatsanforde-
rungen einschranken kann. Das Ziel ist letztlich, eine
wettbewerbsfahige Cloud-Umgebung nach europai-
schen Regeln zu schaffen, die eine Grundlage fiir die
Infrastruktur fiir das industrielle Internet und das In-
ternet der Dinge bildet.

Ob dieser von Deutschland geleitete Cloud-Ansatz
am Ende der eigenen ordoliberalen, regelzentrier-
ten Vorstellung von digitaler Souveranitat Nach-
druck verleihen wird, bleibt unklar. Gaia-X, ein
industriegetriebenes Spin-off einer deutsch-fran-
zOsischen Regierungsinitiative, ist eine Option fiir
eine interoperable Cloud-Standardarchitektur fiir
Europa und vielleicht auch dariiber hinaus. Doch
die Ausrichtung von Gaia-X auf eine regelbasier-
te digitale Souveranitat sowie die Einbeziehung US-
amerikanischer und chinesischer Akteure in die Go-
vernance, hat die Erwartungen einiger europaischer
Akteure - auch in Frankreich - nicht erfillt. Dies hat
einige europaische Akteure dazu veranlasst, konkur-
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rierende Initiativen wie die European Cloud Indust-
rial Alliance (EUCLIDIA) und das EUCS zu griinden.
Diese stiitzen sich auf das franzdsische Cloud-Zer-
tifizierungssystem SecNumCloud, das die o6ffentliche
Verwaltung von aufSereuropaischen Cloud-Anbietern
abschirmen soll. Trotz der Ankiindigung verwand-
ter Dienste wie einer foderierten Cloud-Infrastruk-
tur-Architektur (Structura-X) und sektorspezifischer
Kooperationen in den Bereichen Mobilitdt (Catena-
X), Landwirtschaft (AgriGaia) und Finanzwesen (Eu-
roDat) scheint Gaia-X mit den Méngeln fritherer ahn-
licher Bemiihungen zu kampfen: geringe Akzeptanz,
unsichere private Nachfrage und schwindende poli-
tische Unterstiitzung in Deutschland.

Unterdessen nehmen die Diskussionen tiber die Da-
tenlokalisierung in Deutschland zu. Internationale
Datenstrome sind nach wie vor umstritten und spie-
geln Deutschlands Ambivalenz in Bezug auf den Wert
und Nutzen von Datenzugang wider. Neben einigen
Vertreterinnen und Vertretern der deutschen Regie-
rung, Politikerinnen und Politikern, Rechtsexpertin-
nen und Rechtsexperten sowie NGOs in Deutsch-
land gibt es auch in Frankreich Stimmen, die infrage
stellen, ob US-Cloud-Anbieter sensible Daten tiber-
haupt speichern sollten. Ihre Bedenken betreffen die
Ungewissheit iber den Datenschutz bei der transat-
lantischen Dateniibermittlung nach dem Schrems-
[I-Urteil und die Ermachtigung der US-Strafverfol-
gungsbehorden im Rahmen des US CLOUD Act auf
Daten zuzugreifen, die auf Servern von US-Cloud-
Anbietern in Europa gespeichert sind.®

Deutschland erwagt daher Regeln fiir die Cloud-
Nutzung in der Verwaltung und in sensiblen Berei-
chen, da die EU ein Cloud-Zertifizierungsverfahren
einfiihren mochte, das Fragen beziiglich Datenloka-
lisierung bertcksichtigt. Deutschland schloss sich
Frankreich, Italien und Spanien an - gegen die Nie-
derlande, Schweden und Irland - und unterstiitzte
die ,Souveranitatsanforderungen” im EUCS und dem
Gaia-X-Labelling-Framework, die im Wesentlichen
Datenlokalisierung als Anforderung unterstiitzen.
Die héchsten Sicherheitsstufen von EUCS und Gaia-
X, namlich ,Hoch"“ und ,Stufe 3“ wiirden die Aus-
wahl an Providern einschrianken und die EU mogli-
cherweise von Hyperscalern wie Amazon, Microsoft
und Google, die ihren Sitz in den Vereinigten Staaten

https://www.heise.de

news/Chatkontrolle-Informatiker-und-IT-Verbaende-gegen-EU-weite-Massenueberwachung-6656545.html

https:

www.europarl.europa.eu/RegData/etudes/STUD/2020/648784/IPOL_STU(2020)648784 EN.pdf
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haben, sowie von europaischen Unternehmen mit
amerikanischer Prasenz, darunter die Deutsche Te-
lekom, SAP und Bertelsmann, abschneiden. Obwohl
diese Zertifizierungssysteme derzeit noch freiwil-
lig sind, wird davon ausgegangen, dass sie in Zukunft
in irgendeiner Form fiir die Erbringung 6ffentlicher
Dienstleistungen in der EU erforderlich sein werden
- mit schwerwiegenden Auswirkungen auf die Da-
tennutzung in digitalen Lieferketten. Digitale Smart-
City-, Gesundheits- und Bildungsdienste gehoren zu
den Bereichen, die davon betroffen sein werden.

DEUTSCHLANDS GEOPOLITISCHE
SCHWACHPUNKTE IN
DER REGULIERUNG

Wahrend sich die deutsche Politik in den Berei-
chen digitale Identitat, Cybersicherheit, Strafverfol-
gung und Cloud-Governance weiterentwickelt, sind
drei Schwachpunkte offensichtlich. Diese kdnnen
Deutschlands Fahigkeit und die der EU, Governan-
ce und Innovation in Einklang zu bringen sowie ih-
re Gestaltungskraft zu maximieren, beeintrachtigen.

Erstens wird die weitgehend erfolgreiche Rolle Deutsch-
lands als wichtiger Impulsgeber fiir den regulatorischen
Ansatz der EU im Bereich der digitalen Technologien -
und damit als Triebfeder des ,Brissel-Effekts" bei der
Pragung globaler Markte - in Deutschland selbst kaum
anerkannt oder verstanden. Vielmehr ist die deutsche
Technologiediskussion nach innen gerichtet und beach-
tet kaum, welchen Einfluss Deutschland auf die EU und
die Welt haben. Die Politik iiberlasst es oft den Techno-
kraten, reaktiv nationale Praferenzen auf europaische
Ebene zu heben. Die Debatte neigt auch dazu, die po-
tenziell globalen Auswirkungen deutscher Regularien
auszublenden, und es gelingt ihr nicht, die deutschen
Vorbehalte in Bezug auf Digitalisierung und Datenfliis-
se, die weiterhin im EU-Recht zum Ausdruck kommen,
konsequent zu adressieren.

Zweitens gibt es nach wie vor geopolitische Heraus-
forderungen im Zusammenhang mit der Umsetzung
und Durchsetzung bestehender Regularien, insbe-
sondere der DSGVO, des DSA und des DMA, was eine
Diskrepanz zwischen Vorschriften und dem Kontext,
in dem sie festgelegt wurden, widerspiegelt. Der
iberwiegend euro-atlantische Fokus deutscher und
europaischer Rechtsdurchsetzung entspricht dem

https://www.wsj.com/articles/germany-offers-model-for-space-industr
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internationalen digitalen Status quo zwischen 2012
und 2015. Seitdem sind chinesische und russische
staatsnahe Akteure zu bedeutenden Anbietern von
Cloud-Diensten, Plattformdiensten, geschlossenen
Messaging-Systemen und intelligenter Infrastruktur-
technologie geworden. Auch das Internet der Dinge
hat an globaler Bedeutung gewonnen. Die Durch-
setzung der Rechtsvorschriften konnte nicht Schritt
halten, was in Deutschland und Europa zu Schwach-
stellen in der Digital-Governance gefiihrt hat.

Drittens kommt die Gestaltung von Regeln fiir neue
Technologien in Deutschland regelmafSig nur langsam
zustande, obwohl das Land in der Lage ist, die EU-De-
batte zu antizipieren. Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) hat erstmals ein Grund-
schutz-Profil fiir die Cybersicherheit von LEO-Satelli-
ten-Netzwerken herausgegeben, die als Grundlage fiir
Modellstandards der Europaischen Weltraumorgani-
sation dienen sollen.”s Und die offentlich finanzierte
Forschung und Entwicklung im Bereich der Quanten-
verschlisselung wird dazu beitragen, Standards fir
die Post-Quanten-Kryptografie zu entwickeln, auch
in Zusammenarbeit mit Partnern wie dem US Nati-
onal Institute of Standards and Technology (NIST).”
Nichtsdestotrotz gibt es zwischen technologischer
Entwicklung und Governance in Deutschland, Europa
und gleichgesinnten Staaten nach wie vor eine ausge-
pragte Diskrepanz. Dies ist fir das von Deutschland
und Europa gewiinschte strategische Regulierungs-
umfeld kaum forderlich. Da die Marktgrofse Deutsch-
lands und der EU im Vergleich zum Rest der Welt
schrumpft, nimmt auch ihre Regulierungsmacht ab.
Mittelfristig wird der wachsende Einfluss der Nach-
frage in Indien und im globalen Siiden ihre Rolle bei
der Festlegung globaler Regeln, Normen und ihre
Marktmacht neu definieren.

Handlungs-
empfehlungen

Drei Faktoren sind ausschlaggebend dafiir, ob die
Bundesregierung in der Lage sein wird, die globa-
le Regelsetzung zu beeinflussen: die Koharenz ihrer

-cybersecurity-standards-11660728604

https:

news.rub.de/english/press-releases/2022-07-06-future-proof-data-encryption-bochum-researchers-win-worldwide-post-

quantumcryptography-competition
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Vision, die Bestandigkeit bei der Regeldurchsetzung in
Deutschland und in der EU sowie die Fahigkeit, Vor-
schriften zu erlassen, die die europdische Innovati-
onsfahigkeit (auch fiir neue kritische Technologien)
bewahren und starken, ohne protektionistischen Ten-
denzen Vorschub zu leisten. Um deutsche Regeln und
Normen in einen konsequenteren geostrategischen
Ansatz einzubetten, sollte die Bundesregierung:

Politische Abwéigungen im Zusammenhang mit
digitalpolitischen Entscheidungen adressieren. Bei
den schwierigsten Aspekten der Digital-Regulierung
stehen wichtige deutsche Prioritaten wie Datenschutz
und Sicherheit oft im Widerspruch zueinander. Dies
zwingt politische Entscheidungstragerinnen und -tra-
ger dazu, Ziele gegeneinander abzuwagen. Debatten
iiber Themen wie Datenschutz, Strafverfolgung und
nationale Sicherheit sollten den Gesamtkontext be-
ricksichtigen, eine transparente Aufsicht ermoglichen
und auf dem Grundsatz aufbauen, dass Aktivitaten,
die offline illegal sind, dies auch online sind.

Musterklauseln und -module erarbeiten, die in
Regularien von Partnerlindern integriert werden
konnen. Es konnte ein Verzeichnis von Open-Source-
Regeln geschaffen werden, das den Prozess fiir au-
8ereuropaische Partner beschleunigt, wenn es dar-
um geht, Angemessenheit mit der EU in Bezug auf den
Austausch personenbezogener und industrieller Daten,
die IoT-Sicherheit und die Moderation von Inhalten zu
erreichen und die oben erwahnten Herausforderun-
gen mit der DSGVO zu bewiltigen. Musterklauseln und
-module sollten so gestaltet werden, dass ihrem Miss-
brauch durch autoritare Regierungen zur Rechtfer-
tigung von Massentiberwachung, Zensur und Daten-
diebstahl entgegengewirkt wird. Die Bundesregierung
sollte auch die Fahigkeit anderer europaischer Staaten
unterstiitzen, ihre eigenen Vorschriften zu erlassen;
die EU wiederum konnte Partnerlandern helfen, deren
Auswirkungen zu evaluieren.

Geopolitische Folgenabschitzungen fiir Entwiirfe
deutscher und europiischer Digital-Regulierung
durchfiihren. Wie wir dargelegt haben, kdnnten Mafs-
nahmen von Deutschland und der EU unbeabsichtigt
digitalem Autoritarismus Vorschub leisten oder uner-
winschte globale Trends wie Datenlokalisierung, Zen-
sur, Schwachung von Cybersicherheit oder Internet-
fragmentierung begiinstigen. Autoritare Staaten wie
China und Russland haben bereits gezeigt, dass sie be-
reit sind, solche unbeabsichtigten Folgen auszunutzen,
indem sie Regeln spiegeln und kombinieren, um Mas-
seniiberwachung, Zensur und digitale Kontrolle iiber
ihre Biirgerinnen und Biirger zu rechtfertigen. Eine
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aufmerksame Bewertung der Auswirkungen der deut-
schen und der EU-Technologiepolitik auf3erhalb Euro-
pas konnte solchem Missbrauch entgegenwirken.

Dem zunehmenden Staatszentrismus bei der
europdischen technischen Standardsetzung
entgegentreten. Der internationale Einfluss europai-
scher Organisationen wie des Europaischen Komitees
fir Normung (CEN), des Europaischen Komitees fiir
elektrotechnische Normung (CENELEC) und des
Europaischen Instituts fiir Telekommunikationsnor-
men (ETSI) beruht weitgehend auf ihrer Offenheit fiir
private Akteure, einschliefslich aufSereuropéaischer
Unternehmen. Es geht nicht darum, technische Stan-
dardsetzung einfach dem Privatsektor zu tiberlassen.
Die Bundesregierung sollte jedoch ein grofes Inter-
esse daran haben, die Fiihrungsrolle des Privatsektors
mit den staatlichen und europaischen Interessen in
Einklang zu bringen. Sie muss die Bemiihungen anfiih-
ren, den pluralistischen Charakter der europaischen
Normung zu erhalten. Wenn sich das Gleichgewicht
zu sehr zugunsten des Staates verschiebt, besteht die
Gefahr, dass die Leistungsfahigkeit Deutschlands und
Europas in diesem Bereich beeintrachtigt wird. Aufser-
dem konnte dies einen ungewollten Prazedenzfall fiir
autoritare Regime schaffen.

Die Kapazitidten des privaten Sektors in der
technischen Standardsetzung starken. Die
Bundesregierung sollte steuerliche Anreize und
einen Mechanismus fir staatliche Féorderung
deutscher Unternehmen, Start-ups und Verban-
de schaffen, damit sie in Normungsgremien mit-
wirken, Vorsitze iibernehmen, neue einschlagi-
ge Normen entwickeln und mit gleichgesinnten
Staaten zusammenarbeiten. Finanzielle Unter-
stitzung kénnte durch Zuschiisse des Bundes-
ministeriums fiir Wirtschaft und Klimaschutz
(BMWK) und des Bundesministeriums fiir Digita-
les und Verkehr (BMDV) erfolgen.

Die européische Cloud-Zertifizierung und die Gaia-
X-Architektur in die globalen Cloud-Governance-
Bemiithungen einbetten. Da Industriedaten zu einer
neuen Front in der globalen Technologieregulierung
werden konnten, sollte die Bundesregierung nach
Wegen suchen, das Datenraummodell Gaia-X zu in-
ternationalisieren, um aufSereuropaische Partner, ins-
besondere die Vereinigten Staaten, einzubeziehen.
Der EU-USA Trade and Technology Council (TTC)
konnte demokratische Datenraume fiir Industrieda-
ten auf der Grundlage der Gaia-X-Architektur in na-
tionalen Hubs in gleichgesinnten aufSereuropaischen
Landern entwickeln. Die deutsche G7-Prasident-
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schaft, die sich in ihrer Endphase befindet, ware eine
Moglichkeit, die gemeinsame Arbeit fiir freie Daten-
flisse auf Grundlage einer vertrauenswiirdigen eu-
ropaischen Regulierung und Architektur fiir die Spei-
cherung, Verarbeitung und Ubertragung von Daten in
Gang zu setzen. Japan konnte diese Arbeit wahrend
seiner G7-Prasidentschaft 2023 fortsetzen. Schliefs-
lich kdnnte Deutschland den Aufbau von Kapazitaten
in den Global Gateway-Partnerlandern zur Nutzung
europaischer Cloud Computing-Architekturen unter-
stiitzen, um die Interoperabilitat zu erhohen und die
Menschenrechte zu wahren. Dieses Vorhaben stiinde
im Einklang mit dem Versprechen der Regierung, die
digitale Souveranitat im globalen Siiden zu starken.

Digital-Regulierung und technische Standardset-
zung in die Zeitenwende und die Nationale Sicher-
heitsstrategie integrieren. Die Bundesregierung
muss sich intensiver mit den Auswirkungen der Re-
gulierung digitaler Technologien auf Deutschlands
nationale Sicherheit und Verteidigungsindustrie be-
fassen. Sie muss sicherstellen, dass Deutschland in
der Lage ist, Technologien mit doppeltem Verwen-
dungszweck in vergleichbarer Weise zu tibernehmen
und einzusetzen wie andere Lander, etwa Frank-
reich, Kanada, Japan und das Vereinigte Konigreich.
Dies erfordert mehr Flexibilitat bei der Berticksich-
tigung der nationalen Sicherheitsinteressen. Die Be-
stimmungen des Gesetzes tber kinstliche Intel-
ligenz kéonnten beispielsweise Anwendungen von
Deep Learning verbieten, die von den Streitkraften
anderer Staaten genutzt werden. Die vom deutschen
Wettbewerbsrecht und der DMA vorgeschriebene
Entflechtung digitaler Dienste wird auch unbeab-
sichtigte Folgen fiir die Fahigkeit von Unternehmen
haben, ihre Cybersicherheit zu starken. Die politi-
schen Verantwortlichen in Deutschland miissen ihre
RegulierungsmafSnahmen im Bereich der Technolo-
gie besser mit nationalen, EU- und NATO-Sicher-
heitsinteressen in Einklang bringen. Sie haben dies
erfolgreich getan, als sie im IT-Sicherheitsgesetz 2.0
aus dem Jahr 2021 Kriterien fiir vertrauenswiirdige
Telekommunikationsausriistung aufstellten.

Das Engagement der deutschen auf3en- und sicher-
heitspolitischen Gemeinschaft bei der Gestaltung
und Durchsetzung von Regulierungsvereinbarun-
gen erhohen. Die deutschen Nachrichtendienste, die
Aufdenpolitik, die Strafverfolgungs- und die Vertei-
digungsbehorden haben alle Anteil an der Durchset-
zung nationaler Technologievorschriften. Wahrend
die USA eine starkere Einbeziehung von Datenschiit-
zern in die Rahmengesprache férdern sollten, sollte
die deutsche Regierung erkennen, dass es fiir diese
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Behorden an der Zeit ist, mehr Gewicht zu bekom-
men. Die post-Privacy Shield Transatlantic Data Pri-
vacy Framework-Ara (TDPF) wird eine erste Chance
dafiir bieten. Das deutsche Aufsenministerium und
die nationalen Sicherheitsbehoérden haben ein un-
mittelbares Interesse an der Aufrechterhaltung ei-
ner offenen Datenbriicke zwischen der EU und den
USA, die gleichzeitig privaten Akteuren den Zugang
zu US-Gerichten sowie einklagbare Rechte und Be-
schrankungen fiir die wahllose Erhebung personen-
bezogener Daten zusichert. Sie miissen eine Fiih-
rungsrolle tibernehmen, um sicherzustellen, dass
das TDPF eine dauerhafte Losung ist, angesichts der
Gelegenheit, die es bietet, klare Regelungen fiir einen
freien euro-atlantischen Datenverkehr zu schaffen.

Multistakeholder-Ansatz unter Einbeziehung von
Zivilgesellschaft, Unternehmen und anderen nicht-
staatlichen Akteuren erméglichen. Deutschland und
Europa haben begonnen, neue Modelle fiir die Regu-
lierung von Technologien zu entwickeln. Die bishe-
rige Regulierung war hochgradig reglementiert und
entsprach damit den Entwicklungspfaden industriel-
ler Technologien, die in Fabrikhallen zum Einsatz ka-
men. Die Regulierung der digitalen Sphare muss je-
doch agil, auf dem Okosystem basierend und auf die
Schaffung von Anreizen ausgerichtet sein. In Anleh-
nung an das DSA/DMA-Modell muss sie ein Geflecht
von Beziehungen, Zustandigkeiten und Aufsichtsfunk-
tionen umfassen, das schneller Alarm schlagen kann,
wenn regulatorische Schwachstellen erkennbar wer-
den. Diese flexiblen Strukturen ermdglichen eine
standige und gleichzeitig kompromissfahige Aufsicht.

Evaluierungen und Auslaufklauseln in der digita-
len Regulierung ausweiten, um Flexibilitit zu for-
dern. Angesichts der Geschwindigkeit des Wandels
digitaler Technologien ist regulatorische und recht-
liche Flexibilitat zentral. Evaluierungen und Auslauf-
klauseln wiirden die Regulierungsbehdrden dazu
zwingen, die Wirksamkeit und Relevanz von Vor-
schriften zu prifen. Solche Klauseln wiirden auch
die Kohadrenz mit der Regulierung in anderen De-
mokratien fordern. Das bereits erwahnte Beispiel
der Datenschutz-Grundverordnung zeigt die Not-
wendigkeit solcher Bemithungen, die mit dem Gebot
der Gewahrleistung von Rechtssicherheit und der
Bedeutung von Reformen fiir eine zukunftssichere
Regulierung in Einklang stehen.
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DEUTSCHE UND EU-REGULIERUNG DIGITALER TECHNOLOGIEN (2015-HEUTE)

Deutsche Zielsetzungen EU-Initiative Zielsetzungen
Initiative
2015 « fihrende Standards fir IT-Systemsicherheit 2016 « eine nationale Aufsicht Uber kritische Infrastruktursektoren und

IT-Sicherheits-
gesetz

setzen

digitale Infrastrukturen schitzen, insbesondere in
kritischen Technologie-Bereichen (kritische Infra-

strukturen/KRITIS)

eine neue Warnpflicht in der Telekommunikations-
branche einflihren

NIS-Richtlinie
(NIS Directive)

kritische Anbieter digitaler Dienste mandatieren
Anforderungen an die Cybersicherheitsfahigkeiten der Mitglied-
staaten festlegen, einschlieBlich Cybersicherheitsstrategien und
Computer Security Incident Response Teams (CSIRTS)
grenzubergreifende Zusammenarbeit fordern

2017 * Rahmenwerke flr die Moderation von strafbaren 2020 « die EU-weiten Rechtsvorschriften in Bezug auf digitale
Netzwerkdurch- Inhalten wie Hassreden und Fake News definieren Gesetz liber Plattformen reformieren
setzungsgesetz * Meldepflichten und Sanktionen fiir Online-Platt- digitale Dienste « Standards fir die Moderation von Inhalten, Werbung und
(NetzDG) formen festlegen (Digital Services Act, Algorithmen setzen
DSA) - Entwurf « Verpflichtungen, einschlieBlich Melde- und Aktionsverfahren,
bei rechtswidrigen Inhalten definieren
2017 « ethische Richtlinien zur Datenpolitik entwickeln 2021 « einen ,menschenzentrierten” Rechtsrahmen fur

Datenethik-
kommission

einen Rahmen fir den Umgang mit Algorithmen,
Kl und digitaler Innovation bereitstellen

« Fragen zur Datenethik klaren

+ einen Ansatz zur Uberwindung sozialer Konflikte
in der Datenpolitik definieren

Gesetz liber kiinstliche
Intelligenz (Al Act) —
Entwurf (basierend auf
dem K| Whitepaper der
Europaischen Kommis-
sion von 2020)

vertrauenswurdige Kl entwerfen

Auseinandersetzung mit den Risiken, die mit bestimmten
Anwendungen von Kl verbunden sind

das Vertrauen der Nutzerinnen und Nutzer in Kl-basierte
Lésungen starken und Unternehmen bei deren Entwicklung
fordern

2018 » Datenbestéande im In- und Ausland vernetzen 2018 * ein offenes, multidisziplinares Umfeld flir europaische Forscherin-
Nationale * Wissenschafts- und Forschungsdaten syste- European Open Science nen und Forscher, Innovatorinnen und Innovatoren, Unternehmen
Forschungs- matisch entwickeln, nachhaltig speichern und Cloud (EOSC) sowie Blrgerinnen und Birger schaffen
daten- zugéanglich machen « eine erstklassige Dateninfrastruktur, Hochgeschwindigkeits-
infrastruktur verbindungen und leistungsstarke Computer fur die européische
(NFDI) Wissenschaft, Industrie und 6ffentliche Einrichtungen bereit-
stellen
2019 « einen gemeinsamen Rahmen fir Software-Go- 2021 « die Position der EU-Industrie im Bereich der Cloud- und
Gaia-X- vernance entwickeln, mit dem Ziel, die digitale Allianz fiir Industrie- Edge-Technologien starken
Initiative Souveranitat Europas zu gewahrleisten daten, Edge und Cloud « die Anforderungen von EU-Unternehmen und &ffentlichen
* ein gemeinsames Regelwerk implementieren, das Verwaltungen erfillen, die sensible Daten verarbeiten
auf bestehende Technologie-Stacks angewendet « die Entwicklung und Bereitstellung von Cloud- und Edge-
werden kann Kapazitaten der nachsten Generation fir den &ffentlichen und
+ Transparenz, Kontrollierbarkeit, Ubertragbarkeit privaten Sektor férdern
und Interoperabilitat von Daten und Diensten * Important Project of Common European Interest for Next
erreichen Generation Cloud Infrastructure and Services (IPCEI-CIS)
tragt zur Uberpriifung der EU-Industriestrategie bei
2019 « die Moéglichkeiten, die die Blockchain bietet,
Blockchain- nutzen und ihr Potenzial fir die digitale Transfor-
Strategie mation mobilisieren
der Bundes- « funf Handlungsfelder: Blockchain im Finanzsek-
regierung tor; Finanzierung von Projekten und Reallaboren;
klare und sichere Rahmenbedingungen; digitale
Verwaltungsdienstleistungen; Wissen, Vernet-
zung und Zusammenarbeit
2021 « die innovative und verantwortungsvolle Nutzung 2022  Fairness durch Regeln fur die Nutzung der von loT-Geraten
Datenstrategie von Daten férdern Datengesetz erzeugten Daten sicherstellen
der Bundes- » Datenkompetenz und eine Datenkultur ent- * einen Rahmen zur Férderung des Datenaustauschs zwischen
regierung wickeln Unternehmen und staatlichen Stellen entwickeln
« die Dateninfrastruktur effektiv und nachhaltig * Business-to-Business-Datentbermittlung unterstitzen
gestalten « den Rahmen fir die integrierte Planung und Berichterstattung
« eine tragfahige staatliche Dateninfrastruktur auf- (IPR) im Hinblick auf eine weitere Verbesserung des Daten-
bauen und die Datenkompetenz der Beamtinnen zugangs und der Datennutzung evaluieren
und Beamten starken
2020 « das Vertrauen in Datenlbermittlung starken
Daten-Governance- « die Mechanismen fur den Datenaustausch zwischen den einzelnen
Gesetz — Entwurf Sektoren und der EU starken, die Datenverflugbarkeit verbessern
und technische Hindernisse fir die Wiederverwendung von Daten
Uberwinden
2021 « zu einem Umfeld des Vertrauens und der Transparenz auf dem
EU Cloud Code europaischen Cloud-Computing-Markt beitragen
of Conduct « den Prozess zur Risikobewertung von Cloud-Service-Anbietern
(CSPs) fur Cloud-Kunden vereinfachen
2021 « Sicherheitsliicken zum Schutz kritischer Infra- 2021 « das NIS-Mandat ausweiten, um Fragmentierungs- und
IT-Sicherheits- strukturen (KRITIS) schlieBen Reform der Umsetzungsprobleme zu adressieren
gesetz 2.0 « die Kompetenzen des Bundesamtes flir Sicherheit NIS-Richtlinie « den Informationsaustausch, die Meldepflicht und die

in der Informationstechnik (BSI) ausweiten, um
eine starkere Zusammenarbeit mit den Strafver-
folgungsbehorden zu erméglichen

Sanktionsregelungen innerhalb der EU koordinieren
strengere Anforderungen fir kritische Infrastrukturen,
z. B. fUr die Sicherheit von Lieferketten, einfihren

Quelle: Eigene Darstellung
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—
Deutsche Zielsetzungen EU-Initiative Zielsetzungen
Initiative
2021 « die bisher im Telekommunikationsgesetz (TKG) 2017 « Datenschutzregeln fir neue Akteure wie WhatsApp, Facebook
Telekommu- und im Telemediengesetz enthaltenen Vor- E-Privacy- Messenger und Skype durchsetzen
nikation-Tele- schriften zum Schutz des Fernmeldegeheim- Richtlinie - » den EU-Datenschutz standardisieren
medien-Daten- nisses und von Daten in einem neuen Stamm- Entwurf * Kommunikationsinhalte und Metadaten schiitzen
schutzgesetz gesetz zusammenflihren « die Cookie-Zustimmungsregelung vereinfachen
(TTDSG) * bestehende Bestimmungen an die europdische * Benutzerinnen und Benutzer effektiver vor Spam schitzen
Datenschutzgrundverordnung und an neue
Definitionen im Telekommunikationsgesetz . . o .
anpassen 2020 » den sicheren Austausch sensibler Daten, die sich im Besitz
Daten-Governance- « offentlicher Einrichtungen befinden, erméglichen, und den
Gesetz — Entwurf Datenaustausch durch 6ffentliche Akteure regeln
« das Vertrauen zu Datenmittlern steigern
« die Mechanismen flr den EU-weiten Datenaustausch starken
2021 » das Bundeskartellamt (BKartA) dazu befahigen, 2020 * unlautere Geschaftspraktiken digitaler Gatekeeper eindammen
10. Novelle praventive MaBnahmen zur Eindammung der Gesetz Uber digitale « ein faires Geschaftsumfeld fir Unternehmen schaffen, die von

des Gesetzes
gegen Wett-

Marktmacht groBer digitaler Plattformen zu
ergreifen

Markte (Digital Market
Act, DMA

Gatekeepern abhangig sind
freiere Innovation durch Technologie-Start-ups erméglichen

bewerbsbe- + Anderungen in Bezug auf kartellrechtliche Er- « unfaire Bedingungen beseitigen, die die technologische

schrankungen mittlungsverfahren, Kronzeugenregelung und Entwicklung einschranken

(GWB) Kartellschadensersatzanspriiche einflihren « die Auswahl an Dienstleistungsunternehmen fiir Kunden
ausweiten

2021 « einen maBgeschneiderten und zukunftsweisen- 2018 * den Rahmen flr die Regulierung elektronischer Kommunika-

Novelle des den Rechtsrahmen fir den deutschen Telekom- Richtlinie (EU) tionsnetze und -dienste konsolidieren und reformieren

Telekommuni- munikationsmarkt schaffen 2018/1972:

kationsgesetzes « die Rechte von Endnutzerinnen und -nutzern

(TKG) starken
* den Ausbau von Glasfaser- und Mobilfunknet-
zen beschleunigen
2020 * Netze mit sehr hoher Kapazitat und ihre Nutzung
Gesetzentwurf ausbauen
zur Umsetzung * nachhaltigen und wirksamen Wettbewerb und die

von Richtlinie
(EV) 2018/1972 gewahrleisten

Zuganglichkeit und Sicherheit von Netzen und
Diensten sicherstellen

die Interessen der Endnutzerinnen und -nutzer

starken

Interoperabilitéat von Telekommunikationsdiensten

Uber den europaischen
Kodex fir die elektroni-
sche Kommunikation

2021 * Im Rahmen der AWG kritische Infrastrukturen
17. Novelle der und Schlusseltechnologien umfassend vor aus-
AuBenwirt- landischen Investitionen schitzen

schaftsverord- « anzeigepflichtigen Erwerb auf neue Branchen

2019

Verordnung zur
Schaffung eines
Rahmens fiir die

die strategischen Interessen Europas wahren bei gleichzeitiger
Offenhaltung des EU-Marktes fir Investitionen

europaische Bedenken hinsichtlich der Auswirkungen auslandi-
scher Ubernahmen berticksichtigen

nung (AWG) im sektorlibergreifenden Screening ausweiten Uberpriifung  die Meldung bestehender nationaler Mechanismen zur Investiti-
 die relevanten Schwellenwerte fir Meldepflich- auslandischer onslberwachung an die Européaische Kommission (EK) regulieren
ten senken Direktinvestitionen « formelle Kontaktstellen und sichere Kanale in jedem Mitgliedstaat
« das sektorspezifische Screening ausweiten in der Union und innerhalb der EK fir den Informationsaustausch einrichten
« die Fristen fur sektoribergreifende und « Verfahren entwickeln, die es den Mitgliedstaaten und der EK
-spezifische Prifungen standardisieren ermoglichen, rasch auf Bedenken hinsichtlich auslandischer
Direktinvestitionen zu reagieren
2021 « den bisherigen Rechtsrahmen zur Modernisierung der EU-Aus-
Richtlinie (EU) 2021/821 fuhrkontrollregelung fur Guter mit doppeltem Verwendungszweck
Uber eine Unionsrege- aktualisieren
lung fur die Kontrolle * eine Regelung fir die Kontrolle der Ausfuhr, der Vermittlung, der
der Ausfuhr, der Ver- technischen Unterstitzung der Durchfuhr und der Verbringung
mittlung, der techni- betreffend Glter mit doppeltem Verwendungszweck schaffen
schen Unterstltzung der « Guter mit doppeltem Verwendungszweck wirksam kontrollieren,
Durchfuhr und der Ver- wenn sie aus der EU ausgefuhrt oder durch die EU durchgefihrt
bringung betreffender werden
Guter mit doppeltem * neue Catch-All-Kontrollen implementieren
Verwendungszweck « nationale Kontrolllisten erstellen und neue Kontrollen fur techni-
sche Unterstitzung einflhren — auch fur die militarische Endver-
wendung
* mehr Informationsaustausch und Transparenz gewahrleisten
2017 * Bundesbehorden verpflichten, unbearbeitete 2019 « die Datenwirtschaft in der EU durch Erhéhung des Umfangs der in
Open-Data- Daten, die bei der Erfillung 6ffentlich-recht- Open-Data- offentlichem Besitz befindlichen und &ffentlich finanzierten Daten
Gesetz licher Aufgaben oder durch Dritte gewonnen Richtlinie starken, die zur Weiterverwendung zur Verfigung stehen

wurden, in 6ffentlich zuganglichen Netzen zu
veroffentlichen

eine gesetzliche Grundlage fir die Beschaffung
von Daten aller 6ffentlichen Behérden schaffen,

die der Aufsicht der Bundesregierung unterliegen

offentliche Stellen verpflichten, Daten nach Méglichkeit zur
Wiederverwendung zur Verfugung zu stellen

Echtzeit-Zugang zu dynamischen Daten mit geeigneten techni-
schen Mitteln bereitstellen

das Angebot an wertvollen &6ffentlichen Daten zur Weiter-
verwendung erhéhen, auch von 6ffentlichen Unternehmen

das Entstehen neuer Formen von AusschlieBlichkeitsbindungen
bekampfen
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