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Zentrale
Erkenntnisse

Die Verschmelzung technologischer, geopoli-

tischer und ideologischer Ambitionen beférdert
Spannungen in Internet Governance-Diskursen,
Cyberdiplomatie, technischer Standardsetzung und
der globalen Konnektivitatsinfrastruktur.

Die Bundesregierung hat die Unterstiitzung

einer globalen, offenen und sicheren digita-
len Vernetzung zu einem wichtigen Bestandteil ih-
rer AufSenpolitik erklart. Sie hat jedoch bisher die
Ausarbeitung einer entsprechenden internationa-
len Technologieagenda noch nicht zu einer strate-
gischen Prioritat gemacht.

Um eine globale Technologieordnung zu schaf-

fen, die die Interessen Deutschlands als High-
tech-Vorreiter, globalisierte Volkswirtschaft und li-
berale Demokratie widerspiegelt, sollte sich die
Bundesregierung darauf konzentrieren, Synergien
mit der internationalen Digitalpolitik der EU auszu-
schopfen, die Kooperation mit gleichgesinnten Part-
nern zu starken und sich mit dem Globalen Stiden
fiir eine inklusive und demokratische globale digitale
Agenda einzusetzen.

Einleitung

Russlands Krieg gegen die Ukraine hat die auf Stabi-
litat ausgerichtete deutsche Strategie des ,Wandels
durch Handel“ erschiittert. Er hat damit ebenfalls
erhebliche Auswirkungen auf die deutsche digitale
AufSenpolitik, die sowohl wichtige geopolitische als
auch ideologische Dimensionen hat.! China driangt
in seinem Bestreben, die Vereinigten Staaten bis zur

https:

ip-quarterly.com/en/geopolitical-struggle-technology-leadership

https://tass.com/economy/1398177

https:
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Mitte dieses Jahrhunderts als GrofSmacht zu tiber-
bieten, bereits jetzt auf Technologiefiihrerschaft. Au-
toritdre Regierungen nutzen zudem digitale Techno-
logien, die einst als Mittel gegen die Unterdriickung
der Zivilgesellschaft gepriesen wurden, um ihre
Macht im eigenen Land zu festigen.

Die Verschmelzung von technologischen, geo-
politischen und ideologischen Ambitionen befor-
dert Spannungen in Internet Governance-Diskur-
sen, Cyberdiplomatie, technischer Standardsetzung
und der globalen Konnektivitatsinfrastruktur. Um
diesem Trend entgegenzuwirken, muss die Bun-
desregierung ihre internationalen Anstrengun-
gen verstarken und eng mit Partnern und Verbiin-
deten zusammenarbeiten. Sie muss sich aktiv fir
eine Governance-Landschaft einsetzen, welche
Deutschlands Interessen und Werte als Hightech-
Vorreiter, globalisierte Volkswirtschaft und liberale
Demokratie widerspiegelt.

Status quo

Im Mittelpunkt der Fragmentierung, die die interna-
tionale digitale Governance durchdringt, steht der
Wettbewerb um die Kontrolle iiber globale digitale
Konnektivitat. Das urspriingliche Konzept eines of-
fenen, globalen, dezentralisierten und von mehreren
Stakeholder-Gruppen verwalteten Internets steht
im Widerspruch zu den Bestrebungen einiger Staa-
ten, Informationsfliisse und die politische Meinungs-
aufserung starker zu kontrollieren. So stellten China
und Russland gemeinsam klar, dass sie ,jeden Ver-
such, ihr souveranes Recht einzuschranken, nationa-
le Segmente des Internets zu regulieren und ihre Si-
cherheit zu gewahrleisten” fiir inakzeptabel halten.?
Ebenso besorgniserregend ist die zunehmende Ein-
fihrung von Systemen zur Inhaltstiberwachung so-
wie Internetsperren, wie beispielsweise wahrend
der Proteste gegen die Regimes in Belarus (Sommer
2020)3, Kasachstan (Winter 2021-2022)* und Iran
(Herbst 2022).°

www.reuters.com/article/us-belarus-election-internet-idUSKCN25710Q4

https:

www.dw.com/en/internet-blackout-in-kazakhstan-amid-protests-silenced-a-dw-akademie-partner-for-nearly-a-

week/a-61017740

https:

www.wired.co.uk/article/iran-protests-2022-internet-shutdown-whatsapp
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Diese konkurrierenden Visionen fiithren zu einer Ver-
schirfung der Auseinandersetzungen rund um das In-
ternet selbst, vor allem innerhalb der Gremien, die es
verwalten und weiterentwickeln.® Als Antwort hier-
auf haben die demokratischen Staaten des Globalen
Nordens - darunter auch Deutschland - ihre Unter-
stiitzung fir technische Internet Governance noch-
mals bestarkt. Diese fufdt vor allem auf einer Reihe
von Multistakeholder-Gremien, darunter die Inter-
net Society (ISOC), die Internet Corporation for Assig-
ned Names and Numbers (ICANN)” und die Internet
Engineering Task Force (IETF). Einige Lander trei-
ben zudem ambitionierte Regulierungsinitiativen vo-
ran, wie das EU-Gesetz tiber digitale Markte (DMA),
um die Zentralisierung und Vermittlung privater und
kommerzieller Online-Aktivitaten durch grofse Tech-
Unternehmen zu begrenzen. Entscheidend ist hierbei,
dass demokratische Staaten im Begriff sind eine ge-
meinsame politische Vision zu entwickeln, wie etwa
geschehen bei dem Appell von Christchurch (,,Christ-
church Call”) fiir ein freies, offenes und sicheres Inter-
net, dem Appell von Paris fiir Vertrauen und Sicher-
heit im Cyberraum (,Paris Call“) und kiirzlich durch
die Erklarung der G7-Staaten tber resiliente Demo-
kratien im Rahmen des Elmauer Gipfels.?

Bei diesen Bemtihungen stehen die Demokratien au-
toritdren Staaten gegeniber, insbesondere China,
Russland und Iran, die nationale Souveranitat und
staatliche Kontrolle priorisieren. Auf internationa-
ler Ebene verstirken diese Staaten ihre Bemithungen,
Governance-Funktionen von den von Deutschland
und seinen Partnern unterstiitzten Multistakehol-
der-Gremien auf andere Organisationen zu iibertra-
gen. Das chinesische Unternehmen Huawei wahlte
beispielsweise die zwischenstaatliche Internationale
Fernmeldeunion (ITU), um eine ,NewIP“-Initiative®

https:
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zur Weiterentwicklung des Internetprotokolls (IP)
einzubringen. Dies konnte nicht nur die Arbeit der
Multistakeholder-Gremien und die Interoperabili-
tat mit der bestehenden IP-Architektur untergraben,
sondern, so befiirchten einige, auch mehr Moglich-
keiten fiir Informationskontrolle in dieser ,logischen®
Schicht des Internets schaffen.”® China fordert seine
Agenda fiir Cyber-Souveranitit zudem durch den pa-
rallelen Aufbau von Institutionen. Jiingstes Beispiel
hierfir ist die Griindung der Welt-Internet-Konfe-
renz in Wuzhen als internationale Organisation."

Diese Bruchlinien kennzeichnen auch die interna-
tionale Diplomatie in Bezug auf Cybernormen. Mit
dem Abschlussbericht der United Nations Open-en-
ded Working Group (OEWG) wurde im vergangenen
Jahr zum ersten Mal ein Konsens t{iber Cybernormen
in einem fiir alle Mitgliedstaaten der Vereinten Natio-
nen (VN) offenen Prozess erzielt. Besonders hervor-
zuheben ist, dass der Bericht eine Einigung tiber den
Wortlaut und Empfehlungen fiir verantwortungsvolles
staatliches Handeln, die aus den Sitzungen der United
Nations Group of Governmental Experts (UN GGE)
hervorgegangenen sind, enthilt.”? Es bestehen je-
doch weiterhin Uneinigkeiten, insbesondere in Be-
zug auf die Einbeziehung nichtstaatlicher Akteure und
die Konzentration auf die Umsetzung von Normen -
beides Punkte, die Deutschland unterstiitzt.”® Ein von
Deutschland ebenfalls unterstitzter franzosisch-
agyptischer Vorschlag fiir ein Aktionsprogramm,* mit
dem die Zusammenarbeit durch ein stindiges UN-Fo-
rum gestarkt werden soll, droht aus dem Blickfeld zu
geraten, wenn dieser nicht zeitnah Gestalt annimmt.

Auch im Bereich der Cyberkriminalitat bestehen wei-
terhin Differenzen. Nach einem Jahrzehnt gescheiter-
ter Versuche erreichte Russland im Dezember 2019

dgap.org/sites/default/files/article pdfs/dgap-memo-btw21 14 dh en O.pdf

https:

www.g7germany.de/resource/blob/974430/2057608/61edf594f5ca30f

b7b2ae4b79d16f1e6/2022-06-27-g7-resilient-democracies-statement-data.pdf?download=1

https:

www.huawei.com/de/deu/magazin/aktuelles/new-ip

https:

www.ft.com/content/ba94c2bc-6e27-11ea-9bca-bf503995cd6f

https://wwwwuzhenwic.org/2022-07/13/c _788406.htm

https:

front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf

https:

www.justsecurity.org/80137/how-to-strengthen-the-programme-of-action-for-advancing-responsible-state-behavior-in-cyberspace

https:

front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-future-of-cyber-discussions-at-un-10-08-2020.pdf
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die Zustimmung zu einer Resolution der UN-General-
versammlung,® in der die Ausarbeitung eines neuen
Ubereinkommens tiber Cyberkriminalitit beschlossen
wurde.”® Die Verhandlungen tiber das Ubereinkommen
begannen in diesem Jahr und werden bis zur 78. Ta-
gung der Generalversammlung im Jahr 2023 fortge-
setzt.” Die Resolution ist jedoch ein Riickschlag fiir
Deutschland, das die bestehende Budapest-Konven-
tion starken mochte, und es besteht die Sorge, dass
ein neues Ubereinkommen die Grundrechte unter
dem Vorwand der Bekdmpfung von Cyberkriminali-
tat untergraben konnte.® Dies gilt auch fiir die Erkla-
rung vom XIV. BRICS-Gipfel in Peking vom Juni 2022,
in der die BRICS-Staaten ihre Unterstiitzung fiir das
Ad-hoc-Komitee fiir ein neues Ubereinkommen iiber
Cyberkriminalitat bekraftigten.'®

Der Diskurs iiber Internet Governance und Cyber-
normen spiegelt auch einen besorgniserregenden
globalen Trend unter den G77+-Staaten wider, von
denen viele demokratisch sind, sich aber zwischen
zwischenstaatlichen und Multistakeholder-Visionen
der Internet Governance positionieren. Die G7-Er-
klarung tber resiliente Demokratien unterstiitzen
auch die +5 Lander (Argentinien, Indien, Indonesi-
en, Senegal und Stidafrika), die zum Gipfel in Elmau
eingeladen waren.? Viele dieser Lander haben jedoch
gezogert, den Appell von Paris und die Erklarung zur
Zukunft des Internets (DFI)* zu zentralen Elementen
einer globalen digitalen Ordnung zu machen - letz-
tere wurde von Deutschland, der EU und mehr als

Deutschlands globale Technologie-Diplomatie

60 anderen Landern unterzeichnet, um eine positive
und menschenrechtsorientierte Vision fiir das Inter-
net zu formulieren.??

Die zunehmende ideologische Fragmentierung
schlagt sich auch in den Bemiihungen nieder, Ein-
flussmoglichkeiten im Bereich der technischen In-
frastruktur auszuweiten, insbesondere im Globalen
Stden. Die digitale Komponente der chinesischen
SeidenstrafSeninitiative (BRI) zielt darauf ab, Dut-
zende von Landern durch chinesische Glasfaserka-
bel, Satellitennavigationssysteme, Rechenzentren
und 5G/6G-Netzwerkinfrastruktur zu verbinden so-
wie Technologien fiir intelligente Stadte und Héfen,
vorhersagende Polizeiarbeit und Gesundheitsda-
tenanalyse zu fordern.” Diese digitale BRI erstreckt
sich auf die unmittelbare Nachbarschaft der EU, ein-
schliefdlich des Balkans* und Nordafrikas,” und auf
Deutschland selbst, wo Duisburg als européischer
Endpunkt der BRI gilt.?

Als Reaktion auf die BRI hat die G7 unter deutschem
Vorsitz erklart, in den kommenden funf Jahren im
Rahmen ihrer Partnerschaft fiir globale Infrastruktur
und Investitionen (PGII)* gemeinsam 600 Milliarden
US-Dollar an 6ffentlichen und privaten Investitionen
mobilisieren zu wollen. Es bleibt jedoch unklar, wie
diese Mittel mobilisiert werden sollen und vor al-
lem, wie ehrgeizig und wettbewerbsfahig die infor-
mations- und kommunikationstechnologische (IKT)
Komponente der PGII im Vergleich zur der der BRI

15 Diese von der Generalversammlung der Vereinten Nationen verabschiedete Resolution wurde von Belarus, Kambodscha, China, der Demokratischen
Volksrepublik Korea, Myanmar, Nicaragua und Venezuela mitgetragen. Generalversammlung der Vereinten Nationen, ,Countering the use of information
and communications technologies for criminal purposes. Report of the Third Committee”, A/74/401, 25. November 2019:

https://undocs.org/en/A/74/401 (abgerufen am 22. Juni 2022).

16 Generalversammlung der Vereinten Nationen, ,Countering the use of information and communications technologies for criminal purposes”, A/

RES/74/247, 20. Januar 2020: https:

undocs.org/A/Res/74/247 (abgerufen am 22. Juni 2022).

17 \Vereinte Nationen, ,General Assembly Adopts Resolution Outlining Terms for Negotiating Cybercrime Treaty amid Concerns over ,Rushed’ Vote at

Expense of Further Consultations”, 26. Mai 2021: https:

www.un.org/press/en/2021/gal2328.doc.htm (abgerufen am 22. Juni 2022)

18 Rat der Europaischen Union, ,Prioritaten der EU bei den Vereinten Nationen wahrend der 76. Generalversammlung der Vereinten Nationen, September

2021 - September 2022 - Schlussfolgerungen des Rates (12. Juli 2021)”,: https:

(abgerufen am 22. Juli 2022).

www.consilium.europa.eu/media/51240/st10393-en21.pdf

19 BRICS, ,XIV BRICS Summit Beijing Declaration”, (23. Juni 2022): http://www.brics.utoronto.ca/docs/220623-declaration.html

(abgerufen am 15. August 2022).

20 G7 Germany, ,Erklarung von 2022 Uber resiliente Demokratien”, (27. Juni 2022): https:

www.g7germany.de/resource/blob/974430/2057606/66c1e8d

€967c2b5bcd0f10bb15411d69/2022-06-27-g7 -resiliente-demokratien-data.pdf?download=1 (abgerufen am 15. September 2022)

21 WeiBes Haus, ,A Declaration for the Future of the Internet,” (22. April 2022): https:

www.whitehouse.gov/wp-content/uploads/2022/04/Declaration-

for-the-Future-for-the-Internet Launch-Event-Signing-Version FINAL.pdf (abgerufen am 15. September 2022)

22 Tatsachlich war die DFI nicht in der Lage, die Unterstltzung der systemrelevanten demokratischen Technologiemachte des globalen Stdens, zu denen
Indien, Studafrika, Brasilien, Indonesien, Malaysia und Mexiko gehdren, zu gewinnen.

23 Tyson Barker, ,Withstanding the Storm: The Digital Silk Road, Covid-19 and Europe’s Options”, in Alessia Amighini (Hrsg.), ,China After COVID-19.

Economic Revival and Challenges to the World”, Juni 2021, S. 108-138:
https:

dgap.org/sites/default/files/article_pdfs/ispi-report-2021-china-after-covid.pdf (abgerufen am 22. Juni 2022).

24 Stefan Vladisavljev, ,Surveying China’s Digital Silk Road in the Western Balkans”, War on the Rocks, August 3, 2021

https:

warontherocks.com/2021/08/surveying-chinas-digital-silk-road-in-the-western-balkans

(abgerufen am 22. Juni 2022).

25 Tin Hinane El Kadi, ,The Promise and Peril of the Digital Silk Road”, Chatham House, 6. Juni 2019:

https:

www.chathamhouse.org/2019/06/promise-and-peril-digital-silk-road (abgerufen am 22. Juni 2022)

26 Philipp Oltermann, ,Germany'’s ,China City": how Duisburg became Xi Jinping’s gateway to Europe”, The Guardian, August 1, 2018: https://www.
theguardian.com/cities/2018/aug/01/germanys-china-city-duisburg-became-xi-jinping-gateway-europe (abgerufen am 15. September 2022)

27 G7 Germany, ,Kommuniqué der G7 Staats- und Regierungschefs” 28. Juni 2022, S. 15-16:

https:

www.g7germany.de/resource/blob/974430/2059932/10alcf2421ccdcdd442648ale64d7ed8/kommuniqu%C3%A9-g7-arbeitsuebersetzung-

data.pdf?download=1, (abgerufen am 28. Juni 2022)
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1 - LANDERVERTRETUNG BEI DER IKT-STANDARDSETZUNG

IM RAHMEN DER ISO/IEC
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Quelle: Darstellung der Autoren auf Grundlage von Daten der offiziellen ISO und IEC Websites

sein wird, die bereits geschatzte 79 Milliarden US-
Dollar an entsprechenden Investitionen ausgezahlt
hat.?® Dartiber hinaus bleibt abzuwarten, wie die PGII
mit der Ende 2021 gestarteten und 300 Milliarden
Euro schweren Global Gateway-Initiative der EU zu-
sammenwirkt.? Angesichts des schwierigen geopoli-
tischen Kontextes bleibt die Kombination verschie-
dener nationaler, EU- und G7-Initiativen zu einer
koharenten und wettbewerbsfahigen strategischen
Antwort auf Chinas BRI eine zentrale Herausforde-
rung fiir Deutschland und gleichgesinnte Staaten.

Eine solche infrastrukturbezogene Geopolitik geht
auch mit einem relativen Riickgang der Fahigkeit
Deutschlands und seiner europdischen Partner ein-
her, globale technische Standards zu definieren.

Insbesondere China hat mit grofsem Erfolg techni-
sche Expertinnen und Experten in die wichtigsten in-
ternationalen Organisationen fiir Standardsetzung
entsandt. Zwischen 2011 und 2018 hat sich der chine-
sische Anteil an den Sekretariaten der Technischen
Komitees/Unterkomitees und Arbeitsgruppen der
Internationalen Organisation fiir Normung (ISO) fast
verdoppelt, beziehungsweise mehr als verdreifacht.
Chinesische Vertreterinnen und Vertreter haben im
Jahr 2020 erstmals mehr neue technische Fithrungs-
positionen in der ISO ibernommen als deutsche.?
Derzeit ist China sogar das einzige Land, das in al-
len Unterausschiissen des Joint Technical Committee
(JTC 1) vertreten ist. Dieses spielt bei der Entwicklung
von IKT-Normen im Rahmen der ISO/Internationalen
Elektrotechnischen Kommission (IEC), einschliefSlich

28 Sheridan Prasso, ,China’s Digital Silk Road Is Looking More Like an Iron Curtain”, Bloomberg, 10. Januar 2019: https:

www.bloomberg.com/news

features/2019-01-10/china-s-digital-silk-road-is-looking-more-like-an-iron-curtain (abgerufen am 15. September 2022).

29 Europaische Kommission, ,Global Gateway”, (Dezember, 2021):
https:

ec.europa.eu/info/strategy/priorities-2019-2024/stronger-europe-world/global-gateway de (abgerufen am 22. Juni 2022).

30 Tim Ruhlig, ,The Shape of Things to Come. Der Wettlauf um die Kontrolle der technischen Normung”, Dezember 2021, S. 24:

https:

'www.europeanchamber.com.cn/en/publications-archive/966/The Shape of Things to Come The Race to Control Technical

Standardisation (abgerufen am 22. Juni 2022).
31 Ebd,S. 25.
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der Bereiche Cloud Computing, Internet der Dinge
und KI, eine zentrale Rolle.*? Chinesische Staatsan-
gehorige haben aufSerdem zurzeit, beziehungsweise
hatten bis vor Kurzem, hochrangige Fiihrungsposition
in der ISO*, der ITU* und der IEC* inne.

Fir Deutschland und Europa birgt der schleichen-
de Wandel vom Vorreiter zum Ubernehmer neuer
technischer Standards die Gefahr, dass die Indust-
rie erhebliche Anpassungskosten zu tragen hat.* Auf
Deutschland entfallen zwar in der ISO und IEC¥ im-
mer noch mehr Sekretariate als auf die Vereinigten
Staaten, China und andere wichtige Lander, doch das
staatszentrierte Standardisierungssystem Chinas hat
es Peking ermoglicht, seinen strategischen Einfluss
in Bereichen wie KI und 5G auszuweiten.*® Das stellt
auch ein politisches Problem dar. Standards kdnnen
Werte wie einen hohen Datenschutz (oder dessen
Nichtvorhandensein) begiinstigen und sogar zu einer
Bedrohung der nationalen Sicherheit werden, wenn
sie (absichtliche) Cyberschwachstellen beinhalten,
die unwissentlich weltweit ibernommen werden.*

Inmitten dieser Fragmentierung beginnt sich je-
doch eine neue institutionelle Architektur fir die
Governance aufkommender Technologien zu ent-
wickeln. KI ist ein gutes Beispiel hierfir, insbeson-
dere mit Blick auf die von der G7 initiierten Globa-
le Partnerschaft zur Kiinstlichen Intelligenz (GPAI),
den Rat fir kinstliche Intelligenz der Organisati-
on fiir wirtschaftliche Zusammenarbeit und Ent-
wicklung (OECD), den Ad-hoc-Ausschuss fir kiinst-
liche Intelligenz des Europarates (CAHAI) und die
KI-Grundsatze der grofSen Tech-Unternehmen. Es
wird erwartet, dass dhnliche Governance-Okosys-
teme, Normen und Standards fiir Quantentechnolo-

Deutschlands globale Technologie-Diplomatie

gien, die Verwendung von Kryptowahrungen, Distri-
buted-Ledger-Technologie (Web3) sowie intelligente
und grine Technologien entwickeln werden. Dies
wird Deutschland, der EU und ihren Partnern ein
wichtiges diplomatisches Terrain eréffnen.

Aktueller
politischer
Ansatz

Deutschlands Bekenntnis zum Multilateralismus und
zu einer regelbasierten Ordnung pragt seinen An-
satz in der internationalen Technologiepolitik stark.
Die Forderung des Multilateralismus und die Un-
terstiitzung globaler, offener und sicherer digitaler
Konnektivitat steht im Mittelpunkt der AufSenpolitik
der Ampelkoalition.*

Im Einklang mit diesem Bekenntnis ist Deutschland
ein wichtiger Akteur beim Aufbau einer multilatera-
len Architektur fiir die technologische Zusammen-
arbeit. Dem UN High-level Panel on Digital Coope-
ration folgend hat Deutschland gemeinsam mit den
Vereinigten Arabischen Emiraten Vorschlige fiir ei-
nen Rahmen fiir die globale digitale Zusammenarbeit
unterbreitet, zu dem auch ein reformiertes Internet
Governance Forum (IGF) gehort.# Deutschland hat

32 Die Daten wurden von den ISO- und IEC-Webseiten erhoben und zusammengestellt

33 Xinhua, ,ISO wahlt ersten chinesischen Prasidenten”, Xinhua, September 21, 2013

http:

https://www.itu.int/en/osg/Pages/default.aspx (abgerufen

www.china.org.cn/world/2013-09/21 /content 30091790.htm (abgerufen am 22. Juni 2022)

34 International Telecommunication Union (ITU), ,Office of the Secretary-General’, 2022:
am 3. September 2022).

35 International Electronical Commission (IEC), ,IEC Leadership”, 2022: https:

www.iec.ch/leadership (abgerufen am 22. Juni 2022).

36 Zu Anpassungskosten und Machtpolitik bei der Festlegung internationaler Standards siehe Walter Mattli und Tim Buthe, ,Setting International

Standards: Technological Rationality or Primacy of Power?”, World Politics, 56(1) (2011), S. 1-42: https:

www.cambridge.org/core/journals/world-

politics/article/setting-international-standards-technological-rationality-or-primacy-of-power/950CCFEEFE34691BF6E2584141B0023A

(abgerufen am 22. Juni 2022)

37 Tim RUhlig, ,The Shape of Things to Come. Der Wettlauf um die Kontrolle der technischen Normung”, Dezember 2021, S. 24: https://www.
europeanchamber.com.cn/en/publications-archive/966/The_Shape_of_Things_to_Come_The_Race_to_Control_Technical_Standardisation (abgerufen

am 22. Juni 2022)

38 Valentina Pop et al,, ,From Lightbulbs to 5G, China Battles West for Control of Vital Technology Standards”, The Wall Street Journal, 8. Februar 2021:

https:

www.wsj.com/articles/from-lightbulbs-to-5g-china-battles-west-for-control-of-vital-technology-standards-11612722698

(abgerufen am 22. Juni 2022).

39 Tim Ruhlig, ,The Rise of Tech Standards Foreign Policy”, DGAP Online Kommentar, Deutsche Gesellschaft flir Auswartige Politik (Februar 2022):

https:

'dgap.org/en/research/publications/rise-tech-standards-foreign-polic

(abgerufen am 22. Juni 2022).
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Sozialdemokratische Partei Deutschlands (SPD), BUNDNIS 90/DIE GRUNEN and Freie Demokratische Partei (FDP), ,Mehr Fortschritt wagen. Biindnis
fur Freiheit, Gerechtigkeit und Nachhaltigkeit”, (Dezember 2021),S. 114-115:
https://www.spd.de/fileadmin/Dokumente/Koalitionsvertrag/Koalitionsvertrag 2021-2025.pdf (abgerufen am 22. Juni 2022)

Die Bundesregierung der Bundesrepublik Deutschland und die Regierung der Vereinigten Arabischen Emirate, ,Recommendation 5A/B. Options for the
Future of Global Digital Cooperation”, (September 2020): https://www.global-cooperation.digital/GCD/Redaktion/EN/Downloads/options-for-the-
future-of-global-digital-cooperation.pdf? _blob=publicationFile&v=2 (abgerufen am 22. Juni 2022).
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2 — ZENTRALE INSTITUTIONEN UND INITIATIVEN FUR DEUTSCHLANDS
INTERNATIONALE TECHNOLOGIEPOLITIK
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das IGF im Jahr 2019 ausgerichtet und erwégt dessen
neuerliche Ausrichtung im Jahr 2025. AufSerdem
treibt es auch die Schaffung einer normativen Ord-
nung im Cyberraum voran. Es unterstiitzt den Appell
von Paris* und engagiert sich in der Organisation fir
Sicherheit und Zusammenarbeit in Europa (OSZE),
der Arbeit des Europarates zu kiinstlicher Intelligenz
(CAHAI) und zu Datenschutz (Konvention 108+) sowie
in der OEWG der Vereinten Nationen zu IKT im Kon-
text der internationalen Sicherheit.

Gleichzeitig gelingt es Deutschland nicht, seine Be-
teiligung in kleinen und informellen Gruppen opti-
mal zu nutzen, um mit gleichgesinnten Staaten eine
zukunftsweisende Technologieagenda zu entwickeln.
Die deutsche G20-Prasidentschaft 2017 hat gezeigt,
dass Deutschland in der Lage ist, Technologie als zen-
trales Thema zu verankern, unter anderem durch die
Ausrichtung des ersten Treffens der G20 Digitalminis-
ter.® Der Ansatz der Bundesregierung in Bezug auf di-
gitale Themen bleibt jedoch in erster Linie von wirt-
schaftlichen Uberlegungen geprigt. Wihrend seiner
derzeitigen G7-Prasidentschaft hat Deutschland sei-
ne Bedenken beziiglich Herausforderungen wie der
Fragmentierung des Internets und dem digitalen Au-
toritarismus verstarkt geaufdert.** Dennoch hat sich
Deutschland bisher dafiir entschieden, digitale Fragen
nicht zu einer strategischen Prioritit zu machen.*

Die Bundesregierung nutzt jedoch aktiv ihr umfang-
reiches diplomatisches und entwicklungspolitisches
Netzwerk, um sich mit den Staaten des Globalen Sii-
dens tber digitale Themen auszutauschen. Vor Kur-
zem hat Deutschland den regelmafdigen Digitaldialog
mit wichtigen Landern wie Brasilien, Japan und Indi-
en wiederbelebt, um gemeinsame Forschungs- und
Entwicklungsprojekte vorzubereiten, Cyber-Themen

Deutschlands globale Technologie-Diplomatie

zu diskutieren und die Arbeit im multilateralen Rah-
men zu koordinieren.*® Solche bilateralen Formate
haben sich als niitzlich erwiesen, und die Bundesre-
gierung bemiiht sich derzeit um ahnliche Dialoge mit
Studkorea, Indonesien und Argentinien. Deutschland
hat auch die strategische Bedeutung Afrikas im Digi-
talbereich erkannt. Seit 2015 hat es im Rahmen sei-
ner Initiative ,Digitales Afrika“ 164 Millionen Euro in
digitale Projekte investiert¥ und mehr als 200 6ffent-
lich-private Partnerschaften im afrikanischen Tech-
nologiesektor initiiert.*® Das Bundesministerium fiir
Digitales und Verkehr und das Auswartige Amt pla-
nen aufSserdem einen institutionalisierten Digital-
dialog unter Beteiligung der Privatwirtschaft, der
Zivilgesellschaft und subnationaler Regierungen der
Afrikanischen Union, Kenias, Studafrikas und Ghanas.
Eine verstarkte digitale Zusammenarbeit mit Agyp-
ten wird ebenfalls in Erwagung gezogen.

Mit der wachsenden strategischen Bedeutung di-
gitaler Technologien, hangt Deutschlands Einfluss
auf die Gestaltung ihrer globalen Governance zu-
nehmend davon ab, dass Synergien mit den Bemii-
hungen der EU erzielt werden. Deutschlands Tech-
nologie-Diplomatie ist in eine Hinwendung zu einer
eindeutig (geo-)strategisch gepragten Sichtweise auf
Technologiepolitik auf EU-Ebene eingebettet. Der
Digitale Kompass 2030 der EU bekraftigt, dass Tech-
nologie ein Faktor fiir ,globalen Einfluss* ist,*® und
Briissel betont, mehr als der deutsche politische Dis-
kurs, die Verbindung zwischen digitaler Souveranitat
und europaischen Werten.>

Die EU hat damit begonnen, diese Verbindung in ei-
ne handlungsorientierte AufSenpolitik zu tiberfithren.
Dazu gehoéren Formate wie der Handels- und Tech-
nologierat (TTC) zwischen der EU und den USA (auf

42  The Paris Call for Trust and Security in Cyberspace, ,Home", (2021): https:

pariscall.international/en

(abgerufen am 22. Juni 2022

43 Bundesministerium fir Wirtschaft und Klimaschutz (BMWK), ,G20 - Digitalisierung global gestalten”, (2022)

https:

www.bmwi.de/Redaktion/EN/Artikel/Digital-World/g20-shaping-digitalisation-at-global-levelL.html (abgerufen am 22. Juni 2022).

44 G7-Treffen der Digitalminister, ,Ministerial Declaration”, (Mai 2022):
https:

www.bundesregierung.de/resource/blob/998440/2038510/e8celd2f3b08477eeb2933bf2f14424a/2022-05-11-g7-ministerial-declaration-

digital-ministers-meeting-en-data.pdf?download=1 (abgerufen am 22. Juni 2022)

45 Der Abschnitt Uber die Digitalisierung steht in dem 28-seitigen Kommuniqué des G7-Gipfels an letzter Stelle. G7 Germany,
,Kommuniqué der G7 Staats- und Regierungschefs” 28. Juni 2022, S. 15-16:

https:

www.g7germany.de/resource/blob/974430/2059932/10alcf2421ccdcdd442648ale64d7ed8/kommuniqu%C3%A9-g7 -arbeitsuebersetzung-

data.pdf?download=1, (abgerufen am 28. Juni 2022)

46 Auswartiges Amt, Deutsch-indische Cyberkonsultationen, 14. Dezember 2017

https:

www.auswaertiges-amt.de/de/aussenpolitik/themen/cyber-aussenpolitik/indien-cyberkonsultationen/1890390 (abgerufen am 28. Juni 2022)

47 Kooperation International, ,Bundesministerium flir wirtschaftliche Zusammenarbeit und Entwicklung: Start der digitalen Lernplattform ,Africa Clouc
www.kooperation-international.de/aktuelles/nachrichten/detail/info/bundesministerium-fuer-wirtschaftliche-

angekundigt”, (November 2019): https:

zusammenarbeit-und-entwicklung-start-der-digitalen-lernplattf

(abgerufen am 22. Juni 2022)

48 Bundesministerium fur wirtschaftliche Zusammenarbeit und Entwicklung, ,Strategische Partnerschaft Technologie in Afrika” (2022)

https:

49 Europaische Kommission, ,Digitaler Kompass 2030: der europaische Weg in die digitale Dekade “, 9. Marz 2021, S. 21, https:

www.bmz.de/de/mitmachen/wirtschaft/digitales-afrika-13718 (abgerufen am 22. Juni 2022)

eur-lex.europa.eu

resource.html?uri=cellar:12e835e2-81af-11eb-9ac9-0laa75ed71a1.0016.02/DOC 1&format=PDF (abgerufen am 28. Juni 2022)

50 Die Prasidentin der Europaischen Kommission, Ursula von der Leyen, definierte ,technologische Souveranitat” als ,die Fahigkeit, die Europa haben
muss, um seine eigenen Entscheidungen zu treffen, basierend auf seinen eigenen Werten und unter Einhaltung seiner eigenen Regeln”. Europaische
Kommission, ,Shaping Europe’s digital future: op-ed by Ursula von der Leyen, President of the European Commission”, 19. Februar 2020:
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dessen Tagung in Paris beispielsweise neue IKT-Si-
cherheitsleitlinien fiir vertrauenswiirdige Anbie-
ter in Entwicklungsinitiativen auf den Weg gebracht
wurden, die die EU-Toolbox fiir 5G-Cybersicherheit
erweitern), der neue TTC mit Indien® und die Glo-
bal Gateway-Initiative.>? Vor dem Hintergrund der
russischen Aggression gegen die Ukraine entwickelt
sich insbesondere der europaisch-amerikanische
TTC zu einem Instrument fiir demokratische Koordi-
nierung in Fragen, die von Investitionsiiberwachung
und Ausfuhrkontrollen bis hin zu resilienten Halblei-
terlieferketten reichen.’® Die EU er6ffnet aufSerdem
ein Biro im Silicon Valley, um die transatlantische
Koordination zu Digitalthemen zu starken.>

Handlungs-
empfehlungen

Deutschlands Erfolg als Gestalter einer globalen
Technologieordnung, die seine fithrende Position als
Hightech-Industrienation sichert und demokratische
Regierungsformen stiitzt, wird davon abhangen, wie
erfolgreich es seine Werte und Interessen in Allian-
zen, Partnerschaften und Normen verankert. Hierzu
sollte Deutschland:

Die Idee einer demokratischen Vertrauenszone
(»trust zone“) im Bereich der digitalen Technologien
vorantreiben. Diese Vertrauenszone wiirde den Aus-
tausch von Wissen, Kapital und Daten regeln, um die
Wettbewerbsfahigkeit und die Vertrauenswiirdigkeit
von strategisch wichtigen IKT-Infrastrukturen wie
Netzausriistung, Cloud-/Edge-Diensten und Smart-
City-Technologien zu steigern. Sie sollte auf regu-
latorischen Best Practices und einem strategischen
Ansatz fiir Industriepolitik aufbauen, der gegensei-
tige Abhangigkeiten nutzt, um die Zusammenarbeit
zu festigen und den Zugang zu kritischen Technolo-
gien und Materialien zu sichern. In diesem Sinne soll-
te die Bundesregierung einen starken institutionellen

https://ec.europa.eu/commission/presscorner/detail/en/IP_22 2643

https:
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Kern in Form eines ambitionierten G7-Ministertref-
fens zum Thema Digitalisierung, einer erweiterten
digitalen Agenda der OECD und vertiefter TTC-Tref-
fen zwischen der EU und den USA unterstiitzen.

Eine globale Konnektivititsdoktrin mit offenem In-
ternetzugang als Grundrecht einfiithren. Deutsch-
land sollte mit den EU-Mitgliedern und anderen
gleichgesinnten Demokratien zusammenarbeiten,
um gemeinsam finanzierte ,Konnektivitatspakete®
zu entwickeln, die die Entwicklung der digitalen In-
frastruktur mit dem Aufbau von Cyber-Kapazititen
und langfristiger Unterstiitzung lokaler NGOs fiir di-
gitale Rechte verbinden. Die Zusammenarbeit muss
jedoch iber die nationalen Regierungen hinausge-
hen. Deutschland sollte die EU und die NATO, so-
wie gleichgesinnte Staaten, dazu bewegen, Ressour-
cen (z. B. Satelliten) bereitzustellen, die den Zugang
zum Internet erweitern, die digitale Kluft verringern,
den UN-Zielen fiir nachhaltige Entwicklung in Bezug
auf Konnektivitat (9.c) dienen sowie offene Informa-
tionsflisse wahrend Internetsperren durch autorita-
re Regime und in Konfliktgebieten aufrechterhalten.

Eine deutsche Open Tech-Stiftung griinden. Die
Ampelkoalition verweist ausdricklich auf die digitale
Souveranitat im Globalen Stiden als Prioritat, um die
freie Wahl von Anbietern, Plattformen und IKT-In-
frastruktur zu gewahrleisten, Lock-in-Effekte zu ver-
meiden und ein menschen-, nicht staatszentriertes
Konzept der digitalen Selbstbestimmung zu garan-
tieren. Der neu eingerichtete Sovereign Tech Fund
bietet die Moglichkeit, Open Source und Open Tech-
nology vor allem in Deutschland finanziell zu unter-
stlitzen. Er sollte durch eine deutsche Open Tech-
Stiftung (German Open Tech Foundation, GOTF)
erganzt werden, um international, insbesondere fiir
Gemeinschaften im Globalen Stiden, Mittel fiir die
Entwicklung von Technologien bereitzustellen, wel-
che die Demokratie und Privatsphare stiarken und im
Einklang mit dem globalen Verstiandnis von digitaler
Souveranitat der Bundesregierung stehen.

Der Politisierung von Standardsetzung im Be-
reich kritischer und neuer Technologien ent-
gegenwirken. Da der Anteil von Nichtmarktwirt-
schaftslindern in den Gremien fiir technische

ec.europa.eu/info/strategy/priorities-2019-2024/stronger-europe-world/global-gateway de

https:

‘ec.europa.eu/commission/presscorner/detail/en/STATEMENT 21 4951

https:

www.euractiv.de/section/innovation/news/neues-eu-buero-im-silicon-valley-fuer-big-tech-diplomatie
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Standardisierung zunimmt, sollte Deutschland ei-
ne internationale Studiengruppe initiieren, die er-
mittelt, ob und welche politischen Instrumente ein-
gesetzt werden, um die Standardsetzung im Bereich
kritischer und neu entstehender Technologien zu
beeinflussen. Dies sollte die Grundlage fiir ein ko-
ordiniertes Engagement mit den internationalen
Standardsetzungs-Gremien bilden, um den Vorrang
technischer Kriterien zu gewéahrleisten und ihren
Ruf als unparteiische Institutionen zu wahren. Die
Bundesregierung sollte auch qualitativ hochwertige
Beitrige fordern, indem sie zum Beispiel die Betei-
ligung des akademischen Sektors sowie kleiner und
mittelstandischer Unternehmen (KMU) an der Aus-
arbeitung technischer Standards ermdglicht, etwa in
dem sie diese als forderbare Forschungs- und Ent-
wicklungsarbeit berticksichtigt.

Das Entstehen einer digitalen ,Bewegung der
Blockfreien Staaten“ verhindern. Eine globale de-
mokratische Technologieordnung muss tiber die
transatlantische Gemeinschaft hinausreichen. Be-
sorgniserregend ist, dass die Staaten der G77+ an-
gesichts der zunehmenden geopolitischen Bedeu-
tung von Technologie ein klares Bekenntnis zu einer
gemeinsamen demokratischen Technologieagenda
scheuen. Indien ist in dieser Hinsicht ein zentraler,
aber komplexer Partner. Deutschland hat seinen Di-
gitaldialog mit Indien bereits wiederaufgenommen
und das Land zum diesjahrigen G7-Gipfel eingeladen.
Mit Blick auf die G20-Prasidentschaft Indiens im Jahr
2023 sollte Deutschland nun darauf aufbauen und
Indiens demokratische Verantwortung betonen, eine
integrative digitale Agenda zu foérdern, in deren Mit-
telpunkt klimafreundliche Technologien sowie offene
und freie Konnektivitit stehen.

Kooperatives Engagement im EU-US-Technologiedi-
alog zeigen, insbesondere im TTC. Deutschland soll-
te einen bilateralen Digitaldialog mit den Vereinigten
Staaten institutionalisieren, der die politischen Er-
gebnisse des TTC aufnehmen und verstarken kann.*
Deutschland sollte sich aber auch in anderen Berei-
chen engagieren, etwa bei einem konstruktiven Ab-
schluss des post-Privacy Shield Transatlantic Da-
ta Privacy Framework und dessen Implementierung.
Das Deutsch-Amerikanische Zukunftsforum, das im
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Rahmen der Erkldrung von Washington® vom Juli
2021 ins Leben gerufen wurde und dessen erstes
Treffen im November 2022 stattfinden wird, konnte
ein weiteres Instrument zur Vertiefung des Engage-
ments sein, insbesondere im Hinblick auf demokra-
tieférdernde Technologien und Normen.

Asymmetrische Technologieallianzen mit sub-
nationalen Verwaltungseinheiten bilden. Stadte
und Bundesstaaten tibernehmen zunehmend Aufga-
ben der digitalen Governance, die nationale Regie-
rungen nicht ibernehmen wollen oder kénnen. In
den Vereinigten Staaten haben Stddte und Bundes-
staaten beim Datenschutz eine Vorreiterrolle iiber-
nommen,; teilweise indem sie Richtlinien fiir KI-ge-
stiitzte Gesichtserkennungstechnologien und gegen
algorithmische Diskriminierung in sensiblen Berei-
chen, wie bei der Einstellung von Personal, aufgestellt
haben. In China, Brasilien und Indien wird die tech-
nologische Industrie- und Regulierungspolitik eben-
falls durch subnationale Regierungen vorangetrieben.
Im Einklang mit den neuen Schlussfolgerungen des
Europaischen Rates zur digitalen Diplomatie sollte
Deutschland mit Entscheidungstragerinnen und -tra-
gern auf dieser Ebene zusammenarbeiten, um Tech-
nologieallianzen zu bilden, die die deutschen und EU-
Werte im Bereich der Regulierung widerspiegeln und
die subnationale Ubernahme von Normen fiir die In-
ternet und Cyber-Governance unterstiitzen.

https://dgap.org/sites/default/files/article pdfs/dgap analysis no. 2 june 10 2021 18 pp O.pdf

https:

www.bundesregierung.de/breg-en/news/federal-chancellor-usa-trip-1942938
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