SSOAR

Open Access Repository

Eine zuverlassige globale Cybermacht:
Deutschlands Nationale Sicherheitsstrategie fir

den Cyberraum
Weber, Valentin

Verdffentlichungsversion / Published Version
Stellungnahme / comment

Empfohlene Zitierung / Suggested Citation:

Weber, V. (2022). Eine zuverléssige globale Cybermacht: Deutschlands Nationale Sicherheitsstrategie fiir den
Cyberraum. (DGAP Policy Brief, 32). Berlin: Forschungsinstitut der Deutschen Gesellschaft fiir Auswartige Politik e.V..

https://nbn-resolving.org/urn:nbn:de:0168-ssoar-85174-7

Nutzungsbedingungen:

Dieser Text wird unter einer CC BY-NC-ND Lizenz
(Namensnennung-Nicht-kommerziell-Keine  Bearbeitung) zur
Verfligung gestellt. Ndhere Ausklinfte zu den CC-Lizenzen finden
Sie hier:
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.de

gesis

Leibniz-Institut
fiir Sozialwissenschaften

Terms of use:

This document is made available under a CC BY-NC-ND Licence
(Attribution-Non Comercial-NoDerivatives). For more Information
see:

https://creativecommons.org/licenses/by-nc-nd/4.0

Mitglied der

Leibniz-Gemeinschaft ;‘


http://www.ssoar.info
https://nbn-resolving.org/urn:nbn:de:0168-ssoar-85174-7
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.de
https://creativecommons.org/licenses/by-nc-nd/4.0

Deutsche Gesellschaft fur Auswartige Politik e. V.

DGAIP POLICY BRIEF

Nr. 32
Oktober 2022

Eine zuverlassige
globale Cybermacht

Deutschlands Nationale Sicher-
heitsstrategie fur den Cyberraum

Deutschlands wichtigste Verbundete haben ihre Rollen bei der
Gestaltung des Cyberraums definiert. Die USA betrachten sich als
demokratische, werteorientierte Cybermacht, die bereit sind, gegen
Gegner hart vorzugehen. GroBbritannien will als verantwortungsvolle
Dr. Valentin Weber Cybermacht rlicksichtsloses Verhalten unterbinden. Frankreich will
Research Fellow, sich als stabilisierende Kraft boswilligen Akteuren entgegenstellen.
Programm Technologie Und Deutschland? In seiner ersten Nationalen Sicherheitsstrategie
und AuBenpolitik

konnte es Ideen fur kinftige Aktivitaten im Cyberraum entwickeln,
indem es den Fokus auf Zuverlassigkeit und die Abstimmung mit
Partnern richtet. Dafur sollte die Bundesregierung die im Folgenden
genannten Schritte angehen.

— Lander verteidigen, die sich um deutsche Unterstitzung
bemiihen, und die Kapazitaten fiir eine solche Hilfe ausbauen.

— sich konsequent fiir eine starke und transparente Cybersicher-
heit einsetzen, um auch Partner im Ausland zu einem solchen
Vorgehen zu bewegen.

— klarer auf seine eigenen offensiven Cyberfahigkeiten und seine
Bereitschaft verweisen, diese Kapazitaten zu Verteidigungs-
zwecken im Einklang mit dem Voélkerrecht einzusetzen.

— seine offensiven Cyberfahigkeiten in Krisensituationen auf
Ersuchen auch vertrauenswiirdigen Partnern zur Verfligung zu
stellen.
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EINLEITUNG

Mit dem Einmarsch Russlands in die Ukraine er-
hélt Deutschland die einzigartige Gelegenheit ei-
ner Positionierung im globalen Cyberspace. Es reicht
nicht mehr aus, bei Cyberoperationen auf die Ein-
haltung des Volkerrechts zu drangen und den Ka-
pazitatsaufbau weiter voranzutreiben. Derartige
allgemeingiiltige Erklarungen haben fiir die deut-
schen Verbiindeten vor allem in Krisenzeiten keiner-
lei Wert. Die deutsche Regierung muss stattdessen
eine konkrete Strategie fiir ihr weiteres Vorgehen
entwickeln. Kurzum: Das Land muss sich als (Cyber)-
Macht positionieren und von seinem Ruf als unzu-
verldssiger Partner befreien.

Innerhalb der Allianz der Westmachte hat sich
Deutschland stets als vorbildlicher Partner gesehen.
Inzwischen vertreten jedoch immer mehr deutsche
Politiker*innen die Auffassung, dass das Land aus der
Masse hervortreten, eine Fiihrungsrolle ibernehmen
und angesichts seiner Wirtschaftskraft angemes-
sene Militdr- und Sicherheitskapazitaten aufbauen
muss. Zu diesem Zweck muss es als zuverldssige Cy-
bermacht auftreten, die ihre schutzbediirftigen eu-
ropaischen Nachbarn unterstiitzt. Auf nationaler
Ebene muss es zielgerichtete politische Strategien
verfolgen, die sich auch auf internationaler Ebene
umsetzen lassen. Seine offensiven Cyberfahigkeiten
miussen zudem die Féhigkeiten anderer grofSer Cy-
berméchte ergédnzen. Dazu gehdren Verteidigungs-
werkzeuge, die auch in Friedenszeiten schadigende
Cyberoperationen unterbinden.! Im Mittelpunkt der-
artiger Strategien steht weniger die Abschreckung
(der Iran fiihrt z. B. regelmafSig Cyberangriffe gegen
die USA durch, die bekannter- und erwiesenerma-
3en uber offensive Fihigkeiten verfiigen), sondern
vielmehr ein transparentes demokratisches Vorge-
hen im Dienste der Biirgerinnen und Biirger. Russ-
land hat seine offensiven Cyberféhigkeiten bisher
weder offiziell bestatigt, noch hat es naher erliutert,
unter welchen Umstanden sie zum Einsatz kommen.

Vor allem aber kann sich Deutschland keine weitere
Nabelschau leisten, was den Stellenwert der Zeiten-
wende und ihre Folgen fiir die Identitatsbildung nach
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dem Kalten Krieg betrifft. Das Land bendtigt endlich
eine Nationale Sicherheitsstrategie mit allen Merk-
malen einer ,GrofSstrategie” und einem eindeutigen
Narrativ, um die deutsche Gesellschaft zu informie-
ren und zu mobilisieren. In die Ausarbeitung dieser
NSS miissen auch die Cybermaf§nahmen der deut-
schen Verbiindeten und gegebenenfalls deren Defi-
zite einfliefSen. Dafiir ist es zundchst einmal sinnvoll,
die verschiedenen Positionen im Cyberspace naher
zu definieren.

GROSSBRITANNIEN: DIE
VERANTWORTUNGSVOLLE
CYBERMACHT

In einem umfassenden Bericht zu Fragen der Sicher-
heit, Verteidigung, Entwicklung und AufSenpolitik
(Integrated Review of Security, Defence, Development
and Foreign Policy) aus dem Jahre 2021 bezeichnet
sich Grofsbritannien selbst nicht nur als fiihrende,
sondern auch als verantwortungsvolle Cybermacht.?
Folglich stehen britische Cyberoperationen im Ein-
klang mit dem Volkerrecht und mit nationalem
Recht. Darunter fillt auch das Gesetz tiber die Nach-
richtendienste (Intelligence Services Act) von 1994,
gemafd dem nationale Nachrichtendienste einer
parlamentarischen Kontrolle unterliegen. Dartiber
hinaus bezeichnet der Bericht die britischen Cyber-
fahigkeiten als angemessen und zielgerichtet. Die
damit verbundenen Beschrinkungen sind Teil des
unbeugsamen britischen Einsatzes gegen ,verant-
wortungslose* Cyberaktivititen. Der Bericht nennt
Russland als Beispiel fir ein solches Verhalten, weil
es keinen Wert auf die RechtmafSigkeit seiner Cyber-
operationen mit weitreichenden, wenn nicht sogar
globalen Kollateralschaden legt.? Als verantwor-
tungsvolle Cybermacht bekennt sich Grofsbritanni-
en offen zu seinen Offensivfihigkeiten. ,Wir werden
auch weiterhin (...) auf unsere nuklearen und offen-
siven Cyberfédhigkeiten zur Verteidigung gemafs un-
seren Bindnisverpflichtungen aus Artikel 5 [des
Nordatlantikvertrags] verweisen.*

<https://dgap.org/sites/default/files/article pdfs/dgap-policy%20brief-2022-08-en.pdf>

<https:

www.gov.uk/government/publications/global-britain-in-a-competitive-age-the-integrated-review-of-security-defence-development-and-

foreign-policy>

<https://eccri.eu/wp-content/uploads/2022/07/ECCRI WorkshopReport Version-Online.pdf>
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FRANKREICH:
‘ ’ DIE STABILISIERENDE
CYBERMACHT?

Frankreich bezeichnet sich in seiner neuen Cyber-
strategie von 2021 als stabilisierende Kraft des Frie-
dens und der Sicherheit. Im Dokument heifst es
aufSerdem, dass Frankreich einen wirksamen Mul-
tilateralismus befiirwortet, der Menschenrechte,
Grundfreiheiten und demokratische Grundsitze ach-
tet.’ Das Land engagiert sich gegen destabilisierende
Krafte wie Russland, das mit nuklearen Marschflug-
korpern und interkontinentalen nuklearen Torpedos
iber ,ungewohnliche* Waffen verfiigt.® Dartber hi-
naus will Frankreich sogar in Regionen mit dringen-
dem politischen Reformbedarf eine Vorreiterrolle im
Bereich internationaler Stabilisierungsbemiihungen
ibernehmen. Aus franzosischer Sicht erfordert die
Sicherung der Stabilitat auch eine Reaktion auf Cy-
berangriffe.” In dieser Hinsicht nimmt das Land eine
ahnliche Haltung wie GrofSbritannien ein: Beide be-
flirworten Normen fiir ein verantwortungsbewusstes
Staatenverhalten. AufSerdem will Frankreich vertrau-
ensbildende Mafsnahmen zur Stabilitatssicherung
durchfiihren, um eine Eskalationsdynamik bei Cyber-
angriffen zu verhindern.

&= 5
e=— DIE DEMOKRATISCHE
—t CYBERMACHT

Die USA positionieren sich als werteorientierter Ver-
fechter demokratischer Normen. In dieser Rolle le-
gen sie das Volkerrecht - in Abhdngigkeit von ihren
jeweiligen geopolitischen Zielsetzungen - bei Bedarf
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etwas grofdziigiger aus. Mit Blick auf das Souverani-
téatsprinzip?® stellen die USA fest, dass ,,Cyberoperati-
onen auf Computern oder anderen Netzwerkgeraten,
die sich auf dem Hoheitsgebiet eines anderen Staates
befinden, nicht per se eine Verletzung* der Souvera-
nitdt darstellen.® Frankreich hat hier beispielsweise
eine strengere Rechtsauffassung, denn es betrachtet
»jedes unzuldssige Eindringen eines anderen Staates
in ein franzgdsisches System oder jedwedes Einwirken
auf franzosischem Staatsgebiet mit digitalen Mitteln®
als Verletzung der eigenen Souveranitat“!°

Das Selbstverstindnis der USA als Cybermacht
zeichnet sich auch durch die Bereitschaft aus, ent-
schlossen gegen seine Gegner vorzugehen. Diese
Strategie ist Teil der ,Persistent-Engagement-The-
orie*, die das aktuelle Vorgehen der USA im Cyber-
space bestimmt:

»Mit einer moglichst zielgerichteten offensiven Ver-
teidigung gegen gegnerische Aktivitdten verfiigen wir
iiber einen gréfieren Spielraum, um die Schwdchen
unserer Gegner zu erkennen, ihre Absichten und Fa-
higkeiten zu ermitteln und zielgerichtet auf Angriffe
zu reagieren. Durch unser kontinuierliches Engage-
ment kénnen wir unsere Gegner taktisch und strate-
gisch schwdchen und dazu zwingen, ihre Ressourcen
auf die Verteidigung und Verhinderung von Angriffen
umzuleiten.!

Das AufSergewohnliche an der Nationalen Sicherheits-
strategie 2021 von US-Prisident Joe Biden ist auch ih-
re klare Werteorientierung. Nach Maf3gabe dieser
Strategie sind alle Formen von Cyberbedrohungen,
und auch andere Bedrohungen, letztendlich gegen ei-
ne Gemeinschaft von Demokratien gerichtet.”?

<https://www.stjornarradid.is/library/03-Verkefni/Almannaoryggi/Thjodaroryggismal,

France%20-%20Strategic%20Review%202021.pdf>

<http://www.sgdsn.gouv.fr/uploads/2018/02/20180206-np-revue-cyber-public-v3.3-publication.pdf>

<https://journals.muni.cz/mujlt/article/download/13187/11652>

<https://front.un-arm.org/wp-content/uploads/2021/08/A-76-136-EN.pdf>

<https://www.justsecurity.org/wp-content/uploads/2019/09/droit-internat-appliqu%C3%A9-aux-op%C3%A9rations-

cyberespace-france.pdf>

<https://assets.documentcloud.org/documents/4419681/Command-Vision-for-USCYBERCOM-23-Mar-18.pdf>

<https://wwwwhitehouse.gov/wp-content/uploads/2021/03/NSC-1v2.pdf>
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DREI PROBLEMFELDER

Aus den Positionierungen dieser drei Michte erge-
ben sich drei Probleme. Erstens sind sie weniger ko-
ordiniert, als es zundchst erscheinen mag. Denn auch
wenn sich die Formulierungen in den Strategiedoku-
menten hiufig gleichen, werden sie in den einzelnen
Liandern unterschiedlich ausgelegt. Beispielsweise
sind sich alle drei zwar einig tiber die allgemeine An-
wendbarkeit des Volkerrechts auf Cyberoperationen,
doch sie haben sehr unterschiedliche Auffassungen
davon, wie dieses Recht zur Anwendung kommt. Dies
zeigt auch das im Vorangehenden aufgefiihrte Bei-
spiel zur Definition des Souveranitdtsbegriffs.

Zweitens Gberschatzen die drei Méchte haufig die
Faktoren, die ihrer Einheit zugrunde liegen, sei es
mit Blick auf internationale Normen oder als Werte-
gemeinschaft. Sie kdnnen sich also miteinander ver-
bunden fiihlen, obwohl sich ein Land aus Sicht der
anderen ,verantwortungslos® oder ,destabilisierend*
verhilt. Beispielsweise haben die USA Malware in die
kritische Infrastruktur und die Raketensysteme eines
gegnerischen Staates eingeschleust, um seine Offen-
siv- und Defensivkapazitidten zu schwichen. Dies
wiederum konnte den Gegner zu GegenmafSsnahmen
bewegen.” Disruptive Angriffe auf das Staatsgebiet
von Bilindnispartnern kénnten ebenfalls als Rechts-
verletzung gewertet werden."

Drittens definieren die einzelnen Michte ihre ei-
gene Rolle hdufig aus einem negativen Blickwin-
kel auf das, was sie nicht sind. Frankreich verhailt
sich nicht wie eine terroristische Vereinigung, weil
solche Gruppen zerstorerisch und destabilisierend
vorgehen. Die USA sind nicht wie China, weil beide
Lander tber vollkommen unterschiedliche Werte-
systeme verfligen. Grofsbritannien verhélt sich nicht
wie das verantwortungslose Russland. Selbst positive
Glaubenssatze werden haufig nicht eindeutig formu-
liert. GrofSbritannien spricht von ,verantwortungs-
vollen offensiven Cyberoperationen®, wenn es darum

<https:
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geht, schadliche Akteure im Cyberspace fiir ihre Ta-
ten zur Rechenschaft zu ziehen.” Allerdings hat der
Verfasser dieses DGAP Policy Briefs bereits in einem
anderen Artikel darauf verwiesen, dass sich ,ver-
antwortungsvolle* offensive Cyberoperationen nur
schwer definieren und durchfiihren lassen.'®

DEUTSCHLAND
ALS ZUVERLASSIGE
CYBERMACHT

Die vorangehende Analyse macht deutlich, dass sich
die Strategien der deutschen Verbiindeten im Cyber-
space in ihren wesentlichen Zielsetzungen gleichen.
Doch es gibt auch Unterschiede, was die Anwend-
barkeit des Volkerrechts und die Durchfiihrung von
Cyberoperationen betrifft. Die USA fithren mit Ab-
stand die disruptiven Angriffe durch unter den west-
lichen Staaten - als Beispiele waren Stuxnet und die
Sabotage des nordkoreanischen Raketenprogramms
zu nennen. Das Vorgehen Frankreichs und Grof3-
britanniens ist dagegen weitaus geméafdigter oder
zumindest weniger offensichtlich.”” Dieser wahrge-
nommene Unterschied muss sich auch in den nati-
onalen Strategien niederschlagen. Deutschland muss
in seiner Nationalen Sicherheitsstrategie die vie-
len Gemeinsamkeiten mit seinen Verbiindeten, aber
auch die eigene besondere Position als zuverldssige
Cybermacht unterstreichen. Wie konnte Deutsch-
land dies erreichen?

Im Inland...

Die deutsche Nationale Sicherheitsstrategie und In-
nenpolitik miissen zuverlassig und konsequent auf
Transparenz und eine Starkung der Cybersicher-
heit ausgerichtet werden, um auch andere Lander
zu Mafsnahmen mit dhnlichen Schwerpunkten zu
bewegen. Zurzeit hat Deutschland mit der Offenle-
gung von Sicherheitsliicken und der Verschlisselung
einen anderen Weg gewdahlt. Das Bundesinnenmi-
nisterium (BMI) setzt in seiner aktuellen Cybersi-

www.cyberscoop.com/us-cyber-command-nsa-government-hacking-operations-fight>

<https:

dgap.org/en/research/publications/illusion-responsible-cyber-offense>

<https!

www.nytimes.com/2017/03/04/world/asia/north-korea-missile-program-sabotage.html>
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cherheitsagenda auf die innerstaatliche Rolle der
Zentralen Stelle fiir Informationstechnik im Sicher-
heitsbereich (ZITiS) bei der Entwicklung offensiver
Cybertools, um die Abhingigkeit von vergleichba-
ren Instrumenten aus dem Ausland zu reduzieren.!®
Allerdings geht Deutschland im Unterschied zu den
USA und Grof3britannien weder transparent noch
offen mit dem Einsatz derartiger Tools um.”® Ohne
einen solchen Rahmen, gemeinhin als ,,Schwachstel-
lenmanagement-Prozess“ bekannt, kann es sich und
andere nicht schiitzen, wenn es selbst auf Intranspa-
renz setzt.

Auch die deutsche Verschlisselungspolitik wird den
Anspriichen an eine verlédssliche und um mehr Si-
cherheit bemiithte Cybermacht nicht gerecht. Die ak-
tuelle Strategie ,Sicherheit durch Verschliisselung
und Sicherheit trotz Verschliisselung” zeigt die gan-
ze Widerspriichlichkeit des deutschen Vorgehens.?
Die fortgesetzte Ende-zu-Ende-Verschlisselung
wird durch den Einbau von Hintertiiren fir Behor-
den untergraben. Mit einer solchen Strategie macht
sich Deutschland anféllig fiir Cyberbedrohungen
und legitimiert dariber hinaus das Handeln auto-
ritdrer Staaten, die Verschlisselungsstandards zum
Zweck der Inlandstiberwachung systematisch abge-
baut haben.

... und im Ausland

Deutschland muss seine Vision fiir den Cyberraum
mit seinem Selbstverstindnis als Cybermacht oder,
anders gesagt, mit seinen tibergeordneten strategi-
schen Zielen abgleichen.” Aktuell sind seine strategi-
schen Prioritidten darauf ausgerichtet, eine grofdere
Rolle in der europédischen Verteidigung zu {iberneh-
men und in diesem Bereich fiir schwachere Nach-
barstaaten als verlasslicher Partner aufzutreten.
Tatsachlich hat sich Deutschland in jiingster Zeit ak-
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tiver um die Kontrolle des ost- und stidosteuropai-
schen Luftraums bemtiht und patrouilliert vor allem
iber den Staatsgebieten von Polen und Ruménien,
die unmittelbar von Russland bedroht sind.?

Deutschland muss sich dhnlich aktiv in der Vertei-
digung der ost- und stidosteuropiischen Flanken
des Cyberraums zeigen und dieses Engagement mit
anderen EU-Mitgliedstaaten koordinieren. Zu die-
sem Zweck muss das Land seine internationalen Ka-
pazititen ausbauen und Best Practices mit seinen
Partnern austauschen. Jiingste Cyberangriffe auf Al-
banien (die nach Angaben des Landes vermutlich
vom Iran ausgingen) verdeutlichen die Notwendig-
keit einer Unterstiitzung der regionalen Cyberab-
wehr?®, die im Anschluss an die Cyberangriffe vor
allem aus den USA kam.* Montenegro, ebenfalls
Zielscheibe schadigender Cyberaktivititen, hat Un-
terstiitzung vom US Cyber Command bei der zusétz-
lichen Sicherung seiner Netze gegen Cyberangriffe
erhalten.® Doch auch deutsche Expertise ist gefragt.
Kurz vor dem russischen Einmarsch in die Ukraine
war ein Besuch von Mitarbeitenden des Bundesamts
fir Sicherheit in der Informationstechnik geplant,
um das Land bei Maf$nahmen zur Cybersicherheit zu
unterstiitzen. Auch wenn die Reise aus Sicherheits-
griinden abgesagt wurde, ist eine solche Unterstiit-
zung unter sicheren Bedingungen zu befiirworten.

Die deutsche Stellungnahme zu den eigenen offensi-
ven Fahigkeiten findet sich versteckt im Glossar auf
Seite 133 der Cybersicherheitsstrategie von 2021. In
der neuen Nationalen Sicherheitsstrategie muss die
Regierung noch deutlicher darauf verweisen, dass
Deutschland tiber offensive Cyberfahigkeiten verfiigt
und diese im Einklang mit dem Volkerrecht auch ein-
setzen wird. Offensive Cyberoperationen sollte das
Land nur als Reaktion auf schadigende Aktivitaten

<https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/cybersicherheitsagenda-20-legislatur.pdf?

blob=publicationFile&v=4

kurzmeldungen-879150>
<https://www.gchg.gov.uk/information/equities-process>

<https://www.bundestag.de/presse/hib.

<https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.

pdf;jsessionid=C6B367B55F7F2COAD403FB31F2C5A9CA.2 cid322?

blob=publicationFile&v=2>

<https://www.bundeswehr.de/de/organisation/luftwaffe/aktuelles,

luftpatrouillen-ueber-polen-und-rumaenien-5364382>

<https://balkaninsight.com/2022/09/12/new-cyber-attacks-on-albania-cause-border-chaos/>

<https://www.nextgov.com

cybersecurity/2022/09/white-house-attributes-attack-albanias-critical-infrastructure-iran/376800/>

<https://www.cybercom.mil,

Media/News/News-Display/Article/2002939/us-montenegro-work-together-to-defend-against-malicious-cyber-actors/https%3A%2F %2Fwww.

cybercom.mil%2FMedia%2FNews%2FArticle%2F2002939%2Fus-montenegro-work-together-to-defend-against-malicious-cyber-actors%2F>
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und zur Verhinderung disruptiver Angriffe durch-
fiithren.? Es sollte auf das Einschleusen logischer
Bomben in die kritische Infrastruktur seiner Gegner
verzichten, sofern keine unmittelbaren feindlichen
Handlungen vorliegen oder drohen.?” Das Eindringen
in gegnerische Netze zum Zweck des Erkenntnisge-
winns und der Aufkldrung ware weiterhin moglich.
Trotz gelegentlicher Zweifel an Deutschlands offen-
siven Cyberfihigkeiten ist es der Bundeswehr 2016
gelungen, in die afghanische Mobilfunkinfrastruktur
einzudringen und Informationen im Zusammenhang
mit einer Geiselnahme zu erlangen.?

Als verlidssliche Cybermacht muss Deutschland sei-
ne offensiven Cyberfahigkeiten auch vertrauenswir-
digen EU-Mitgliedstaaten, Nato-Verbiindeten oder
Partnern im Ausland zur Verfiigung stellen, um im
Krisenfall auf Ersuchen Unterstiitzung zu gewéh-
ren. Mit bilateralen und multilateralen Vereinbarun-
gen liefSe sich sicherstellen, dass die Kapazititen
ausschliefSlich mit Landern geteilt werden, die Cy-
beroperationen im Einklang mit dem Volkerrecht
durchfiithren. In derartigen Vereinbarungen kénnten
auch die bereitzustellenden Fahigkeiten und die Um-
stande fiir eine solche Bereitstellung naher definiert
werden.®

Ein beschrinkter Einsatz der offensiven Cyberfihig-
keiten Deutschlands stiinde im klaren Gegensatz zu
den Cyberaktivititen der USA, die sogar téaglich auf
feindliche Infrastrukturen abzielen®’, um die An-
griffsfahigkeiten ihrer Gegner zu schwachen.® Das
aktuelle Vorgehen der USA geht auf den Krieg gegen
den Terror zu Beginn des 21. Jahrhunderts zurtick,
als die Eliminierung von Terroristen gangige Praxis
war. Doch diese taktischen Angriffe haben die Welt
vermutlich nicht sicherer gemacht.* Und die Scha-
digung der feindlichen Infrastrukturen fiir Cyberan-
griffe konnte sich als ebenso wirkungslos erweisen.
Die Blockade der Website eines russischen Propa-

<https:
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gandasenders wiahrend der Midterms in den USA
waére fiir die Behorden vermutlich mit einem Einsatz
von Mitteln verbunden, die sie besser und nachhalti-
ger in den Ausbau der Cyberresilienz oder in strate-
gische Cyberoperationen investieren konnten.** Und
die langfristige Wirkung aller téglichen taktischen
Aktivititen, auf die die USA ihr anhaltendes Enga-
gement stiitzen, ist woméglich eher begrenzt — was
auch auf die Mehrzahl der russischen Cyberoperati-
onen zutrifft.

Deutschland muss seine Position als globaler Ak-
teur im Cyberkapazitdtsaufbau weiter ausbauen,
um seine Rolle als zuverldssige Cybermacht zu fes-
tigen. Obwohl sich die Regierung schon heute an
zahlreichen Initiativen zum Cyberkapazitatsaufbau
beteiligt, muss sie ihr diesbeziigliches Engagement
erweitern und noch starker in ihre strategische Visi-
on einfliefSen lassen.

www.nytimes.com/2019/06/15/us/politics/trump-cyber-russia-grid.hntml>

<https://www.spiegel.de/politik

ausland/cyber-einheit-bundeswehr-hackte-afghanisches-mobilfunknetz-a-1113560.html>

<https:

digitalcommons.usmalibrary.org/cgi/viewcontent.

cgi?article=1707&context=usma_research papers>

<https://nationalinterest.org/blog/techland-when-great-power-competition-meets-digital-world/persistent-engagement-
cyberspace>
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