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La lucha geopolitica por el
liderazgo tecnologico

La guerra en Ucrania esta catalizando la lucha por el
liderazgo tecnologico mundial que va a definir la
competencia estratégica de las proximas décadas.

DAVID HAGEBOLLING | 28 de abril de 2022

La agresion rusa contra Ucrania ha provocado una onda
expansiva en la arquitectura de defensa y seguridad
europea. Alemania, el Estado miembro mas rico de la
Union Europea, pero también un notorio rezagado en lo
que respecta al gasto en defensa, se ha embarcado ahora
en un camino que bien puede convertirlo en la principal
potencia militar (convencional) del continente. Pero la
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guerra también esta catalizando una apuesta global y
despiadada por el liderazgo tecnologico que va a definir
la competencia geopolitica hasta bien entrado el siglo. Las
repercusiones inmediatas incluyen la intensificacion de
los esfuerzos por parte de Rusia para aislar su sector de
Internet, ademas de severas sanciones sobre el acceso
ruso a las tecnologias extranjeras. Desde un punto de
vista estratégico, la guerra en Ucrania esta acelerando el
cambio en curso hacia un mundo donde las esferas
geotecnoldgicas definen como interactuan las sociedades
y las economias digitalizadas. A medida que este mundo
toma forma, Alemania, la UE y sus socios democraticos
deben desarrollar conjuntamente respuestas estratégicas
a seis tendencias clave que estan configurando el
panorama de la politica tecnologica internacional.

Reorganizacion de las
interdependencias tecnologicas

En primer lugar, las interdependencias tecnologicas se
estan reestructurando a medida que los Estados intentan
reforzar la competitividad mediante politicas industriales
y asegurar el acceso a la tecnologia de vanguardia. La
concentracion de la produccion mundial de
semiconductores en el este de Asia —sobre todo en
Taiwan- estd impulsando el uso de subvenciones
multimillonarias y generosas reducciones fiscales para
fomentar la diversificacion de la cadena de suministro

y la deslocalizacion. La ley estadounidense CHIPS for
America, de 52.000 millones de ddlares, podria ser

aprobada por el Congreso este afio, y la Comision
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Europea ha propuesto recientemente su propia ley, EU
Chips, de 43.000 millones de euros. China, por su parte,

sigue presionando para lograr una mayor independencia
de los cuellos de botella tecnoldgicos internacionales. Esta
integrando su ambiciosa politica tecnoldgica-industrial en
un reequilibrio mas amplio de su economia hacia el
consumo interno a través de lo que denomina un modelo
de “doble circulacion”. Los paises también estan

reforzando su control sobre la tecnologia de vanguardia
casera, con Estados Unidos, la UE, China y otros actores

clave ampliando los controles de exportacion y las
disposiciones sobre el control de las inversiones en
tecnologias de doble uso.

Aumento del riesgo de fragmentacion
normativa

En segundo lugar, las divergentes preferencias
reguladoras —asi como el ritmo- estan aumentando el
riesgo de fragmentacion normativa en la economia
digital transatlantica. La UE esta liderando lo que puede
ser la reescritura mas importante de las normas digitales
en esta década. La Ley de Mercados Digitales (DMA) y la

Ley de Servicios Digitales (DSA) son intentos ambiciosos

de recuperar el control de los gigantes tecnologicos,
limitando su poder de mercado como guardianes y
regulando los contenidos de sus plataformas. Es probable
que ambas se aprueben antes de que termine la
presidencia francesa del Consejo de la UE en junio, y que
se estén preparando mas leyes, como la relativa a la

inteligencia artificial. Los reguladores estadounidenses
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han empezado a cercar a las grandes empresas
tecnologicas y ha habido algun acercamiento con la UE en

areas como la regulacion de la inteligencia artificial. La
UE y EEUU también han anunciado que han acordado en
principio un nuevo marco para el flujo de datos

transfronterizo. No obstante, persiste una considerable

incertidumbre politica y juridica y la fragmentacion
normativa sigue siendo el principal reto para una
economia digital transatldntica mas integrada. Ademas,
las diferentes prioridades de EEUU en torno a las

elecciones de medio mandato el proximo noviembre
podrian acentuar la diferencia de ritmo normativo entre

ambos socios.

Territorializacion del Internet global

En tercer lugar, aumentaran las presiones para la
territorializacion de Internet. Para las democracias y
sus economias altamente globalizadas, la continua
erosion de la conectividad global es un reto
omnipresente. Pero la naturaleza transnacional de
Internet —su desarrollo y administracion
descentralizados- choca con la preferencia de algunos
Estados por el control soberano de los flujos de
informacion y la expresion politica. Apenas unas
semanas antes de la invasion de Ucrania, China y Rusia

aclararon conjuntamente que considerarian inaceptable

“cualquier intento de limitar su derecho soberano a
regular los segmentos nacionales de Internet y garantizar
su seguridad”. De hecho, Rusia se encuentra en una fase

avanzada de creaciéon de un Internet ruso (Runet). En el
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ambito internacional, Rusia, China y otros paises estan
acomparfnando estas politicas nacionales con crecientes
esfuerzos por desplazar las funciones de gobernanza de
los organismos multipartitos hacia la intergubernamental
Union Internacional de Telecomunicaciones (UIT). Este
afno, la division sobre como debe gobernarse Internet se
concretara en el enfrentamiento entre los candidatos de
EEUU y Rusia candidatos al puesto de secretario general
de la UIT.

Los dilemas de la ciberdiplomacia

En cuarto lugar, en medio del crecimiento de las
capacidades cibernéticas como fuerza desestabilizadora
en la seguridad internacional, las normas y reglas sobre
como gobernarlas se encuentran ahora en una
encrucijada. En el pasado, una secuencia de seis Grupos
Gubernamentales de Expertos (GGE) de la ONU trabajo

para definir normas de comportamiento estatal

responsable y afirmo la aplicabilidad del Derecho
Internacional al ciberespacio. En 2019, se creo el Grupo
de Trabajo de Composicion Abierta (GTCA) de la ONU
como una via paralela de facto al GGE, sobre todo por

iniciativa de Rusia. El acuerdo sobre el informe final del

GTCA alcanzado hace menos de un afio marco la primera
vez que se alcanzaba un consenso, incluso sobre el
lenguaje y las recomendaciones del GGE, en un proceso
abierto a todos los Estados miembros de la ONU. Sin
embargo, siguen existiendo importantes divergencias
sobre el camino a seguir, sobre todo en cuestiones de

implementacion y supervision colectiva o multilateral en
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las iniciativas diplomaticas en curso. Una iniciativa
franco-egipcia destinada a dinamizar la cooperacion en
un foro permanente de la ONU corre el riesgo de
desvanecerse en el olvido si no se avanza con urgencia
este afio. Por encima de todo esto se cierne la posibilidad
de que Rusia intensifique el uso de sus capacidades

cibernéticas contra Ucrania y —posiblemente de forma

inadvertida— contra otros paises, lo que pesaria sobre las
perspectivas de progreso de la ciberdiplomacia en
Naciones Unidas.

Politizacion de la fijacion de normas
técnicas

En quinto lugar, la fijacion de normas técnicas se esta
politizando cada vez mas, lo que tiene implicaciones
tanto econdémicas como de seguridad. Paises como
Alemania, EEUU y Reino Unido han sido tradicionalmente
los principales contribuyentes a organismos

internacionales de estandarizaciéon, como la
Organizacion Internacional de Estandarizacion y la
Comision Electrotécnica Internacional. Sin embargo,
China, en particular, ha tenido un gran éxito a la hora de
situar a sus expertos en los grupos de trabajo sobre
normas y en las secretarias técnicas. Es importante
destacar que el sistema de estandarizacion de China,
centrado en el Estado, le ha permitido expandir su

influencia estratégicamente en dominios criticos como la

inteligencia artificial y las redes 5G. Una menor
influencia, sin embargo, no es solo una cuestion
econdmica, sino también un factor de seguridad. Las
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normas pueden afectar a la proteccion de la privacidad y
consagrar vulnerabilidades cibernéticas que se adoptan
sin saberlo en todo el mundo. La respuesta de la UE en
forma de una estrategia de estandarizacion en febrero de

este afio demuestra que la geopolitica de las normas sera
un pilar definitorio del panorama estratégico de la
tecnologia en los préximos afnos.

Esferas de influencia basadas en las
infraestructuras

En sexto lugar, se estan intensificando las batallas por las
esferas de influencia tecnoldgica de las infraestructuras.
EEUU, China y la UE se esfuerzan por aprovechar las
necesidades insatisfechas de infraestructuras del mundo
para afianzar su tecnologia, sus normas y sus valores. El
componente digital de la Iniciativa de la Franja y la Ruta

de China pretende conectar decenas de paises a través de
cables de fibra oOptica, sistemas de navegacion por satélite
y redes celulares 5G chinas. Los campeones nacionales de
tecnologia y telecomunicaciones de China -Huawei, ZTE,
China Telecom y otros- estan proporcionando
infraestructura de tecnologias de la informacién y la

comunicacién en todo el continente africano, con centros

de datos y tecnologia de ciudades inteligentes
desplegandose en mas de una docena de paises. Las
democracias occidentales han reaccionado a las
ambiciones chinas, por ejemplo, a traves de la Red de
Puntos Azules de EEUU de 2019, el Portal Global de la UE
de 2021 y las iniciativas del G7 Build Back Better World.
Sin embargo, la competicion sobre quién da forma a la
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adopcion de la tecnologia mundial no ha hecho mas que
empezar, y los paises democraticos tendran que
demostrar cOmo estas iniciativas pueden entrelazarse
para formar una respuesta estratégica comun.

Es hora de hacer operativa la
cooperacion tecnologica democratica

A medida que los responsables politicos de Alemania, la
UE y los paises asociados se enfrentan a esta marea de
retos geotecnologicos, necesitan bases institucionales
solidas para impulsar la cooperacion tecnoldgica
internacional. En los ultimos afios, estas bases han ido
surgiendo, sobre todo a través del Consejo Transatlantico
de Comercio y Tecnologia (TTC) entre la UE y EEUU, la
OCDE y el G7, donde la presidencia britanica del afio

pasado destaco el potencial del grupo para abordar
problemas criticos como la infraestructura de
comunicaciones, los flujos de datos transfronterizos y el
establecimiento de normas internacionales.

Este afio, la coincidencia de la presidencia alemana del
G7 vy la presidencia francesa del Consejo de la UE significa

que Europa tiene una ventana de oportunidad para
vigorizar y codisefiar la trayectoria de este espacio
tecnologico democratico. Con la segunda reunion del TTC
UE-EEUU que se celebrara en Francia en mayo de este

ano, la Union Europea también estara en condiciones de
hacer avanzar de forma proactiva la cooperacion
tecnoldgica transatlantica. Las cuestiones prioritarias
seran la seguridad de las cadenas de suministro —incluida
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la de los metales de tierras raras, cCuyo suministro se ve

afectado por la guerra en Ucrania—, los principios
comunes para el control de las exportaciones y la
seleccion de las inversiones, y la cooperacion en ambitos
tecnologicos clave como la inteligencia artificial y la
conectividad 5G/6G.

En un contexto mas amplio, lo importante es ahora hacer
operativo este complejo institucional tecnologico
emergente en apoyo de una asociacion sustancial y
oportuna. Para ello es necesario establecer una division
del trabajo en los foros internacionales. Y conllevara
dificiles decisiones politicas sobre como encajar las
respuestas nacionales a los retos geotecnoldgicos en una

vision conjunta, coherente y estratégica.

Version en inglés en la web del Internationale Politik
Quarterly (IPQ).
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