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FUR MEHR HANDLUNGSFAHIGKEIT DER DEUTSCHEN AUSSENPOLITIK

Internet Governance

AufSenpolitik im Rickgrat der digitalen Welt

Von David Hagebolling

einen breiten Konsens fur ein offenes und globales Internet vorantreiben.

Ein offenes und globales Internet liegt in Deutschlands strategischem Interesse und schafft weltweit Voraussetzungen
fur gesellschaftliche Vernetzung und wirtschaftliche Entwicklung. Doch machtpolitische Risse, vor allem zwischen den
USA und China, wirken bis tief in sein technisches Fundament hinein; es wird von einer Fragmentierung des Internets
gesprochen. Mit Blick auf den 2025 stattfindenden Weltgipfel zur Informationsgesellschaft fallt diese Legislatur-
periode in ein wichtiges Zeitfenster. Die nachste Bundesregierung sollte Multistakeholder-Institutionen starken, die
technische Weiterentwicklung des Internets fordern und Uber bestehende Partnerschaften hinaus im globalen Stiden

Die Infrastruktur des Internets ist
das Riickgrat unserer digitalen Welt.
Auf ihr fufst das Internet als . Netz der
Netze", welches weltweit Vorausset-
zungen fiir gesellschaftliche Vernet-
zung und wirtschaftliche Entwicklung
schafft. Als eines der am meisten
globalisierten Linder der Welt profi-
tiert Deutschland in besonderem Ma-
f3e von dieser Infrastruktur. Sie ist
die Basis flir den Onlinehandel, der
2019 rund €100 Milliarden zum BIP
beitrug, und Deutschlands fiihrende
Rolle in der Industrie 4.0.

Doch die Internet Governance - das
heif3t die Verwaltung und Entwicklung
dieser Infrastruktur - steht vor wich-
tigen Weichenstellungen. Sie befindet
sich im Spannungsverhéltnis zweier
Visionen des Internets - eine offen und
dezentral, eine nationalstaatlich und
zentralisiert - sowie machtpolitischer
Risse, vor allem zwischen den USA und
China. Diese Dynamiken drohen den
Kern des Internets als globales 6ffent-

RAHMENBEDINGUNGEN
Ein Internet, zwei Visionen,
viele Akteure

Ein offenes und globales Internet er-
moglicht jedem Geréat, Datenpake-
te mit jedem anderen Gerit weltweit
auszutauschen. Voraussetzung dafiir
ist seine logische (z. B. TCP/IP-Pro-
tokollfamilie, DNS) und physische (z.B.
Unterseekabel) Infrastruktur. Die Go-
vernance dieser Infrastruktur - also
»des” Internets - tritt haufig hinter in-
haltliche und gesellschaftliche Fragen
»,im" Internet, etwa der Regulierung
von Internetdiensten zurtck.

Die Internet Governance fuft auf dem
Multistakeholder-Modell. In die-
sem treiben Akteure aus technischer
Community, Wirtschaft, Zivilgesell-
schaft sowie Regierungen gemeinsam
die Entwicklung des Internets in
spezialisierten Institutionen voran,
in der Regel beruhend auf ,grobem

liches Gut zu untergraben - und damit
ein Kerninteresse Deutschlands ernst-
haft zu tangieren.

Konsens®. Die Internet Engineering
Task Force (IETF) etabliert beispiels-
weise einheitliche Protokolle und Stan-
dards. Die Internet Corporation for

Assigned Names and Numbers (ICANN)
verwaltet wiederum zentrale Funkti-
onen wie das Domain Name System
(DNS) - das Telefonbuch des Internets.
Die Internet Society (ISOC), eine NGO,
steuert die Pflege und Weiterentwick-
lung des Internets.

Doch politische Krifte wirken mit zu-
nehmender Vehemenz auf dieses In-
stitutionengefiige ein. Im Kern stehen
sich zwei Visionen des Internets gegen-
iber. Deutschland und die EU treten
gemeinsam mit den USA fir ein Inter-
net ein, das dezentral durch Multista-
keholder-Institutionen verwaltet wird.
Durch die Entstehungsgeschichte des
Internets besetzen westliche Teilneh-
mende bis heute wichtige Positionen
in diesen Institutionen.

Dagegen strebt eine Gruppe von Staa-
ten, darunter China und Russland, eine
Verlagerung der Internet Governance
in die Internationale Fernmeldeunion
(ITU) an, wo Entscheidungen national-
staatlich bestimmt werden. Dort stellt
China zurzeit den Generalsekretir
wahrend Russland das Ziel hat, diesen
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Posten 2022 zu tibernehmen. Im Mai

daher die globale Bedeutung
personeller Entscheidungen an der
ITU-Spitze.

Das Fundament des globalen
Internets wackelt

Technische Entwicklungen, politische
Ziele und kommerzielle Interessen
sind im Internet eng verflochten. Eine
Kernherausforderung ist es, der Aus-
weitung von Fragmentierungstenden-
zen ,im“ Internet in das Fundament
»des” Internets entgegenzuwirken.

Die logische Infrastruktur ist bereits
Teil des Strebens nach einem national-
staatlich organisierten Internet. Russ-
land baut ein auf und
plant noch dieses Jahr, dartber auto-
nom Anfragen abwickeln zu kénnen.
Chinas Absicht, seine

auszubauen, schliefst
ebenfalls das DNS ein. Mit
bringt ein chinesisches Unterneh-
men (Huawei) zudem eine Initiative
zur Erneuerung der Internet-Proto-
kollfamilie in die ITU ein, die

- so die Be-

firchtung - tief in das Herz des Inter-
nets tragen konnte.

Die physische Infrastruktur droht sich
entlang der strategischen Rivalitdt zwi-
schen den USA und China auszurich-
ten. Die vor dem

das China uber Pakis-
tan mit Europa verbindet, zeigen, dass
dies auch Europas Konnektivitat un-
mittelbar berithrt. Insgesamt besteht
in diesem Bereich eine hohe Abhéin-
gigkeit von Betreibern aufSerhalb der
EU und dem Zugriff anderer Staaten
auf diese. Bereits 2018 besafSen oder
leasten allein Amazon, Facebook, Goo-
gle und Microsoft
der weltweiten Untersee-Bandbreite.
Bei der fortschreitenden

zeichnet sich ei-

ne dhnliche Dominanz aufSereuropai-
scher Firmen ab.

Prioritaten fiir eine deutsche
Internet-AuBenpolitik

Die Bundesregierung sollte die
aufdenpolitische Bedeutung der
Internet-Infrastruktur hervorheben.
Zusammenhéinge zwischen Heraus-
forderungen ,des” Internets und ,im"
Internet sollten greifbar gemacht und
in der Ressortarbeit (v.a. BMWi, AA
und BMI) gespiegelt werden.

Zur Unterstiitzung des Multistake-
holder-Modells sollte sich der Bun-
destag fir eine Stirkung des

als zentra-
len Ort fir politischen Austausch ein-
setzen, etwa durch den Ausbau des
Parlamentarier-Tracks. Weitere Orien-
tierung bietet ein
anlasslich des IGF 2019 in Deutschland
und ein deutsch-emiratisches

fir ein IGF , Plus®

Um offene Flanken fiir die Einbettung
politischer Ziele zu schlief3en, sollte
Deutschland die technische Weiter-
entwickelung des Internets fordern,
unter anderem durch Unterstiitzung
der technischen Community. Da-
bei sollten Leistungsfihigkeit, Resili-
enz und Sicherheit, etwa des DNS (z.B.

), Routing (z.B. ) und
physischen Netzes, stets im Sinne ei-
nes interoperablen Internets voran-
getrieben werden. Das ist
als EU-Initiative beispielhaft.

Mittelfristig ist ein breiter Konsens
fiir ein offenes und globales Internet
entscheidend. Der Dialog mit Partnern,
etwa innerhalb der EU, im
und wihrend
der deutschen G7/-Prasidentschaft 2022,
bleibt zentral. Zudem sollte die Bundes-
regierung
betonen und
des globalen Sii-
dens priorisieren. Die bilateralen Cyber-
und Digital-Dialoge des AA und BMWi
(z.B. mit Brasilien & Indien) und die
des BMZ mit
Afrika sind hierbei wichtige Instrumente.

Internet Governance

In dieser Memo-Reihe bietet die DGAP
fundierte Analysen zu Bereichen der
deutschen AufSen- und Sicherheitspolitik,
die die ndchste Legislaturperiode prdgen
werden. Jedes Memo gibt Einblicke darin,
wie Bundesregierung und Parlament

in einer komplexer werdenden Welt
kiinftig Chancen und Herausforderungen
begegnen kénnen. Die Themen reichen
von Technologie und Klima tiber Mig-
ration und internationale Ordnung bis
hin zu Sicherheit und Geodkonomie. Die
Beitrdge verstehen sich als Einladung,
mit uns tiber die deutsche Aufdenpolitik
ins Gesprdch zu kommen.

Mehr Informationen finden Sie unter
www.dgap.org/dossier/btw2021
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