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CAPITOLUL 1. INTELLIGENCE iN ERA GLOBALIZARII.
COMUNITATILE DE INTELLIGENCE iN SOCIETATEA GLOBALA

Introducere

Lucrarea de fatd urmareste sd contribuie la dezvoltarea culturii de securitate a
publicului larg prin dezvoltarea unor aspecte generale legate de domeniul Intelligence, in
special in conditiile actuale ale evolutiei mediului de securitate, marcat decisiv de procesul de
globalizare.

In cadrul temelor subscrise acestui demers, voi recurge la identificarea principalelor
aspecte care marcheaza transformarea cerintelor de securitate, care determinid adaptarea
comunitatilor de Intelligence in materie de structurd, dotare, functionare si operare in efortul
lor de a furniza produse specifice in sprijinul procesului decizional, la orice nivel de referinta.

Securitatea in contextul globalizarii

Globalizarea este un proces cu efecte multiple in toate domeniile existentiale, efecte a
caror intelegere este necesara deoarece schimbad fundamentele analitice cu care ne-am
obisnuit, modificand perceptii, comportamente si atitudini intr-o larga varietate de optiuni si
cauzalitati, ce pot fi traduse 1n beneficii sau dezavantaje. Modalititile de cuantificare ale
acestora difera, la randul lor, in functie de interesele, obiectivele si cultura organizationald a
institutiilor care le abordeaza.

Globalizarea intruneste pozitii opuse ale suporterilor - care o vad ca factor pozitiv de
presiune in favoarea politicilor democratice si a economiei de piatd, cu rezultate directe 1n ce
priveste o populatie globald cu standarde de viatd superioare - si ale criticilor - care considera
ca globalizarea serveste doar interesele corporatiilor transnationale, submineazd democratia,
accelereaza degradarea mediului inconjuritor, impune omogenitatea culturala si duce la
escaladarea starilor de conflict. (Frost, 2002, 35)

In plan filozofic, perspectiva realisti asupra globalizirii apreciazi ci modalitatea in
care aceasta influenteaza aspectele sociale, economice, culturale etc. nu este de naturd sa
modifice In mod critic sistemul international actual, in care statele sunt principalii actori in
competitia pentru putere si influentd, in timp ce curentul idealist priveste acest proces ca faza
superioara a evolutiei sistemului international, In care actorii non-statali intra in competitie cu
statele.

La nivel global, asimetriile generatoare de dezechilibre se regdsesc in multiple
domenii de activitate. In economie, concentrarea progresului tehnic si tehnologic in tarile
dezvoltate, ca sursd principald a cresterii lor economice, vulnerabilitatea macroeconomica
ridicata a tarilor in curs de dezvoltare la socurile externe, precum si contrastul dintre gradul
inalt de mobilitate a capitalului si mobilitatea internationala a muncii, in special forta de
munca necalificatd, pot constitui surse de instabilitate (crizad economica si sociald) si produc
situatii de risc la adresa securitatii. Gestionarea economicului este puternic subordonata
factorului politic, reverberatiile dezechilibrelor de naturd economicd gasindu-si o puternica
reprezentare 1n stabilitatea si coeziunea comunitatilor.



Totodata, globalizarea reduce capacitatea statelor de a mentine monopolul asupra
informatiei si puterii, accentueaza permeabilitatea granitelor si permite actorilor nonstatali sa
acumuleze capital. Organizatiile societatii civile se dezvolta si incep sa actioneze global, fara
intermedierea guvernelor nationale pe care le concureazia ca reprezentate legitime 1in
promovarea intereselor comunitatilor, mai putin interesate de expresia politica, cat de actiuni
concrete care sa le sprijine dezvoltarea si bundstarea.

Pentru a contracara aceastd influentd, sistemele politice nationale trebuie sa dea
dovadd de flexibilitate si sd isi dezvolte capacitati de actiune coordonatd/ integratd, sa
redevind exponente ale intereselor maselor largi (promovand o forma avansatd, moderna, a
modelului statului social) si s evite alienarea functionala (intelegand prin aceasta aservirea si
subordonarea energiei politice unor scopuri pur clientelare).

Din definitia globalizérii nu trebuie eliminatd dimensiunea militard, care, In ultimii
ani, s-a manifestat in special prin lupta impotriva terorismului si fenomenelor de insurgenta,
mai mult sau mai putin asociate acestuia. In contextul globalizirii, aceasta interconectare si
,afiliere” este un argument necesar si suficient pentru a putea afirma ca securitatea unei zone
date este inseparabild de securitatea globald. Cu toate cd formele traditionale de lupta
impotriva pericolelor si amenintarilor la adresa securitatii internationale - aliantele militare -
sunt incd necesare eliminarii factorilor si surselor de insecuritate ce se globalizeaza, simpla
proiectie a puterii militare a statelor nu mai este suficientd. Conflictul, de orice natura, capata
noi caracteristici, suferind dezvoltari carora statele si institutiile internationale nu sunt pe
deplin pregitite sa le faca fata, dar la care reactioneaza printr-un proces adaptativ ad-hoc.

Putem afirma ca, prin dimensiunile sale de manifestare, globalizarea creaza germenii
unor presiuni ce influenteaza mediul international de securitate, dar $i modul in care perceptia
securitatii se reflectd la nivelul experientelor de securitate fizicd si spirituald ale fiecarui
individ'. In ansamblu, globalizarea conduce la o noud structura internationala, divizata intre
acele tari care sunt integrate In economia globala si cele care fie sunt ldsate in urma, fie se
opun normelor unei noi ordini globale.

Peisajul securitatii la nivel politico-militar este completat de trendurile globale privind
cresterea populatiei, inegalitatile 1n dezvoltarea economicd, urbanizarea, pandemiile,
dezvoltarile in domeniul biotehnologiei, aspectele ecologice si Incilzirea globala, scarcitatea
resurselor, etc.

In acest context, principala provocare a perioadei post-rizboi rece este, cu certitudine,
reagezarea coordonatelor echilibrului de putere (in sens multidimensional) la nivel global.
Perioada ,,unipolaritatii” (SUA ca principal agent de putere la nivel global) a constituit doar
segmentul de tranzitie care a reliefat nevoia de reforma in Intelegerea noilor repere ale
interdependentelor dintre actorii arenei internationale. Noua arhitectura de securitate se
manifestd ca un teren competitional In care se redefinesc sisteme de referintd, repere
relationale si niveluri de ambitie, in virtutea unor seturi de valori si interese mai mult sau mai
putin diferite, dar care pozitioneaza statele in raport cu principalele entitati - “subiecte” si
”obiecte” ale scenei relatiilor internationale.

Statele se definesc, din aceastd perspectivd, ca puteri’ (traditionale/ emergente) —
atribut dat de potentialul politic, economic, militar' al acestora — in antitezd cu statele

!##% Department of Social and Cultural Anthropology, Constructing Human Security in a Globalizing World,
(2007), inhttp://www.fsw.vu.nl/en/research/research-programmes/social-and-cultural-anthropology/index.asp

? Conceptul de putere capata o intelegere nuantata. Dacd Joseph Nye o lega exclusiv de atingerea obiectivelor si
scopurilor propuse (in virtutea unui program predefinit) (Nye Jr., 1990, 177), dictionarele definesc puterea: ca
abilitate de a face anumite lucruri in parametri doriti si capabilitate de a exercita control/ autoritate/ influenta
(Oxford Mini Dictionary&Thesaurus); ca statut de forta si capacitate de proiectare a acesteia (The American
Heritage Dictionary of the English Language); ca entitate politica ce se bucura de soliditate politica, industriala
sau militard si ca potential militar (Collins English Dictionary). P. Dutu si C. Bogzeanu detaliaza principalele
criterii de putere ale statului (definitorii pentru statutul sdu international si rolurile asumate pe scena globala):
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problemi (ce experimenteaza diferite stadii si variabilitati ale crizei). In concertul relatiilor
dintre acestea intervin organizatiile internationale guvernamentale si o intreagd pleiada de
actori non-statali (organizatii ale societatii civile, retele teroriste, firme transnationale, etc).

Din punct de vedere al soliditatii si maturitatii conceptuale, nivelul de referinta
fundamental il constituie securitatea nationald, pornind de la premiza atentiei pe care statele o
acordd balantei puterii si concurentei cu competitorii directi (in cursa pentru resurse,
influentd, prezervarea valorilor, promovarea intereselor, etc).

La acest nivel, factorii generatori de crize politico-militare sunt bine conturati si se
raporteazd la vulnerabilititi si amenintari interne sau externe la adresa structurii si
functionalitatii sistemului statal (Oprea, 2013, 53), manifestate pasnic (Gene, 2012) sau prin
recurgere la violenta. Facand o comparatie intre perioada razboiului rece si etapa actuald
distingem o dezvoltare si diversificare semnificativd a acestora — in special in contextul
globalizarii, fapt ce antreneazd nevoia de adaptare a instrumentelor de cunoastere, a
proceselor decizionale si a elementelor de suport (incluzand aici si spectrul intelligence).

Statul 1si prezerva statutul de principal reper ca sistem de securitate la care se
raporteaza fiinta umana atunci cand isi evalueaza existenta si perspectivele. Prin mecanismele
complexe dezvoltate in timp, statul — intr-o formula a sa ideald — este garantul securitatii
fizice si demnitatii cetdtenilor, promovand premizele bunastarii si asigurdnd libertatea
individuala de exprimare si optiune. Strategia de securitate nationald a Romaniei (SSNR,
2006, 4) isi defineste scopul ca vizand “atdt prevenirea §i contracararea pericolelor generate
de mediul international, cdt §i garantarea starii de securitate internd, in ansamblul sdau, a
sigurantei personale si securitatii comunitagilor”, cerinte raportate la aspecte privind:
securitatea individuald, securitatea energetica si alimentara, securitatea transporturilor si a
infrastructurii, securitatea sanatatii publice, sanitard, ecologicd si culturald, securitatea
financiara, informatica si informationala.

Pe de alta parte, In conditiile in care resortul principal al globalizarii rezida in
dezvoltarea economicd, aspecte ca: accesul la resurse, securitatea cdilor de transport,
dezvoltarea capacitatilor de productie, asigurarea fortei de muncé adecvate (nivel de calificare
in balanta cu costul acesteia), gasirea si prezervarea de noi piete de desfacere, transferul de
bunastare, pierderea exclusivitatilor, accesul la informatie, duc la reconsiderarea distributiei
rolurilor ierarhice ale statelor in sistemul relatiilor internationale.

Faptul ca majoritatea manifestarilor violente pornesc de la motivatii de naturd etnico-
religioasa (Dinu, 2005), teritoriald si/sau ideologica, iar o relativa reducere a violentei militare
este asociatd cu cresterea violentei politice, economice si tehnologice (Vasilescu, 2009),
reprezintd un argument in plus ca toate aceste aspecte trebuie avute in vedere in cadrul
analizelor starii de securitate.

Procesul repozitionarii statelor pe scena relatiilor politice internationale are o
puternica semnificatie in plan intern. Dobandirea unor avantaje economice strategice,
asigurarea unui nivel decisiv de influentd in evolutia unor procese vitale, controlul
procesualitatilor sistemice, prezervarea securitatii nationale (si reflectarea propriei securitati la
nivel regional si global), ca obiective ale politicilor internationale, toate se reflecta in politica
interna.

populatia, diaspora, forta militard, autonomia strategica, capacitatea de proiectie, puterea nucleara, sistemele de
aliante, protectia asigurata propriilor cetateni, economia, cultura, educatia, modelul, coeziunea sociala,
functionarea institutiilor, asumarea voluntara, activa si responsabila de roluri diferite, ca natura si durata, pe
scena mondiald (Dutu si Bogzeanu, 2010, 36-40). O analiza asupra puterii din perspectiva securitdtii umane este
disponibila in Kis, 2012, 66-68.

!capacitatea de aparare nationald prin mijloace militare autonome este centrald pentru conceptia moderna de stat
suveran, insa acesteia i se adauga potentialul generat de emergenta aspectelor legate de capitalul
multidimensional de resurse



Proiectarea acestor interese nu se poate rezuma insa strict la teritoriul national, situatie
in care echilibrul obtinut ar fi unul precar, supus contagiunii vecinatatilor si conexiunilor
insecurizante. Securitatea fiecarei natiuni trebuie conceputd in context mult mai larg, care
acceptd anumite ierarhii si dinamici multidimensionale, dar nu si compromisuri care sa
alieneze spiritul ”contractului social” pe care apartenenta la o forma de organizare statald o
presupune. Aliantele si aliatii sunt esentiali in a gestiona aspectele de securitate ale
globalizarii, atat din perspectiva resurselor, cat si a succesului acestei intreprinderi.

In acest sens, dorim sa subliniem predilectia pe care abordarea analitica a problemelor
de securitate o are privind sistemele teritoriale regionale, In care abordarea individuald a
problemelor de securitate ale unei natiuni ar fi lipsita de realism fara corelarea cu aspectele
similare ale vecinatdtilor. Barry Buzan denumeste aceste sistem teritorial “complex de
securitate” (Buzan, 2000, 196), in care interactiunile militare, politice, economice, socio-
culturale transced — facilitate de realitati geopolitice — legaturile functionale cu alte state, sub
”cupola” globalizarii.

Dezvoltarea, la nivel global, a unui mare numaér de organizatii si agentii internationale
indicd o atentie crescutd a statelor cu privire la viata economica si sociald a popoarelor.
Sprijinul pe care statele si-1 acordd bilateral sau multilateral capatd o importanta aparte,
securitatea sociald depasind tot mai mult barierele nationale, cunoscand succesiuni graduale
ale dezvoltarii catre limite teritoriale regionale.

Pe de alta parte, disfunctiile interne sau cele de relationare externa ale statelor se
traduc in tensiuni care pot evolua in stari de crizd sau chiar conflicte armate. Aceste
distorsiuni ale stdrii de normalitate reclamd interventia sistemelor de securitate configurate
tocmai in vederea diminuarii riscurilor identificate — de aici reiesind rolul pe care organizatiile
internationale interguvernamentale il au n domeniul securitatii.

Organismele internationale au un rol aparte in procesul de evaluare continua a situatiei
de securitate la nivel regional si global', prin analiza si reconsiderarea permanenti a
prioritatilor de securitate regionald si globala si adaptarea conceptelor de securitate In raport
cu noile evolutii din toate domeniile de referinta.

in NATO, din perspectiva interesului pentru domeniul intelligence, sunt recunoscuti o
serie de factori cheie ce 1si pun amprenta asupra dezvoltarii acestei capabilitati ca necesitate
pentru asigurarea superioritdtii decizionale in caz de risc de securitate in oricare dintre
domeniile amintite: terorismul, statele ostile (in mod direct sau prin intermediari), statele
fragile (sau in colaps), amenintarile hibride?, globalizarea (prin nucleele de instabilitate pe
care le provoaca si caracterul transnational al amenintarilor), fenomenele de mediu (dezastre
naturale asociate cu urgente umanitare si instabilitate) si proliferarea rachetelor balistice, a
armamentului nuclear si a altor arme de distrugere in masa.

De la dihotomia securitate nationali - securitate internationala la securitatea umana.
Catre un nou cadru de referinta in cimpul informational

Specific evolutiei adaptdrii abordarilor in domeniul securitétii dictate de schimbarile
induse de procesul de globalizare, conceptul de securitate umana a fost lansat in anul 1994, in
cadrul Programului Natiunilor Unite pentru Dezvoltare (UNDP), prin “Raportul anual asupra

'"Modelul liberal al securitatii internationale se bazeaza pe utilizarea a patru instrumente: dreptul international
(substituie rezolvarea diferendelor prin conflict armat), organizatiile internationale, integrarea politica si
democratizarea. Organizatiile internationale sunt folosite de catre comunitatea internationala in scopul intaririi
dreptului international §i a prevenirii sau stoparii agresiunii.

 Amenintirile hibride consti in combinarea adaptata si sistematica (Aaronson si altii, 2011) a amenintzrilor
conventionale, neregulate si asimetrice in acelasi timp si in acelasi spatiu, folosite de adversari in vederea
atingerii unor obiective (IMSM-0292-2010). P. Dutu diferentiaza caracterul hibrid al amenintarilor prin
raportarea la cadrul organizational si metodele si mijloacele folosite de beligeranti (Dutu, 2013, 46).
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dezvoltarii umane™, fiind dezvoltat ulterior in cadrul a doua curente (scoli) distincte — absenta
fricii (freedom from fear) si absenta nevoilor (freedom from wants) (UNDP, 1994, 24).
Concret, absenta fricii se refera la protejarea indivizilor de conflicte violente, asociate cu
sdracia, lipsa capacitatilor statale de suport si a altor forme de inechitate (promovand ca
solutii: asistenta de urgenta, prevenirea si rezolutia conflictelor, constructia pacii), pe cand
absenta nevoilor reprezintd o abordare holisticd a rezolvarii necesitatilor umane legate de:
foamete, boli, dezastre naturale, care afecteazd mult mai multi oameni decat conflictele
violente (si vede ca rezolvare a acestor surse de insecuritate focalizarea pe dezvoltare).
Raportul Secretarului General al ONU - "In Larger Freedom: Towards Development Security
and Freedom for All" (2005) - a formulat o a treia dimensiune a conceptului de securitate
umani: libertatea de a trdi in demnitate’”, dimensiune ce militeazd pentru necesitatea
promovarii regulii de drept si a democratiei.

Scoala “absentei fricii” a cdutat sd impund ca subiect esential primatul protectiei
indivizilor in fata conflictelor violente® (de aici decurgind asigurarea conditiei minimale
pentru drepturile si libertatile recunoscute), abordare consideratd ca asigurdnd dimensiuni
realiste §i gestionabile demersurilor analitice, operand cu termeni ca “asistenta in caz de
urgentd” (emergency assistance), ’prevenirea si incheierea conflictelor” (conflict prevention
and resolution), ”constructia pacii” (peace-building), dar si cu o componeneta cheie a agendei
sale, care a determinat o adevdratd revolutie In modalitatea de interpretare a ideii de
suveranitate statald — conceptul “responsabilitatii de a proteja™.

Curentul absentei nevoilor ca si conditie primordiald a securitdtii umane (conceptul
”extins” al securitdtii umane) porneste de la premiza ca foametea, bolile si dezastrele naturale
ucid de departe mult mai multi oameni decat razboaiele, genocidul si terorismul la un loc,
fiind necesara asocierea acestora celorlaltor amenintari la adresa securititii umane. Eliberarea
de nevoi, dincolo de asocierea cu violenta in diferitele ei forme de manifestare, promoveaza
necesitatea analizei tuturor aspectelor care aduc atingere a ceea ce este acceptat ca definind
securitatea individului, punand accentul pe obiective de dezvoltare multidimensionala.

Libertatea de a trai in demnitate corespunde beneficiului accesului la drepturi civile si
politice ca: dreptul inerent la viata, nesupunerea la torturd sau acte de cruzime, la arest sau
detentie ilegala, dreptul la prezumtia de nevinovatie, la un proces rapid si corect, dreptul la
liber sufragiu, la intimitate, la libertatea de expresie, asociere si intrunire. Aceasta libertate
cuprinde si drepturile economice, sociale si culturale — dreptul la hrana, sanatate, educatie si
protectie sociald, dreptul la munca, dreptul de a participa la viata culturala a comunitatii i a
se bucura de beneficiile progresului stiintific si a aplicatiilor sale. Demnitatea, ca dimensiune
a trairii, presupune absenta oricdrei forme de deprivare, ca: foametea, ignoranta, incapacitatea,
dizabilitatea si boala. Oamenii trebuie sd fie in masurd sa se protejeze de orice forma de

'http://hdr.undp.org/en/reports/global/hdr1994/chapters/ ; documentul raporteazi nevoile umane la referinte de
securitate economica, alimentara, a sanatatii, a mediului, siguranta personald si a comunitatii si securitate politica
*Raportul Secretarului General al ONU, (2005), "In Larger Freedom: Towards Development Security and
Freedom for All", in http://www.un.org/largerfreedom/contents.htm

3 Human Security Centre, Mini Atlas of Human Security, in
http://www.miniatlasothumansecurity.info/en/files/miniAtlas_human_security.pdf

*Principiile de baza ale responsabilitdtii de a proteja, ca recurs la actiune in conditii specificate de risc la adresa
securitdtii umane, au fost conturate in 2001, in cadrul sesiunii Comisiei Internationale privind Interventia si
Suveranitatea Statelor (ICISS) (Raport ICISS, The Responsibility to Protect, International Development
Research Council, Ottawa, 2001, in http://www.iciss.ca/report2-en.asp). Acestea vizeaza prezervarea sigurantei,
bunastarii individuale si a demnitatii umane inclusiv prin eludarea autoritatii de stat, in conditiile 1n care aceasta
devine ea insasi amenintare la adresa securitdtii propriilor cetateni. De aici rezulta ca recunoasterea
internationala a suveranitatii unui stat implicd o responsabilitate subsidiara in ce priveste protectia comunitatii
statului respectiv (Galia Glume, Responsabilité de protéger, Centre d’études des crises et des conflits
internationaux, Université catholique de Louvain, in http://operationspaix.net/Responsabilite-de-
proteger?var_mode=calcul




discriminare, insecuritate, abuz sau nedreptate. Mai mult decat atat, ei trebuie sa fie Tn masura
sd participe activ si consistent la procesele democratice care le vor afecta vietile si viitorul ca
indivizi sau ca persoane.

In acest context intra in discutie problematica interventiei cu scop umanitar', care se
refera la interferenta armati’ a unui stat (grup de state) pe teritoriul suveran al altui stat, cu
obiectivul declarat de a pune capat sau a reduce suferintele populatiei acestuia, rezultate ca
urmare a unui conflict armat intern, a crizei umanitare sau a crimelor la care sunt supusi de
catre aparatul propriului stat, obiectiv care nu poate fi asociat cu scopuri anexioniste sau
atingeri aduse integritatii teritoriale® a statului tinti. Actualmente, aceasta logica este limitata
de citre ONU la cazuri de genocid, purificare etnici si crime impotriva umanitatii®, situatii in
natiunile se declard pregatite ca — prin rezolutie a Consiliului de Securitate — sd intervind
militar, in caz de epuizare a mijloacelor pacifiste menite sa amelioreze situatia.

Un exemplu in acest sens 1l constituie fundamentarea interventiei NATO 1in Libia, in
baza unor criterii specifice dezideratelor de securitate umana. La polul opus, criza din Siria a
antrenat interese politice diferite la nivelul statelor cu statut de membri permanenti ai
Consiliului de Securitate al ONU, fapt ce a determinat o evolutie diferita a situatiei de
securitate in zond. In mod evident, domeniul intelligence este solicitat si contribuie cu
produse specifice in cadrul unor astfel de operatii — de unde reiese importanta constientizarii
de catre personalul acestor servicii a specificului a ceea ce R. Smith denumea “’rdzboiul
printre oameni” (Smith, 2005)°.

Recunoasterea la nivelul NATO a aspectelor socio-culturale ca sursa de intelligence
este o consecinta fireasca a evolutiilor mediului operational. Cu toate ca nu exista o doctrind a
Aliantei care sa stabileasca liniile directoare ale culegerii si prelucrarii de date si informatii de
naturd socio-culturald, mai multe initiative in acest sens promit conturarea reperelor si
principiilor care sa o fundamenteze.

In primul rand, natiunile se constituie in promotori ai experientei acumulate in acest
domeniu. Armate cu traditie in campul operational modern au dezvoltat doctrine si sisteme
complexe de abordare a aspectelor umane in sprijinul procesului decizional.

Armata SUA are o indelungatd si probatd traditie in ceea ce denumeste Human
Terrain System” — Sistemul Terenului Uman, o abordare scientifizatd a mediului uman din
teatrul de operatii, care are ca scop dezvoltarea, antrenarea si integrarea produselor de

"Bernard Kouchner este considerat parintele interventionismului modern, care promoveazi responsabilitatea
democratiilor liberale de a interveni in caz de dezastru umanitar (a se vedea Mario Bettati, Bernard Kouchner, Le
devior d'ingerence. Peut-on les laisser mourir?, Denoel, Paris,1987); o analiza a fatetei umanitare a interventiei
militare este prezentata in Kis, 2008

de asistenta (Kofi A. Annan,Two concepts of sovereignty, in ”The Economist”, 18.09.1999, apud
http://www.un.org/News/ossg/sg/stories/articleFull.asp? TID=33& Type=Article).

? Asa cum s-a intdmplat in cele din urma cu Serbia, cireia i s-au oferit garantii privind integritatea sa teritoriala,
ulterior nesocotite

*Genocidul, purificarea etnici si crimele impotriva umanitatii sunt in egald masurd amenintiri atat din
perspectiva securitatii umane, cat i la adresa securitatii §i pacii internationale.

> R. Smith identifica un numar de sase evolutii fundamentale ce contribuie la conturarea noii paradigme a
confruntdrilor militare:

e finalitatea conflictului se transfera de la indeplinirea unor obiective strategice ce
fundamenteaza decizia politica la stabilirea conditiilor in care o rezolutie politicd poate avea
loc;

e lupta se da in cadrul comunitatilor si nu pe campul de lupta;

e conflictele tind sa devina tot mai extinse in timp, chiar fara perspective de finalizare;

e implicarea in conflict se focalizeaza pe prezervarea fortei in detrimentul asumarii cerintelor
critice de atingere a obiectivelor;

¢ mijloacele razboiului industrial sunt reciclate si utilizate constant;

e partile implicate in conflict cuprind entitati non-statale.
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cercetare si analiza bazate pe metodele stiintelor sociale in procesul decizional la nivel
operational, contribuind totodatd la dezvoltarea fundamentului cunoasterii si facilitand
intelegerea din perspectiva socioculturald a mediului operational'.

In armata britanica, documentul doctrinar JDN 3/11 — Luarea deciziei si rezolvarea
problemelor: factorii umani si organizationali, analizeaza modalitatea in care abordarile
individuale, de grup sau societale influenteazd rezolvarea unor probleme complexe specifice
mediului operational, contribuind la intelegerea de catre factorii decizionali a implicatiilor pe
care acestea le presupun, atat ca problema cat si ca solutie.

La nivelul unor organizatii ce cuprin natiuni NATO si partenere existd preocupari
similare, materializate in determinarea relevantei pentru mediul operational a analizei bazate
pe metodologia Terenului Uman (ABCA?) sau dezvoltarea capabilititii de intelegere a
aspectelor culturale (Finabel’).

Centrul de Excelentda NATO pentru Cooperare Civili-Militari (CIMIC COE), prin
natura activitatii sale, este direct interesat de dezvoltarea si utilizarea unor modele adecvate de
interactiune cu multiplii actori ai mediului civil, in cadrul spectrului larg de activitati pentru
care aceastd capabilitate este responsabild. Specialistii din cadrul CIMIC COE au fundamentat
conceptul de Advanced Cultural Competence (Competenta Culturala Avansatd), model care
serveste intelegerea si faciliteaza relationarea cu partenerii civili pe baze stiintifice.*

Domeniul Intelligence — cu precddere informatiile din surse umane (HUMINT) — este
direct interesat de aspectele sociale complexe ale mediului operational, pornind de la
perceptiile si atitudinile individuale pand la fenomene sociale ample. Proiectul”Aspectele
umane ale mediului operational”, derulat in cadrul Centrului de Excelentd NATO in domeniul
HUMINT, vine sd formuleze o serie de propuneri concrete in vederea Iimbunatatirii
modalitatii in care factorii de decizie militari isi dezvolta capacitatea epistemologica si
abilitatile de integrare a aspectelor socio-culturale in procesul decizional si de planificare a
operatiilor (HCOE, 2013).

Toate aceste initiative se constituie in elemente de referintd pentru o viitoare doctrind
NATO privind aspectele socio-culturale in cadrul operatiilor militare, document ce va trebui
sd cuprindd o parte consistentd dedicatd modului in care datele si informatiile din acest
spectru parcurg intreg ciclul Intelligence.

Intelligence — delimitiri conceptuale

In acest context, se impune definirea clard a termenilor de lucru, pornind de la
constatarea unor evidente confuzii conceptuale in ce priveste definirea parametrilor si
caracteristicilor unor notiuni ca ,,apararea nationald” §i ,,securitatea nationalda”, dar si in ce
priveste acceptiunea conceptului intelligence.

Doctrina pentru Intelligence a Armatei SUA defineste infelligence ca reprezentand
produsul rezultat din colectarea, procesarea, integrarea, evaluarea, analiza si interpretarea
informatiilor disponibile cu privire la natiuni strdine, forte sau elemente ostile sau potential
ostile, sau zone de operatii actuale sau potentiale. (JP-2.0, 2013, I-1)

NATO defineste intelligence In mod similar, ca produs rezultat din procesarea

informatiilor cu privire la natiuni strdine, forte sau elemente ostile sau potential ostile, sau

'http:/humanterrainsystem.army.mil/

? Reuneste armate ale unor state NATO si partnere cu traditie in materie de cooperare militara (SUA, Marea
Britanie, Canada, Australia si Noua Zeelanda) http://www.abca-armies.org/

*Finabel este o organizatie europeani creatd pentru a promova interoperabilitatea si cooperarea intre armatele
nationale ale statelor membre UE, sub controlul sefilor de stat major ale acestora. Romania este parte a acestei

organizatii incepand cu 2008. (http://espace-finabel.eu/public/images/stories/Finabel/Finabel UK-midres.pdf’)
*http://www.cimic-coe.org/content/scope/acc.php
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zone de operatii actuale sau potentiale. Definitia este extinsd si asupra activittii ce are ca
rezultat produsul de infelligencesi a organizatiilor implicate in aceastd activitate(AAP-6,
2013, 2-I-8).In cadrul activitatilor de dezvoltare doctrinara din NATO, propunerea ficuti in
forumurile responsabile ale Aliantei pentru reformularea definitiei ("Intelligence ca produs
rezultat din colectarea directionata si procesarea informatiilor cu privire la mediul actional
si capabilitatile si intentiile actorilor, cu scopul de a identifica amenintari §i a oferi
oportunitdfi pentru exploatarea lor de cdtre factorii de decizie”") urmireste o intelegere
corectd a intelligenceexclusiv ca produs, rezultat al unui proces bine definit si orientat catre
noul mediu operational, deschis diversitatii actorilor lumii globalizate.

in plan national, existd dificultati in a determina un reper conceptual comun in cadrul
comunitatii de interes; daca la nivelul dezbaterilor academice imprumuturile conceptuale si
lexicale gen “Intelligence” sunt tolerabile, la nivel formal, institutional, rezultd nevoia
clarificarii si standardizarii tuturor elementelor de taxonomie care pozitioneaza si definesc
domeniul de referinta.

Doctrina nationala a informatiilor pentru securitate realizeazd o clasificare
comprehensiva a categoriilor de informatii, pe baza mai multor criterii (DNIS, 2004, Anexa
2): - izvoarele acestora,

— stadiile proceselor la care se refera,

— stadiul prelucrarii,

— sfera tematica de cuprindere,

— autenticitatea,

— veridicitatea sursei/ informatiei,

— modul de obtinere,

— sursa/origineasi/sau mijloacele de obtinere,

— tehnica de Inregistrare sau forma de exprimare,

— modul de reglementare,

— procedura de descriere,

- scop/utilitate,

— deciziile si actiunile la care servesc,

— directia si sensulde vehiculare (circuitele fluxului informational),

— legatura dintre producatorul informatiei si mediu,

— preponderenta elementelor componente,

— nivelurile de analiza,

— regimul juridic,

— criteriile de analiza,

- domeniile de activitate sociald la care se referda (politic, economic, tehnic, stiintific,
militar etc.) si/sau domeniile de realizare a sigurantei nationale (ordine constitutionala,
antiterorism, siguran{d economica etc.).

Totodata, Doctrina nationald a informatiilor pentru securitate asimileaza
“intelligence” cu informatia prelucrata si o defineste ca produs analitic rezultat din
procesarea datelor (informatiilor brute), precizand ca termenul se aplica si pentru activitatea
ce genereaza informatii prelucrate si ca titlu generic pentru cele care finalizeaza procese ce
conduc la realizarea acestora. (DNIS, 2004, Anexa 3)

In aceeasi idee, S. Petrescu arati ci “informatiile primare brute (information)
reprezintd un material neevoluat, care poate proveni din surse deschise sau secrete. Numai
dupad ce acestea sunt analizate, combinate, coroborate cu alte informatii, sintetizate etc., vor

'Propunere adoptati in cadrul Joint Intelligence Working Group in cursul anului 2013, urmand a fi supusa
acceptarii de cdtre natiuni si inclusd In viitoarea editie a Glosarului NATO pentru termeni si definitii, AAP-6
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avea insemndtate §i continut operativ in masurd sda serveascd factorului de decizie (produse
de tip intelligence)” (Petrescu, 2007, 32).

In dictionarele romanesti, informatia este definita ca “fiecare dintre elementele noi, in
raport cu cunostintele prealabile, cuprinse in semnificatia unui simbol sau a unui grup de
simboluri (text scris, mesaj vorbit, imagini plastice, indicatie a unui instrument etc.)”(DELR,
editia a II-a, 1998), sau totalitatea materialului de informare si de documentare” (Marele
dictionar de neologisme, 2000)".

Oxford Dictionary defineste intelligence ca “informatie, in special cu valoare
militara” (Homby, 1999, 620), insd consideram aceastd explicatie doar partial satisfacatoare
ca relevanta in ceea ce priveste marcarea diferentei dintre informatia bruta, neprelucrata (date
initiale) si informatia rezultatd in urma procesului denumit, in limbaj de specialitate, “ciclul
Intelligence” (figura 1.1). In schimb, aceastd definitie ar servi ca argument al traducerii in
limba romanad a termenului englezesc “intelligence” ca “informatii militare”, in conditiile in
care traducerea sa ca “informatie” este relativ suficienta, iar ca “inteligentd”, nerelevanta si
producitoare de confuzii’.

Planificare si
directionare

Diseminare Colectare

Analiza si Procesare

productie

Figura 1.1: Ciclul Intelligence’

Doctrina pentru Intelligence a Armatei SUA subliniazd doua diferente fundamentale
intre informatie si intelligence, in sensul ca aceasta din urma permite anticiparea/ predictia
unor situatii si circumstante viitoare si sprijind procesul decizional prin determinarea
diferentelor intre cursurile de actiune avute in vedere la nivelul factorilor de decizie. (JP-2.0,
2013, 1-1)

Dincolo de valoarea anticipativa a produsului de Intelligence, un alt curent de opinie
subliniazd importanta acestuia ca fiind predilectd prin raportarea efectiva la obiectivul
culegerii de informatii/ tinta operatiei. In 2003, in cartea sa “Analiza de Intelligence: o
abordare centratd pe tinta”* (Clark, 2003), Robert M. Clark oferea o metodologie de lucru
diferitd de cea clasica, raportatd la ciclul Intelligence, promovand algoritmul de lucru al
proceselor specifice acestui ciclu intr-o formuld bazata pe relationarea de tip retea, in care
palierele umane (operatorii implicati in culegerea de informatii, analistii si beneficiarii
produselor de Intelligence conlucreaza in mod integrat, permitand transferul de informatie pe

! dupa http://dexonline.ro/definitie/informa%C8%9Bie

2 Cu toate acestea, termenul nu este strict caracteristic domeniului militar, el fiind intalnit si in domeniul
afacerilor ("business intelligence”, "competitive intelligence”’) (Mazareanu, 2006, 361) — cu rezerve fatd de
traducerea termenului intelligence ca inteligenta n acest context

? dupa https://www.cia.gov/

* "Intelligence Analysis: A Target-Centric Approach"
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canale directe, in functie de cerinte si limitdrile dictate de relevanta acesteia in timp si spatiu
(figura 1.2).

BREIZS: carente

informative, cerinte

Nevoi, informatii
actualizate

Surse de informatii
(colectori)

Problema
(beneficiar)

J Informatie

noua

-: raspunsuri,

intelligence actionabil

Figura 1.2: Procesul Intelligence din perspectiva orientarii spre tinta (Clark, 2003)

Aceasta abordare a fost elocvent ilustratda in 2010 de generalul maior (USA) Flynn in
articolul ”Fixing Intel: A Blueprint for Making Intelligence Relevant in Afghanistan” (Flynn,
Pottinger si Batchelor, 2010), la acea datd adjunctul pentru Intelligence al sefului de stat
major in misiunea ISAF. Acesta facea apel la intdrirea parteneriatului intre palierul analitic,
beneficiarii produselor de intelligence si colectori, promovand fluiditatea informatiei intre
toate nivelurile de referinta.

In aceeasi idee, doctrina actuala pentru Intelligence a fortelor armate SUA promoveaza
o abordare a activitdtii de intelligence dintr-o perspectiva procesuald (figura 1.3), evidentiind
sase categorii ale operatiilor de intelligence: planificarea si directionarea, colectarea,
procesarea si exploatarea, analiza si productia, diseminarea si integrarea, evaluarea si
conexiunea inversa (feed-back), argumentand ca — in multe situatii — operatiile de intelligence
evolueaza aproape simultan sau unele pot fi eludate. (JP-2.0, 2013, I-5)

Evaluation

Dissemination Planning
and _and
Integration Direction

Analysis Mission
and Collection
Production

Processing
and
Exploitation

and Feedback

Figura 1.3: Procesul Intelligence conform Doctrinei pentru Intelligence a fortelor armate ale SUA (JP-
2.0, 2013, 1-6)
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Doctrina britanica aratd ca, in conditiile in care mediul operational complex ofera o
multitudine de date si informatii asupra factorilor de analiza specifici, produsul de intelligence
reflectd ansamblul conditiilor, circumstantelor si influentelor transpuse in estimarea predictiva
a situatiei, precum si a capabilitatilor si intentiilor adversarului, care afecteaza folosirea
propriilor capabilititi in baza deciziei elementelor de comanda. (JP-2.0, 2013)

Dupa I. Tulica, conceptul intelligence defineste in sens general, ansamblul de activitati
ce tin de domeniul informatiilor, contrainformatiilor si protectiei intereselor fundamentale ale
statului ori a sistemelor de valori nationale. (Tulica, 2009, 3-4)

La nivelul Academiei Nationale de Informatii (ANI), termenul intelligence a fost
adoptat ca atare, regasindu-se 1n atat in produsele activitatii de cercetare ale Academiei, cat si
in denumirea Institutului Nagional de Studii de Intelligence din cadrul acesteia.' Acest
imprumut lexical si conceptual este un compromis determinat de necesitatea de a opera o
distinctie - anume ca intelligence nu inseamna doar informatie (in conformitate cu aspectele
teoretice anterior prezentate). Cu toate acestea, termenul de “informatii” se regiseste cu
sensul “Intelligence” in denumirea atat a ANI, a Serviciului Romén de Informatii (SRI) sau a
Comunitatii Nationale de Informatii, pentru a mentiona doar cateva din institutiile/
organizatiile de referintd in domeniu — fapt ce alimenteaza lipsa de consistenta si absenta unui
reper conceptual clar definit si adoptat in cadrul comunitatii de interes din Romaénia.

Alte variatiuni (traduceri/ interpretari) ale termenului Intelligence, in absenta unor
abordari nationale de standardizare clare, sunt reprezentate de concepte ca ”Informatii pentru
securitate nationald” - produs analitic, rezultat al activitdtii specializate de cautare,
identificare, obtinere, prelucrare/procesare a datelor referitoare la disfunctii, vulnerabilitati,
factori de risc, amenintari, stari de pericol la adresa principiilor si normelor politico-sociale
statornicite prin Constitutie (Marinica si Ivan, 2009, 38), “Informatii pentru apdrare” -
disciplina ce vizeaza obtinerea de intelligence, In baza cerintelor specifice, prin analizarea/
exploatarea datelor si informatiilor colectate prin diferite mijloace si de la diferite surse, in
sprijinul procesului decizional, sau “Informatii militare”, termen regasit in titulatura Directiei
pentru Informatii Militare sau al Brigazii pentru Informatii Militare.

Din cele prezentate putem observa dificultatea evidentd a gasirii unui termen
echivalent in limba romana, care sa reflecteze cu acuratete sensul notiunii de intelligence. Cu
toate acestea, ne raliem opiniei prof. Duvac, optand pentru folosirea ca atare a termenului in
forma sa originald, in limba engleza (Duvac, 2007), in contextele in care se face referire la
intelligence ca produs al ciclului informational in domeniul larg al securitatii. Acest fapt
asigura compatibilitatea de terminologie si un numitor comun in abordarile comparative in
cadrul comunititilor de intelligence, dar nu exclude folosirea in paralel a altor notiuni
consacrate in literatura de specialitate nationald, insotite de explicatiile aferente.

skksk

Sursele de colectare a datelor si informatiilor primare sunt multiple, disciplinele de
culegere (si prelucrare) a acestora grupandu-se, in functie de senzor si domeniul de colectare,
in: HUMINT (Human Intelligence — intelligence derivat din informatii colectate sau furnizate
de catre surse umane/ AAP-6), GEOINT (Geospatial Intelligence — date si informatii
geospatiale inregistrate prin intermediul satelitilor, fotogrametriei aeriene’, hartilor si datelor
despre teren), MASINT (Measurement and Signature Intelligence — date rezultate In urma
analizei rezultatelor masuratorilor si a semnaturilor electronice), OSINT (Open Source
Intelligence — informatii rezultate din analiza surselor deschise, publice - reviste, ziare, carti,
emisiuni TV, websiteuri, cursuri/ evenimente academice, observatii si conversatii personale),
SIGINT (Signals Intelligence — in baza datelor culese prin interceptarea semnalelor radio si

1ht'[p://www.animv.ro/ro/index.php?ccs=3O

*aceste doud surse acoperd denumirea de IMINT / Imagery Intelligence (informatii rezultate din analiza
imaginilor satelitare si a fotografiilor aeriene)
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electronice), TECHINT (Technical Intelligence — informatii rezultate din analiza
armamentului si echipamentelor folosite de catre fortele armate ale altor natiuni), FININT
(Financial Intelligence — informatii rezultate din analiza tranzactiilor financiare, etc.) si altele.

Notiunea de Intelligence se regaseste la nivel strategic, operational si tactic,
parcurgand algoritmi bine definiti In cadrul structurilor ierarhice politice si militare.

NATO defineste Intelligence la nivel strategic ca Intelligence necesar stabilirii
politicilor, planificarii militare si fundamentarii indicatorilor si avertizarilor, la nivel
national si/ sau international (AAP-6). Acesta priveste capabilitati, vulnerabilitafi si cursuri
de actiune probabile ale altor natiuni - in contextul globalizarii, tot mai mult si a actorilor non-
statali relevanti (Rolington, 2013) - in baza unor factori de analizd care acoperda domeniile
economic, politic, militar, social, etc. La nivel strategic, domeniul de colectare 1l reprezinta
mediul de securitate global sau regional, zonele de criza si aspectele sectoriale de risc cu
implicatii la acest nivel.

Capabilitatea de Intelligence operational este necesara planificarii si conducerii
campaniilor la nivel operational (AAP-6). Managementul activitétii de Intelligence in cadrul
structurilor/ operatiilor militare sunt responsabilititi ale structurilor de comanda la toate
esaloanele; rezultatul acestei activitati duce la folosirea optima a fortelor in vederea atingerii
obiectivelor.

La nivel tactic, rezultantele ciclului Infelligence sprijina deciziile necesare operatiilor
tactice, fiind focalizate pe mediul actional si amenintarile specifice', pemitdnd comandantilor
sa ia decizii pentru actiuni si sarciniin cadrul misiunilor de mica amploare.

Fiecare dintre specialitatile de culegere si procesare a informatiilor pe care le-am
amintit se poate regasi, intr-o masurd mai micd sau mai mare, in ipostaza de a furniza date si
informatii la oricare dintre nivelurile strategic, operational sau tactic. Ponderea acestora este
dictata de o multitudine de factori, amintind aici doar cativa dintre acestia: disponibilitatea
mijloacelor tehnice adecvate, instruirea corespunzatoare, existenta surselor si accesul la date
si informatii de interes, capabilitati de procesare si diseminare, etc.

Capabilitatea Intelligence in societatea informationala

Inceputul secolului XXI este dedicat eforturilor de a dezvolta forme de cooperare si
politici de securitate care sa raspundd globalizérii insecuritatii, constientizdnd, totodatd, ca
globalizarea nu elimind preocupdrile geopolitice traditionale. Pozitiile divergente, dar si
nevoia atingerii une arii de consens, sunt puternic vizibile in cadrul forumurilor si
summiturilor unde se intrunesc lideri-cheie ai planetei; acestia sunt provocati sd depaseasca
sfera intereselor strict nationale (presiunile politice si sociale interne) si sd adopte un limbaj
politic global (o solutie de compromis), in care si incadreze propriile prioritati. In acest sens,
este evident cd o capacitate adecvatd de control si gestiune a securitatii presupune previziune,
anticipare; orice politica de actiune trebuie sd se bazeze pe predictii logice, coerente,
plauzibile.

Doctrina britanica evalueaza o serie de factori care afecteaza capabilitatea intelligence
in mediul operational contemporan. O primd particularitate o reprezintd faptul ca palierele
tactic, operational si strategic sunt permeabile in ce priveste accesul la informatie si
relevanta acesteia. Operatorii care isi desfagoara activitatea la nivel tactic pot oricand obtine
informatii de importanta strategicd. Pe de altd parte, elementele de sprijin si coordonare din
afara teatrului de operatii (reach-back) permit fortelor dislocate accesarea de expertiza si
servicii suplimentare din centre sau organizatii aflate la departare (Intelligence strategic).

"hitp://www.fas.org/irp/doddir/army/miotc/ttbaxx01.htm
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Capacitatea de a influenta mediul operational, tradusa in abilitatea de pastra
initiativa si controlul, permite atingerea efectelor dorite prin diferite mijloace de putere,
”soft” sau "hard” (figura 1.4), iar produsele de intelligence fundamenteaza optiunile factorilor
de decizie.

Influence

Civil Military
Activity Options

Language and cultural barriers

Psychological

) . Diplomacy
Disruption and

or Key Leader
Marketing Engagement

(KLE)

Types of Power

-

Understanding
(Insight and Foresight)

Figura 1.4 Spectrul de influenta in cadrul operatiei, raportat la capacitatea de intelegere - dupa doctrina britanica
(JDP 2-00, 2011, fig. 1.4)

Comunitatile de Intelligence au cunoscut, la rindul lor, dezvoltdri calitative si
cantitative menite sa asigure nevoia de informatii pentru factorii decizionali, in toate mediile
si la toate nivelurile, atat in ce priveste strategiile si politicile, cét si metodele si procedurile de
actiune. Absenta unei guvernante globale viabile face loc eforturilor statelor cu interese
regionale si pan-regionale, care — recurgand la capabilitati de resortul politic sau militar (toate
tributare nevoii de informatii), intrd in competitie sau colaboreazd in vederea atingerii
propriilor obiective — in acest caz, apelul la etica actionald ramanind o problema de
actualitate.

Dezvoltarea cadrului colaborativ (figura 1.5), pe plan national sau international, Intre
serviciile si agentiile din spectrul intelligence (dar si cu o gama variatd de parteneneri.), in
diferite forme, a devenit critic - atat din perspectiva nevoii de acoperire a unui spectru larg de
cereri de informatii si multitudinea de surse disponibile, dar si din ratiuni de pragmatism
functional, in special in contextul dictat de criza economica. Contracararea optimd a
amenintarilor actuale la adresa securitatii impune cooperarea in cadrul formal al unor
comunitati nationale de informatii’, completate cu ramificatiile si legaturile externe de
cooperare si conlucrare ale acestora in vederea determindrii eficiente a riscurilor si
amenintarilor de securitate la nivel national, regional si international.

! Solutia revolutionara propusa de cercetatorul american W. Lahneman consti in promovarea unui nou concept
al procesului de intelligence, in care intre ,,informatia secretd” si ,,informatia deschisa” este plasatd ,,informatia
de incredere” (trusted information), care circula intr-o ,retea a increderii” (trusted network) (Lahneman, 2010).
Sistemul ar fi utilizat in mod responsabil, contributorii urménd sd alimenteze, dupd niste reguli prestabilite,
numai informatii validate. Printre membri pot fi agentii guvernamentale, companii private, ONG-uri, comunitati

de interese si chiar indivizi in mod particular. In fond, regula de bazi ar fi increderea mutuala intre membri,
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Figura 1.5 Cadrul general de relationare in domeniul securitatii si al Intelligence (JDP 2-00, fig. 1.3)

Intr-o abordare originaldi a mediului informational intr-o societate deschisi (poate
chiar utopicd), R. Steele vede un spectru valid al cooperarii dependent de o definire a
Intelligence (si abordarea aspectelor legate de Intelligence, in general) prin prisma scopului, si
nu a procesului 1n sine. Astfel, el pune in plan secund “intrarile” (input) in sistem: cerintele,
sursele, procesarea, analiza, productia, procedurile (actiunile sub acoperire), in antitezd cu
importanta “iesirilor” (output): oferirea de rdspunsuri la anumite probleme, evaluarea
situatiilor specifice, anticiparea evolutiei unor factori specifici intr-un context dat, etc.,
identificand opt medii (“tribes”) (figura 1.6) menite sa contribuie In comun la satisfacerea
acestor nevoi informationale, intr-o abordare transparentd a capabilitatii Intelligence (Steele,
2013)

Sectorul Institutii din domeniul

guvernamental aplicarii legii

Sectorul militar Mediul de afaceri

Zestrea
informationala
comuna

Media ) Organizatii non-
profit

Mediul academic Societatea civila

Figura 1.6 Cele opt medii ce contribuie la zestrea informationala comuna (Steele, 2013)

Conceptul ,,Intelligence” este, in mod general, abordat din trei perspective — ca proces,
organizatie si produs. Procesul ,Intelligence” este inteles ca serie de activitati care are ca
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rezultat produsul de “Intelligence” (figura 1.7), aspectele calitative si cantitative ale acestuia
fiind direct conditionate de structurile si procesele aferente.

INTENTIA FACTORULUI
DECIZIONAL POLITIC/ MILITAR

- cererile oitice de

Formularea cererii de - preg. informationas 2
me diului ope rational;
- e stimari.

‘ intalligance ale cat;

informatii de catresolicitant

MANAGEMENTUL
Planificare si CERERILOR DE INTELLIGENCE

PRODUSE DE INTELLIGENCE:

- analize privind amenintarile; anity
- briefinguride informare; directionare
- rapoarte.

Diseminare

Analiza si

productie Procesare

) Angliza informatiillor

Figura 1.7 Structuri si activitati in ciclul Intelligence

Mecanismele de angajare in domeniul culegerii de informatii depdsesc referinta
paradigmei clasice a securitatii, in virtutea careia serviciile de intelligence, in efortul lor de a
promova interesele nationale, urmareau exclusiv penetrarea pana la cel mai inalt nivel a
institutiilor striine in vederea determinirii intentiilor si capabilititilor acestora.in plan global
s-a produs o mutatie a intereselor dinspre zona geopolitica spre cea geoeconomicad, abilitatea
statului constdnd acum 1n gestionarea cunoasterii la nivel strategic pentru consolidarea
sectorului administratiei publice, al economiei, al educatiei, al cercetarii si al bunastarii
sociale. Bineinteles, acest fapt nu exclude importanta sectorului de securitate si apdrare, insa
abordarea acestor aspecte sufera o mutatie. Reducerea resurselor in acest sector in favoarea
celor emergente se poate baza pe cooperare si punerea in comun a resurselor (a se vedea
initiativele smart defence” in NATO sau “sharing and pooling” in UE).

Colectarea si diseminarea informatiilor, raportat la conceptul extins al securitatii
nationale (figura 1.8), ia in considerare nivelul de perceptic a amenintarilor si raspunsul
politic la acestea (folosirea fortei militare sau a amenintarii cu forta, agresiune asimetrica,
etc.) pentru impunerea vointei sau apdrarea intereselor nationale. Pozitionarea politica a
statului in acest spectru dicteazd modalitatea In care serviciile specializate vor aborda
aspectele legate de culegerea de date si informatii, precum si politicile de diseminare a
acestora.
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Figura 1.8 Colectarea si diseminarea informatiilor raportat la conceptul extins al securititii nationale. Tipuri de

amenintari si mecanisme de angajare (Pherson, 2009, 15)

In ce priveste directionarea activititii de culegere de date si informatii, putem

evidentia o serie de elemente care influenteaza calitatea si utilitatea produsului final in
atingerea obiectivelor propuse :

in plan strategic, corecta identificare a riscurilor si amenintérilor de securitate, precum
si constientizarea propriilor vulnerabilitati;

la nivel operational, identificarea, integrarea si managementul elementelor de risc
determinate de intentia si capabilitatile adversarului, precum si de catre celelalte
elemente ale mediului operational;

dimensiunea controlului spatial - spatiul confruntarilor (de aici si spatiul informational
de interes) este, de multe ori, un sistem teritorial necontrolat de state sau de
comunitatea internationald (Raufer, 2007);

implementarea unei strategii coerente de prevenire si gestionare a situatiilor de risc;
intentia factorilor decizionali, completatd de strategia de actiune si finalitétile
operationale urmarite; cererile critice de intelligence ale factorilor de decizie politici
sau militari trebuie sd acopere toate aspectele necesare fundamentarii masurilor luate,
orientate spre efectele urmarite;

utilizarea adecvata a capabilitatilor de culegere a informatiilor la dispozitie;
optiunile de cooperare si conlucrare.

Culegerea de date si informatii in mediul actual, caracterizat de unii analisti ca

este fundamentatd de

”societate informationald” sau

. .. .
cresterea masiva a volumului de date si informatii

”societate bazata pe cunoastere”
si diseminarea acestora, facilitatd

de

inovatiile din domeniul tehnologiei informatiilor (Vallima si Hoffman, 2008), care permite

inter-conectivitatea in combinatii practic nelimitate a retelelor de cunoastere.

" realitate care, in absenta controlului asupra provenientei si dificultitile ridicate de discriminarea si validarea
acestora, este caracterizata ca “anarhie informationala” de catre doctrina britanica
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In aceste conditii, managementul si exploatarea informatiei devine decisiva in ce
priveste maximizarea potentialului fluxului de informatii, In baza unor principii solide si
eficiente ale sistemului de diseminare.

Alte probleme identificate in efortul de colectare tin atat de factorii calitativi
(credibilitatea sursei si veridicitatea informatiei, pregéatirea si experienta personalului, nivelul
de actualizare a tehnologiilor, proceduri, managementul informatiei, etc.), cat si de cei
cantitativi (acoperirea efectivd in timp si spatiu a domeniului informational, capabilitati de
culegere, retele de colaborare, etc.).

In acest cadru, consolidarea culturii de securitate in randul populatiei devine o
necesitate. Aceasta duce la constientizarea riscurilor si responsabilizarea actorilor societatii
civile, cu ecou In actiunea civica, dar si in ce priveste asigurarea cadrului interdisciplinar si
pan-regional al schimbului de informatii, in conditiile in care societate civila, mediul
academic, mediul de afaceri au dobandit o importantd tot mai mare in filtrarea/ analiza
informatiilor si semnalarea amenintarilor emergente.

O posibila solutie este folosirea crowdsourcing-ul - optiune pe care serviciile de
intelligence trebuie sd o ia in calcul In construirea unui model de cooperare pentru un
portofoliu determinat de problematici, in care indivizii si diferitele organizatii folosesc
informatii obtinute etic si legal pentru beneficiul comun (Albu, 2013) - abordare ce marcheaza
trecerea de la Intelligence ca “rezolvare a puzzle-ului” (in mediu secretizat) la Intelligence ca
“interpretare adaptativa” (bazat pe deschidere) (Lahneman, 2010).

O observatie finala in ce priveste viitorul in materie de culegere de informatii il
reprezinta importanta tot mai crescutd a OSINT — in special la nivel strategic — si a HUMINT,
la nivel operational-tactic.

In ce priveste analiza in cadrul ciclului Intelligence, putem delimita cateva aspecte
care marcheaza aceastd activitate in conditiile specifice ale mediului informational al lumii
globalizate:

- refocalizarea efortului analitic dinspre amenintarile de securitate la dimensiune inter-
statald catre cele la scard micd, diversificate, in retea, dispersate, disimulate si
dinamice;

- intelegerea fenomenelor la scard globald si interpretarea lor la nivel regional/ local
(intelligence contextual), fapt ce presupune schimbul de informatii/ cunoastere in
cadrul unor retele colaborative (intra si intre comunitatile de Intelligence si sectorul
privat) pe criterii geografice si de interdisciplinaritate;

- cunoasterea si intelegerea fenomenelor securitare reclama capabilitatea culturala -
abilitatea de a intelege cultura si de a aplica aceste cunostinte pentru angajarea
eficientda 1n diferite medii; aprofundarea proceselor psihice si a elementelor de
relationare conditionate de culturd — prezrvand, totodatd, importanta geografiei si
istoriei, carefundamenteaza contextul in care produsele de intelligence sunt plasate, in
timp si spatiu, permitand activitati ca: identificarea, vizualizarea, integrarea si fuziunea
elementelor oferite de cele doua stiinte, in scopul identificarii de obisnuinte, trenduri,
perceptii si interrelationari;

- analiza integrata (fuziunea tuturor senzorilor disponibili/ adecvati);

- analiza de intelligence privat/ independent (in concurentd cu serviciile
guvernamentale). Pe méasura ce securitatea isi largeste aria de referintd, tot mai multe
organizatii (think-tankuri, mediul academic, societati private cu obiect de activitate in
domeniul securitatii, organizatii ale societétii civile, etc.) vin sa contribuie cu expertiza
proprie la conturarea unui tablou complex al mediului de securitate si, implicit, la
transformarea domeniului intelligence.

- dreptul de proprietate asupra produsului de intelligence;

- focalizare pe anticipare si prevenirea riscurilor de securitate;
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- lupta se da in contratimp, entitatile agresoare fiind, de reguld, in avans temporal fata
state (Raufer, 2007); de aici, si efortul analitic este presat de nevoia de a furniza in
timp oportun produse de intelligence factorilor de decizie, in vederea asigurdrii unei
reactii oportune;

- controlul calitatii informatiei (structurile informationale trebuie sa pund in practica
proceduri de control a calitatii informatiei, in vederea evitarii manipuldrii si
dezinformarii Intr-un mediu in care exaltarea anonimitatii este tot mai prezentd);

- automatizarea procesului de analizd (progresul tehnologic se va regasi si la nivelul
demersurilor analitice; dincolo de avantajul oferit de cresterea vitezei de procesare,
automatizarea nu poate inlocui atributele analistului cum ar fi judecata logica, intuitia
sau empatia).

Din aceasta perspectivd, W. J. Lahneman sesizeaza germenii unei schimbari de
paradigma in ce priveste constructia si functionarea structurilor de Intelligence, pornind de la
dificultatile de adaptare ale acestora privind gestionarea amenintarilor transnationale,
specifice lumii globalizate. Dupa acesta, principalele tare ale sistemului actual rezida in
predilectia pentru secretizarea produselor specifice, fapt ce conduce la afectarea schimbului
oportun si eficace de informatii, afectand si capacitatea de a elabora produse analitice
complexe, care sd integreze peisajul larg al mediului de securitate actual (Lahneman, 2010).

in demersurile sale, analiza de intelligence se bazeaza atit pe instrumente si proceduri
dezvoltate si perfectionate in timp, cat si pe calitatea personalului implicat — capacitatea
epistemologicd a acestuia, experienta acumulatd, interesul pentru cunoastere continua si
perfectionare, inteligenta emotionala si trdsdturi ca imaginatia sau intuitia. Abilitatea de a
acoperi multitudinea de problematici care fac obiectul analizei si de a realiza conexiunile
adecvate este o adevarata provocare.

Diseminarea produselor de intelligence este facilitatd de suportul tehnologic existent,
capabil sa asigure distributia sau accesul la acestea In baza unor politici agreate privind
managementul informatiei, pornind de la echilibrul adecvat dintre principiile nevoii de a
cunoaste ("need to know”) si cel al nevoii de a impartasi (’need to share”) informatia.

Politicile de diseminare capatd o rezonantd aparte in mediile de cooperare, unde
trebuie sa se puna accent pe fluidizarea schimbului de informatii, intra si inter-servicii.
Tendintele de supra-clasificare a produselor de intelligence conduc la accesul limitat la
acestea (cu posibile consecinte negative In anumite situatii), pe cand presiunile de diminuare a
nivelului de clasificare pot sd afecteze tocmai protectia elementelor din sistem.

In completarea celor doui categorii de informatii in mod comun acceptate — clasificate
sau neclasificate — Lahneman promoveazad conceptul de “trusted information” (informatie de
incredere), atribuita retelelor de incredere” ale comunitatilor de interes, In care membrii pun
in comun informatii validate, valoarea adaugata a acestora fiind datd de pan-regionalism si
interdisciplinaritate (Lahneman, 2010, 216-217).

In orice circumstantd, protectia si securitatea informatiilor rimane o tema de
actualitate. Securitatea este esentiald in asigurarea protectiei persoanelor, organizatiilor si
surselor din mediul intelligence.

In plus, proiectarea unei relatii active cu beneficiarii, in sensul transformarii feed-back-
ului intr-un instrument de imbunatatire a performantei, trebuie sa se constituie intr-un element
suplimentar al ciclului intelligence, cu efecte la nivelul tuturor palierelor acestuia.

Comunitatea de Intelligence in Romania
Sub imperiul globalizarii, intelegerea profunda a tendintelor majore si a nuantelor

regionale de evolutie ale securitatii internationale, precum si a oportunitatilor de afirmare
nationala in acest context, constituie o conditie esentiala a progresului si prosperitatii.
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Asociatd cu Intelegerea si evaluarea corecta a proceselor interne, securitatea fiecarei tari, ca si
securitatea comunitatii internationale, se bazeazd nu numai pe capacitatea de adaptare si
reactie la noile realitdti sau provocari ci, mai ales, pe capacitatea de anticipare (unde
disciplina Intelligence joaca un rol esential) si de actiune pro-activa.

Strategiile nationale de securitate urmaresc integrareaintr-un concept unitar si coerent
a activitatilor de politicd externd, diplomatica si de colaborare internationald cu organizarea si
functionarea institutiei militare si a fortelor de ordine publica, activitatea structurilor de
informatii, precum si pe cea a altor agentii guvernamentale cu responsabilitati In domeniu.
Apartenenta la NATO si la Uniunea Europeanad dicteaza integrarea si armonizarea acestor
eforturidincolo de cadrul national, in dinamica relatiilor din spatiul comun de securitate si
aparare european, precum si in spatiul euroatlantic. (SSNR, 2006, 4)

In acest sens, reformarea structurilor de intelligence in sensul optimizarii activitatii
acestora se aliniazd tendintelor globale, in linie cu politicile generale ale structurilor supra-
nationale la care statul este parte, si se regaseste in toate aspectele definitorii ale capabilitatii,
precum si in ce priveste toate capacitatile angrenate in ciclul intelligence.

In Romania, Doctrina nationald a informatiilor pentru securitate, avand ca bazi
doctrinele corespunzatoare NATO, furnizeazd elementele cadrului conceptual al activitatii
sistemului securitatii nationale' si oferd baza conceptuali a colaborarii sistematice cu
serviciile de securitate nationala ale statelor membre pentru a conveni, de comun acord,
asupra informatiilor, valorilor si resurselor care necesitd protectie, precum si a standardelor
comune de aparare (DNIS, 2004). Obiectivele DNIS sunt legate de:

1) perceperea si intelegerea corectd a activitatii de informatii — ca element al culturii de
securitate;

2) asigurarea suportului teoretic al politicilor, strategiilor si legislatiei privind activitatea
de informatii, contrainformatii si de securitate;

3) statuarea principiilor coordonarii efortului informativ national in vederea elaborarii
produselor analitice si ludrii deciziilor privind securitatea nationala;

4) instituirea mecanismelor de cooperare, conlucrare, colaborare intre structurile de
informatii ale sistemului securitdtii nationale, precum si cu cele ale aliatilor, pentru
cunoasterea, prevenirea si contracararea, potrivit domeniilor de competentd, a
amenintarilor specifice si comune;

5) instituirea terminologiei unitare care sd asigure compatibilitatea structurilor de
informatii nationale cu cele ale aliatilor;

6) perfectionarea cadrului organizational-functional;

7) asigurarea, in domeniul securitatii si al activitdtii serviciilor de informatii pentru
securitate, a suprematiei legii, protejarea statului de drept si a respectului drepturilor si
libertatilor fundamentale ale omului;

8) dezvoltarea si consolidarea participarii la cooperarea internationald si la schimbul de
informatii privind amenintarile la adresa securitatii nationale si a aliatilor Romaniei.
Serviciile de informatii si celelalte structuri care, potrivit legii, au atributii in acest

domeniu reprezintd o componenta esentiala a sistemului securitatii nationale, fiind dezvoltate
la nivelul principalelor institutii ale Romaniei: Serviciul Roman de Informatii (SRI), pentru
informatiile din interiorul tarii, Serviciul de Protectiec si Paza (SPP), pentru protectia
demnitarilor romani si strdini pe timpul prezentei lor in Romania, a sediilor de lucru si a
resedintelor acestora’, Serviciul de Informatii Externe (SIE) - specializat in obtinerea de

!din sfera legislativului, executivului, sistemului national de securitate, autoritatilor si institutiilor publice,
organizatiilor de drept privat, celor neguvernamentale si altor forme asociative ale societatii civile

2http ://WWW.spp.ro/
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informatii din strainatate', Ministerul Apararii Nationale- prin Directia Generala de Informatii
pentru Apérarez, Ministerul Administratiei si Internelor - prin Directia Generald pentru
Informatii si Protectie Interna (DGIPI)’, Ministerul Justitieisi Serviciul de Telecomunicatii
Speciale (STS)".

Conform Strategiei de Securitate Nationald a Romaniei, activitatea lor are ca scop
principal avertizarea oportund a autoritdtilor competente cu privire la riscurile si amenintarile
care creeaza sau pot genera pericole la adresa valorilor si intereselor fundamentale ale
Romaniei, prevenirea acestora, precum si protectia adecvata impotriva unor astfel de pericole.
Informatiile asigura evitarea surprinderii strategice, fundamentarea corectad a deciziilor si
viteza adecvata de reactie, precum si capacitatea de actiune pro-activd, in scopul indeplinirii
noilor tipuri de misiuni.

Atributiile de planificarea strategicd, coordonare si control a acestorautoritafi sunt
exercitate de catre Presedintele Romaniei, Parlament,Consiliul Suprem de Aparare a Tarii
(CSAT) si Guvern. Politica de securitate este un element de o deosebita importanta la nivelul
statelor, guvernele fiind structurile direct implicate in coordonarea agentiilor responsabile.
Parlamentul, prin sarcinile de examinare si monitorizare a activitatii aparatului executiv,
asigurd si controlul in domeniul securititii, in baza cadrului legislativ existent. In ciuda
limitarilor inerente presupuse de nivelul de confidentialitate si complexitatea acestui sector,
acest tip de control democratic este decisiv pentru prevenirea regimurilor autocratice,
monitorizarea modului de folosire a resurselor bugetare, crearea cadrului legal pentru
chestiuni de securitate si asigurarea unei punti de legaturd cu publicul. (Fluri, Johnsson
siBorn, 2003)

In plan functional, activitatea autorititilor din domeniulsecurititii si al informatiilor
este planificatda lanivel strategic de catre Comunitatea Nationalda de Informatii,
carefunctioneaza sub coordonarea CSAT si care reprezinta ,,reteauafunctionald a autoritatilor
informative din sistemul securitatiinationale” (Dutu si Bogzeanu, 2010, 59), un parteneriat
institutionalizat a serviciilor de informatii, contrainformatii si securitate, care isi pastreaza
atributiile si misiunile specifice, concomitent cu o mai buna coordonare a activitatii la nivelul
strategic.

Prin aceasta, se asigura posibilitatea realizarii de programe nationale comune pentru
cresterea eficientei activitatii de culegere, procesare si utilizare in comun a informatiilor
(imbunatatirea tuturor etapelor ciclului Intelligence), conform exigentelor statului democratic
de drept si cerintelor de securitate actuale.

Concluzii

Globalizarea fundamenteaza parametrii functionali ai societdtii umane, devenind o
referintd indispensabila pentru orice demers analitic al lumii contemporane sau prospect al

' SIE este institutia de stat specializata in domeniul informatiilor externe privind siguranta nationala, apararea
Romaniei §i a intereselor sale (http://www.sie.ro/index.html)

2 structura specializata responsabild pentru colectarea, procesarea si verificarea informatiilor privind factorii de
risc interni si externi, militari §i nonmilitari, coordonarea masurilor contrainformative si cooperarea cu serviciile/
structurile departamentale nationale de informatii, cat si cu cele ale statelor membre ale aliantelor, coalitiilor si
organizatiilor internationale la care Romania este parte si asigura securitatea informatiilor clasificate nationale,
NATO si UE la nivelul Ministerului Apararii Nationale (Dutu si Bogzeanu, 2010, 58-59)

3 structura specializatd a Ministerului Afacerilor Interne care desfasoara activitati de informatii si protectie
interna, in vederea asigurarii ordinii publice, prevenirii §i combaterii amenintarilor la adresa sigurantei nationale
privind misiunile, personalul si informatiile clasificate in cadrul ministerului (http://www.dgipi.ro/)

* organul central de specialitate, cu personalitate juridica, ce organizeaza si coordoneaza activitatile in domeniul
telecomunicatiilor speciale pentru autoritatile publice din Romania si alti utilizatori prevazuti de lege
(http://www.stsnet.ro/)
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viitorului. Influenta pe care procesele asociate globalizarii o au asupra capabilitatii
Intelligence sunt multiple si, dupd cum am ardtat in cadrul cursului, se regasesc in toate
etapele ciclului Intelligence — planificare si directionare, colectare, procesare, analiza si
productie, diseminare.

Caracteristice mediului de securitate actual, amenintérile asimetrice si cele hibride
reclamd un rdspuns pe masurd. Capacitatile de reactie trebuie si prevada intreg spectrul de
functiuni menite sd contracareze orice posibild amenintare; in acest sens, pregatirea fortelor
trebuie diferentiata si diversificatd, pentru masuri clasice si neconventionale, prin care sa se
realizeze obiectivele referitoare la misiunile antiteroriste, contra proliferarii armelor de
nimicire Tn masa, contra insurgentei, etc.

In sprijinul factorilor decidenti si a fortelor de rispuns, comunititile de informatii
cautd sd se adapteze din punct de vedere functional si operational la realitdtile societatii
informationale. In acest sens, dezvoltarea coordonarii intre serviciile si agentiile din domeniul
intelligence da nastere unor comunitdti de interes nationale si supra-nationale, a caror
colaborare cu o retea extensiva de actori ai societatii civile ne oferd imaginea de ansamblu a
eforturilor facute in sensul asigurarii securititii. In cadrul colaborativ dezvoltat, comunititile
de interes Tn domeniul intelligence trebuie sa depaseascd palierul strict al cunoasterii (prin
schimbul de informatii), concentrandu-se inclusiv asupra transmiterii operative a informatiilor
culese catre decidenti (Dutu, 2013, 55), astfel incat si permitd luarea masurilor
corespunzatoare, in timp oportun.

Mai mult, strategiile de securitate moderne privesc serviciile specializate ca parte a
unui efort national care implica nu doar institutiile guvernamentale si civile, ci merg pana la
responsabilizarea individuald a cetateanului si la promovarea unei culturi de securitate' care
sa raspunda cerintelor actuale de cunoastere.

Bibliografie

1. AARONSON, Michael, DIESSEN, Sverre, KERMABON, Yves de, LONG, Mary Beth, and MIKLAUCIC,
Michael (2011) NATO Countering the Hybrid Threat, in PRISM, Vol. 2, no. 4, 09/2011, The Center for
Complex Operations, National Defense University Press, Washington

2. ALBU, Alina (2013) Crowdsourcing in activitatea de Intelligence, in volumul Sesiunii de Comunicari
Stiintifice cu participare nationald Tehnologiile mileniului al III — lea i viitorul activitatii de informatii Editia a
III—a, 27 Noiembrie, Bucuresti

3. ANNAN, Kofi A. (1999)Two concepts of sovereignty, in ”The Economist”, apud
http://www.un.org/News/ossg/sg/stories/articleFull.asp? TID=33& Type=Article
4. BADESCU, Ilie (2013) Semnele vremurilor si geopolitica “turbulentelor”,
pp- 39-51, Bucuresti

5. BETTATI, Mario, KOUCHNER, Bernard (1987) Le devior d*ingerence. Peut-on les laisser mourir?,
Denoel, Paris

6. BUZAN, Barry (2000) Popoarele, statele si teama. O agenda pentru studii de securitate internationald in
epoca de dupd Razboiul Rece, Ed. Cartier, Chisinau

7. CLARK, Robert M. (2003), Intelligence Analysis: A Target-Centric Approach, CQ Press

8. DINU, Mihai-Stefan (2005) Componenta etnico-religioasa a conflictelor, Editura Universitatii Nationale de
Apdérare ,,Carol I”, Bucuresti

9. DUTU, Petre (2013) Amenintari asimetrice sau amenintdri hibride: delimitdri conceptuale pentru
fundamentarea securitdtii si apararii nationale, Editura Universitatii Nationale de Aparare ,,Carol I’ Bucuresti,
http://cssas.unap.ro/ro/pdf_studii/amenintari _asimetrice_sau_amenintari_hibride.pdf

10. DUTU, Petre, BOGZEANU, Cristina (2010) Interesele nationale si folosirea instrumentelor de putere
nationald pentru promovarea i apararea acestora. Cazul Romdniei, Editura Universitatii Nationale de Aparare
,,Carol I, Bucuresti

11.DUVAC, Ion (2007) Suport de curs Intelligence — aplicatii, Facultatea de Sociologie si Asistenta Sociala,
Universitatea din Bucuresti, Bucuresti

in revista Infosfera, anul V, nr. 3,

' 0 abordare proactivi a cestui aspect impune colaborarea reprezentantilor comunitatii de intelligene cu membrii
societatii civile si academice, 1n cadrul unor evenimente academice cu deschidere catre publicul larg

24



12. FLYNN, Michael T., POTTINGER, Matt, BATCHELOR, Paul D. (2010) Fixing Intel — A blueprint for
Making Intelligence Relevant in Afghanistan”, Kabul

13. FLURI, Philipp, JOHNSSON,Anders B. (redactori-sefi), BORN, Hans (redactor si autor principal) (2003)
Controlul parlamentar al sectorului de securitate. Principii, mecanisme si practici, publicat de Uniunea
Interparlamentara, Centrul pentru Controlul Democratic al Fortelor Armate, traducere certificatd de Centrul de
Studii Regionale, Editura ZIUA, Bucuresti

14. FROST, Ellen L. (2002) Globalization and National Security: A Strategic Agenda, in Richard L. Kugler,
Ellen L. Frost (editori), The Global Century. Globalization and National Security, vol. 1, Institute for National
Strategic Studies, National Defense University, University Press of the Pacific, Honolulu, Hawaii

15. GLUME, Galia, Responsabilité de protéger, Centre d’études des crises et des conflits internationaux,
Université catholique de Louvain, in http://operationspaix.net/Responsabilite-de-proteger?var_mode=calcul
16.HOMBY, A.S., (1999), Oxford Advanced Learner’s Dictionary of Current English, Fifth Edition, Oxford
University Press

17.KIS, Alexandru (2008) The Afghanistan War as Humanitarian Intervention — a view over the implications of
Military through the process of ensuring Human Security in Zabul Province, The 14™ KBO International
Conference, "Nicolae Bélcescu” Land Forces Academy Publishing House, Sibiu

18.KIS, Alexandru (2012) NATO si securitatea umand, Editura Universitatii din Oradea

19. LAHNEMAN, William J. (2010) The Need for a New Intelligence Paradigm, International Journal of
Intelligence and CounterIntelligence, 23:2, 201-225

20. MARINICA, Mariana, IVAN, Ion (2009) De ce Intelligence?, in Revista Romani de Studii de Intelligence,
Nr. 1-2

21.MAZAREANU, Valentin (2005) “Inteligentd” in business intelligence, Analele Stiintifice ale
Universitatii ,,Alexandru loan Cuza” din lasi, Tomul LII/LIII Stiinte Economice 2005/2006, in
http://anale.feaa.uaic.ro/anale/resurse/54 Mazareanu_V_- "Inteligenta" in_Business_Intelligence.pdf
22.NYE, Joseph S. Jr, (1990)Bound To Lead: The Changing Nature of American Power, Publisher: Basic Books
23. OPREA, Gabriel-Marian (2013) Noi tipuri de manifestare a crizelor politico-militare contemporane, in
revista Infosfera, anul V, nr. 3, pp. 52-58, Bucuresti

24. PETRESCU, Stan (2007) Despre Intelligence. Spionaj-contraspionaj, Editura Militara, Bucuresti
25.PHERSON, Randolph H. (2009) Rethinking National Security in a Globalizing World: A New Ecology, in
Revista Romana de Studii de Intelligence, Nr. 1-2

26.RAUFER, Xavier (2007) Menaces terroristes, criminelles, hybrides, la perspective large, Conférence
prononcée dans le cadre du colloque organisé par I’Université de Sherbrooke, “Le terrorisme : une perspective
canadienne”. Longueuil, les 29-30 mai 2007,

http://classiques.uqac.ca/contemporains/raufer xavier/menaces_terroristes/menaces_terroristes_texte.html#Anch
or-Xavier-49575

27.SEBE, Marius (2009) Despre intelligence (I), in Revista Romana de Studii de Intelligence, Nr. 1-2
28.SHARP, Gene (2012) From Dictatorship to Democracy, Serpent’s Tail, London

29. SMITH, Rupert (2006) The utility of Force. The Art of War in the Modern World, Penguin Books, London
30. STEELE, Robert David (2013) 2013 Intelligence Future — The Third Era of Local to Global Intelligence
Overview & Workshop 2.8 Adds 2 Memos to CINCEUR & CINCSOC, in
http://www.phibetaiota.net/2013/04/2013 -robert-steele-keynote-workshop/

31. TULICA, Ioan (2009) Note de curs: Intelligence si securitate, lasi

32.VALLIMA, J., HOFFMAN, D. (2008) Knowledge society discourse and higher education, in Higher
Education, 56(3), 265-285.

okock

33.#** Department of Social and Cultural Anthropology,Constructing Human Security in a Globalizing World
(2007) inhttp://www.fsw.vu.nl/en/research/research-programmes/social-and-cultural-anthropology/index.asp
34.*** Doctrina nationald a informatiilor pentru securitate (2004) Editura S.R.1.,. Bucuresti, in
http://www.sri.ro/doctrina-nationala-a-informatiilor-pentru-securitate.html

35. Bi-Strategic Command (2011) Knowledge Development - Pre-Doctrinal Handbook,
http://www.cicde.defense.gouv.ft/IMG/pdf/20110209 np otan_bi-sc-knowledge-development.pdf

36. Dictionar online termeni militari SUA -
http://www.dtic.mil/doctrine/dod_dictionary/index.html?zoom_query=intelligence&zoom_sort=0&zoom_per_pa
ge=10&zoom_and=1

37. Dictionarul Explicativ al Limbii Romane (DELR), editia a II-a, 1998

38. Human Security Centre, Mini Atlas of Human Security, in
http://www.miniatlasothumansecurity.info/en/files/miniAtlas_human_security.pdf

39. Joint Publication 2-0 Joint Intelligence, 22 October 2013, http://www.dtic.mil/doctrine/new_pubs/jp2_0.pdf
40. Marele dictionar de neologisme (2000) http://dexonline.ro/definitie/informa%C8%9Bie

41.NATO Bi-SC, IMSM-0292-2010, Hybrid threats description and context

25



42.NATO HUMINT Centre of Excellence (HCOE) (2013), Human aspects of the operational environment -
Final Report, Project developed under the framework of NATO's Defence against Terrorism Programme of
Work with the support of Emerging Security Challenges Division/ NATO HQ, CNI Coresi SA, Oradea
43.NATO Standardization Agency (2013) AAP-6, NATO Glossary of terms and definitions (English and
French)

44. Presedintia Romaniei (2006) Strategia de securitate nationald a Romdniei, Bucuresti,
http://www.presidency.ro/static/ordine/SSNR/SSNR.pdf

45. Raport ICISS (2001) The Responsibility to Protect, International Development Research Council, Ottawa, in
http://www.iciss.ca/report2-en.asp.

46. Raportul Secretarului General al ONU (2005) "In Larger Freedom: Towards Development Security and
Freedom for All", in http://www.un.org/largerfreedom/contents.htm

47.The American Heritage Dictionary of the English Language

48. The Development, Concepts and Doctrine Centre, UK Ministry of Defence, Joint Doctrine Publication 2-00
(JDP 2-00) Understanding and Intelligence support to Joint Operations (3rd Edition) (2011) Shrivenham
Swindon, Wiltshire, UK

49. The Development, Concepts and Doctrine Centre, UK Ministry of Defence, Joint Doctrine Note 3/11 (JDN
3/11) Decision-Making and Problem Solving: Human and Organisational Factors (2011) Shrivenham Swindon,
Wiltshire, UK

50. The Development, Concepts and Doctrine Centre, UK Ministry of Defence, Joint Doctrine Publication 04
(JDP 04) (2010) Understanding, Shrivenham Swindon, Wiltshire, UK

51.UNDP (1994) Human Development Report 1994, in http://hdr.undp.org/en/media/hdr_1994_en_chap2.pdf

sk

52. http://dexonline.ro/definitie/informa%C8%9Bie

53. http://espace-finabel.eu/public/images/stories/Finabel/Finabel UK-midres.pdf)
54. http://hdr.undp.org/en/reports/global/hdr1994/chapters/

55. http://humanterrainsystem.army.mil/

56. http://www.abca-armies.org/

57. http://www.animv.ro/ro/index.php?ccs=30

58. http://www.cimic-coe.org/content/scope/acc.php

59. http:// www.dgipi.ro/

60. http://www.fas.org/irp/doddir/army/miotc/ttbaxx01.htm
61. http://www.sie.ro/index.html

62. http://www.spp.ro/

63. http://www.stsnet.ro/

64. https://www.cia.gov/

26



CAPITOLUL 2 CAPABILITATEA INTELLIGENCE iN NATO

Transformarea Aliantei Nord-Atlantice si mediul Intelligence

Viziunea de ansamblu asupra adaptarii NATO la mediul de securitate actual si la
provocdrile viitoare sunt exprimate in Conceptul Strategic si politicile menite sd guverneze
modalitatea efectivd de realizare a obiectivelor Aliantei. Evaluarile si estimdrile care stau la
baza fundamentelor conceptuale ale procesului de transformare in NATO, dincolo de vointa
politica a natiunilor, decurg din experienta acumulata, lectiile invatate, abordarea analitica a
amenintarilor si riscurilor la adresa securitatii, toate acestea contribuind la modelarea a
diferite cursuri de actiune carora Alianta trebuie sa le faca fata.

Un exemplu elocvent il constituie Proiectul Scenariilor Multiple ale Viitorului
(Multiple Futures Project — MFP, figura 2.1), initiativa conceputd sa permitd modelarea unor
medii plauzibile ale viitorului cu care Alianta se va confrunta, cu un orizont de actiune pana in
2030, in scopul identificarii amenintarilor relevante si implicatiilor militare si de securitate ale
acestora. In contextul evolutiei lumii globalizate, expertii participanti la proiect au identificat
un set complex de provocari, determinate de o larga paletd de factori cauzali:

- Puterea (multidimensionald) a altor entitati (statale sau non-statale);

- Fragilitatea altor entitati (incluzand instabilitatea cauzata de statele esuate);

- Natura (dezastre naturale, resurse energetice, asigurarea apei si hranei, etc.);

- Schimbari societale sistemice (care antreneaza transformarea organizatiilor militare

in cadrul societatilor aflate in schimbare);

- Mediul operational complex.

- Studierea algoritmilor MFP privind evolutia starii
: g:,,} “amN de securitate a viitorului, sugestiv denumiti: “Latura
intunecata a exclusivitatii” (statele slabe si esuate

MULTIPLE FUTURES PROJECT o - s N .. . . .
CEEREEEEEAS  genereazd instabilitate in ariile de interes, iar statele lumii

globalizate se confruntd cu optiunile strategice ce decurg
din aceasta realitate), “Stabilitatea Inselatoare” (statele
dezvoltate preocupate de schimbarile societale si
' ‘ problemele demografice in detrimentul riscurilor

geopolitice), “Contradictiile modernitatii”(societatile
avansate, rationale, bazate pe retele, cu fragilitati
inerente, sunt supuse provocarilor unor regimuri externe
autoritariste) si “Politicile noilor puteri” (un numar
crescand de puteri majore, competifia si proliferarea
submineaza valoarea organizatiilor internationale) (MFP-
Final Report, 2009, 5-6), sunt de interes deosebit pentru
Figura 2.1 Raportul final al MFP comunitatile de Intelligence. Abordarea particularizata a
acestor modele, coroboratd cu interesele nationale si
obiectivele pragmatice de dezvoltare ale statelor, reprezinta un element de reper in activitatea
de analiza si estimare.
La nivelul NATO, MFP prefigureaza cadrul si premizele a patru directii fundamentale
ale transformarii Aliantei, sintetizate in:
- reasigurarea determindrii de a actiona Tmpotriva unui atac armat, in conformitate
cu prevederile art. 5;
- flexibilizarea in ce priveste tipurile de atac ce se incadreaza 1n categoria non-art. 5
— provocari netraditionale sau dezastre umanitare ce reclama contributia cu forte
militare;
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- responsablitatea impartitd a tuturor membrilor in ce priveste contributia la
gestionarea crizelor in conditiile in care Consiliul Nord-Atlantic agreeaza o astfel
de misiune;

- reafirmarea angajamentelor cu partenerii si alte natiuni din afara teritoriului
Aliantei Tn vederea asigurarii premiselor diplomatiei defensive, a cooperarii
militare, constructiei si intdririi capacitatilor de parteneriat. (Binnendijk si
Hoon,2010,1)

Conceptul Strategic NATO din 2010 preia si prefigureaza prioritatile strategice pentru
urmatoarea decada, furnizand cerintele si asigurdnd cadrul de dezvoltare a capabilitatilor —
actualizat prin deciziile luate la summitul NATO de la Chicago (in mai 2012) si puse in opera
in cadrul procesului de planificare a apdrarii, la nivelul disciplinelor aferente, in vederea
indeplinirii angajamentele asumate pentru apararea colectiva, gestionarea situatiilor de criza si
asigurarea securitatii prin cooperare.

Recent, in al 30-lea Atelier de Lucru International privind Securitatea Globala (Paris,
24 iunie 2013), loctiitorul Secretarului General al NATO, dl. ambasador Alexander
Vershbow, facea o radiografie a provocérilor pe care NATO si comunitatea transatlantica le
are de Infruntat in perioada post 2014, punct de inflexiune al transformarii Aliantei
(determinat de nevoia de re-focalizare post-ISAF, cu accent pe operationalizarea fortelor si
interoperabilitate)'.

Nimeni nu anticipa la acea datd evolutiile dramatice ale situatiei de securitate in estul
Europei, avand Rusia in prim planul afirmarii intereselor sale strategice in detrimentul
integritatii teritoriale a Ucrainei si prin conturarea unui profil agresiv la adresa Aliantei Nord-
Atlantice. Demonstratia de fortd a Rusiei a luat prin surprindere NATO, fapt evidentiat ca
deficientd majora in special in ce priveste capabilitatile de avertizare timpurie si, implicit,
intreg spectrul ISR — Intelligence, Supraveghere, Recunoasteri al Aliantei.

Contextul crizei economice, ce profila ca provocare majord ajustarea contributiei
tarilor europene in cadrul NATO 1n balantd cu SUA, 1n conditiile in care capabilitatile actuale
ale Aliantei trebuiesc mentinute si dezvoltate® - concurent logicii initiativei Smart Defence’,
regasitd in diferite proiecte si programe de dezvoltare a capabilititilor (armonizate cu
initiativele Agentiei Europene de Aparare), dar si in aranjamente de cooperare regionale in
domeniul securitdtii (Tratatul Franco-Britanic de la Lancaster, grupul Visegrad, grupul
Weimar, grupul Nordic de Cooperare in domeniul Apararii/ NORDEFCO, etc.) — sufera
reconsiderdri majore, dictate de noile realitati geopolitice din flancul estic al Aliantei.

Summitul NATO din Wales, 4-5 septembrie 2014, dincolo de reafirmarea sarcinilor
cheie prevazute in Conceptul Strategic, ia act de criza declansatd de agresiunea Rusiei
impotriva Ucrainei si prevede instituirea unui plan de actiune in masurd sa determine o mai
buna capacitate de pregétire si raspuns a Aliantei in situatii de natura sa ameninte securitatea
statelor membre. Declaratia Summitului® prevede inclusiv imbunititirea capabilititilor de

! http://www.nato.int/cps/en/natolive/opinions_101606.htm

% in special pentru capabilitati ce necesitd costuri ridicate de mentenanti si operare — drone, avioane de
alimentare in zbor, avioane pentru transport strategic, mijloace de razboi electronic, etc.

? Initiativa Fortelor Conectate (Connected Forces Initiative - CFI) completeaza programul Smart Defence prin
oportunitatile de instruire in baza standardelor NATO, ambele contribuind la obiectivul ”Fortele NATO 2020”
stabilit la Summitul de la Chicago (http://www.nato.int/cps/en/natolive/official texts 87594.htm). Cadrul de
dezvoltare al CFI presupune educatie si instruire intensificatd, un numar crescut de exercitii si imbunétatirea
performantelor in folosirea tehnologiei (http://www.nato.int/cps/en/natolive/topics_98527.htm); in acest cadru,
capabilitatea Intelligence trebuie sa fie proactiv promovatd, atat din perspectiva spectrului intrunit al Intelligence,
Supravegherii si Recunoasterilor (Joint Intelligence, Surveillance and Reconnaissance — JISR), cat si la nivelul
disciplinelor de culegere a datelor/ informatiilor.

4 https://www.gov.uk/government/publications/nato-summit-2014-wales-summit-declaration/the-wales-
declaration-on-the-transatlantic-bond
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Intelligence si avertizare strategicd, urmand ca acestea sa fie modernizate si dezvoltate atat la
nivelul structurilor de comanda si control de nivel strategic si operational, cat si in cadrul
noilor structuri de fortd (Very High Readiness Joint Task Force - VITF) ce vor fi dislocate in
flancul estic al Aliantei, ca parte a Fortei de Raspuns NATO. Aceste capabilitati vor fi
concepute sa raspundd atat provocarilor ridicate de conflicte clasice, cat si celor specifice
rdzboiului hibrid; pe 1anga acestea, amenintari ca proliferarea rachetelor balistice sau cele din
domeniul cibernetic, combaterea terorismului si a pirateriei etc. reclamd, la randul lor,
capacitati adecvate de raspuns.

in vederea adresarii adecvate a acestor obiective, unul dintre scopurile transformarii
este reprezentat de obtinerea superioritatii, tradusa in obiective reprezentate de superioritatea
informational si capabilititile pe bazi de retea'. Intr-o prima fazi, efortul de implementare a
mijloacelor ISR aferente noului concept NATO JISR se va concentra asupra capacitatii
operationale a operatiilor curente ale NATO, precum si a Fortei de Raspuns NATO —
incepand cu rotatia 2016.

Atingerea acestor deziderate se realizeaza prin efortul coordonat al structurilor
responsabile si al retelelor lucrative pe care statele aliate le-au realizat in timp, in cadrul
actiunilor presupuse de dezvoltarea si experimentarea conceptelor, actualizarea doctrinelor si
procedurilor, derularea unor proiecte de cercetare stiintificd si tehnologica, planificarea
apararii, educarea §i instruirea personalului — ca domenii functionale ale transformarii.

Nivelul conceptual al transformarii — inclusiv pentru domeniul Intelligence — este
exploatat si 1si gaseste aplicabilitatea practica in spectrul definit de acronimul DOTMLFPI
(Doctrine, Organisation, Training, Material, Leadership, Personnel, Facilities,
Interoperability/ Doctrina, Organizare, Instruire, Materiale, Conducere, Personal,
Infrastructura, Interoperabilitate).

Ca urmare a profilarii Rusiei ca amenintare la adresa securitdtii in estul Europei,
structura de comanda a NATO, recent reformata (figura 2.2), va fi dezvoltata prin addugarea
unor noi structuri de comanda si control de nivel operativ-tactic, pre-pozitionate in statele din
flancul estic al Aliantei (intre care si Romania?).

Eforturile de transformare se reflectd, in mod concret, la nivelul statelor NATO,
implicand nemijlocit structurile de decizie politicd si militard. Acestea sunt cele care trebuie
sd realizeze/ asigure capabilitatile specificate in obiectivele fortei la nivelul structurilor cu
care contribuie in cadrul Aliantei.

Dincolo de exprimarea vointei politice si asigurarea resurselor bugetare, de aici decurg
responsabilitati privind asigurarea interoperabilitatii, dislocabilitatii, achizitiilor de
echipamente, modernizarea procesului de educare si instruire, adecvarea sistemului legislativ
si reglementdrilor specifice, dezvoltarea si participarea la forme institutionalizate ale
sprijinului acordat procesului de dezvoltare In NATO, asumarea de responsabilitati si
participarea in diferite forme de cooperare.

' Abilitatea cognitiva si tehnica a Aliantei de a conjuga diferite componente ale mediului operational prin
intermediul retelelor informatice si a infrastructurii de informatii (concretizata in Capabilitatea bazata pe retea a
NATO - NNEC) ilustreaza crezul cooperarii (,,a imparti [informatie — n.a.] pentru a invinge”) ca trasatura de
cultura organizationald, conducand cétre o mai buna avertizare situationala si sprijinind procesele decizionale ce
duc, in ultima instantd, la interoperabilitate si eficientd actionald, optimizarea consumului de resurse, salvarea de
vieti omenesti, etc. Urmérind asigurarea coerentei si integrarii eficiente a sistemelor deja existente, NNEC
urmareste obiective specifice la nivel de personal/ operatori, arhitectura proceselor si tehnologia de suport, cu
implicatii la nivelurile strategic, operativ si tactic. (http://www.nato.int/cps/en/natolive/topics_54644.htm)

? http://www.hotnews.ro/stiri-esential-18042680-live-text-traian-basescu-face-declaratii-doua-summit-ului-
nato.htm
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Figura 2.2: Structura actuala de comanda a NATO
(Sursa: NATO Public Diplomacy Division, The Secretary General’s Annual Report 2012, 16)

Intelligence in NATO — aspecte doctrinare

Doctrina NATO pentru Intelligence (AJP 2.0A) reitereaza caracteristicile mediului de
securitate actual si observd necesitatea — dincolo de cunoasterea aspectelor strict legate de
determinarea fortei si capabilitatilor militare ale adversarului — de a aprofunda si intelege
cultura, motivatiile, perspectivele si obiectivele acestuia, corelate cu cele ale populatiei din
teatrul de operatii.

Revizuirea recentd a doctrinei si procedurilor pentru Intelligence in NATO a marcat,
pe langa diminuarea nivelului de clasificare, si re-focalizarea acestora de la cerintele specifice
razboiului clasic, interstatal, la interventii limitate ca scara si la operatii de tip
contrainsurgentd, intr-un mediu operational complex.

Factorii care influenteaza capabilitatea Intelligence atat din perspectiva culegerii de
informatii din diferite surse, cat si in plan analitic, tin de complexitatea operatiilor si natura
adversarului, supra-saturarea cu informatii si capacitatea lor de a transcede limite de relevanta
traditionale.

Abordarea comprehensiva vine ca solutie de institutionare a relatiei dintre structurile
militare si actorii non-militari ai mediului operational Intrunit, tot mai prezenti in zonele de
criza sau conflict. Cooperarea si coordonarea optima cu acestia, in baza principiilor abordarii
comprehensive, impune si capabilitatii Intelligence adaptarea la domenii de specialitate
diverse, astfel incat sa asigure caile de comunicare optime cu partenerii din mediul civil.

Doctrina NATO pentru Intelligence ofera o serie de indrumari pentru modul in care
structurile de intelligence contemporane trebuie s se adapteze la mediul actual, cum ar fi:

- focalizarea atat pe adversar, cat si pe mediul operational;
- structurile/ mijloacele de colectare trebuie sa fie pregétite sa preia date si informatii cu
relevanta la toate nivelurile — tactic, operativ, strategic;
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asigurarea preciziei si acuratetei necesare necesare identificarii adversarului disimulat
in cadrul societatii;

pastrarea unei legdturi puternice si permanente a comandantiilor cu structurile
Intelligence subordonate;

asigurarea fluxurilor de informatii pe orizontald si verticald in cadrul structurii de
comanda;

dezvoltarea complexului de informatii legat de potentialele tinte, pentru a exploata
oportunitatile oferite prin intelegerea tuturor aspectelor asociate acesteia.

Dupa cum reiese din seria documentelor de standardizare in domeniul Intelligence in

NATO (figura 2.3), nu toate disciplinele de culegere a informatiilor beneficiazd de normare in
acest cadru; la nivelul Aliantei se fac eforturi in vederea dezvoltarii de standarde' care si
acopere intreg spectrul acestora.

Joint Capstone
Doctrine
AJP-01(D)
Allied Joint
Doctrine
Joint Keystone [ I ]
Doctrine AJP-2 AJP-3 - AJR-S
y perational-
Intelligence, Conductof level
Cl & Security Operations eve
Planning
Joint Functional
Doctrine
[ I H I I ]
! AJP-2.5

AJP-2.1(A) AJP-2.2 i AJP-2.3 Captured R:: :r;|21'a7is-

Intelligence Cl & Security |, Human Persons, inceand

Procedures Procedures |i| Intelligence Materiel & Svelance

: Documents
___________________ . ]
Doctrine under ;
Development | L T T ]
Signals Imagery :’:leda;:g:;nt:?; Open Source
Intelligence Intelligence Intelligence Intelligence

Figura 2.3 Arhitectura doctrinelor intrunite pentru Intelligence in NATO

in general, taxonomia categoriilor din spectrul Intelligence se raporteaza la tipul de

senzor (receptorul) — incluzand modalitatea de colectare — si sursa datelor si informatiilor. In
functie de aceste elemente, distingem®:

Intelligence Acustic (ACINT), derivat din date legate de sunet, interceptat prin diferite
dispozitive speciale: hidrofoane, geofoane, sonare, sisteme integrate de supraveghere
subacvatica, etc.; in general, acest tip de informatii este relevant pentru detectarea
miscarii si determinarea traiectoriilor;

Intelligence din surse umane (HUMINT), provenind din date colectate de operatori
umani de la surse umane (incluzand documente si materiale ale acestora); caracteristic
acestui tip de intelligence este accesul la informatii legate de aspecte psihologice

'SIGINT (Olanda), IMINT (Canada), MASINT (Canada), OSINT (Canada), Biometria in sprijinul operatiilor
militare (Olanda)
*Descrierea sub-diviziunilor Intelligence este facuta in baza definitiilor NATO cuprinse in catalogul AAP-6
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(intentia, starea moralului) sau sociale (relatii dintre indivizi sau organizatii) ale
adversarului;

- Intelligence imagistic (IMINT), obtinut in baza imaginilor/ capturilor video, realizate
de pe platforme terestre, maritime sau aeriene/ spatiale;

- Intelligence din masuri si semndturi (MASINT), obtinut din analiza cantitativa si
calitativa a datelor obtinute de diferite instrumente de masura, avand ca scop principal
identificarea echipamentului sau sursei generatoare de emisii;

- Intelligence din surse deschise (OSINT), derivat din informatiile disponibile in mod
public (la radio, TV, Internet, in diferite publicatii) sau cu distributie/ acces public
limitat, Insa fara a fi clasificate; OSINT ofera date de interes in absolut toate domeniile
(Intelligence de baza) si este puternic facilitat de evolutia tehnologica in domeniul
informatiilor;

- Intelligence din semnale/ emisii (SIGINT), derivat din colectarea si exploatarea
semnalelor sau emisiilor electromagnetice, poate fi separat in doud surse distincte:

» Intelligence provenit din interceptarea semnalelor electromagnetice
specifice comunicatiilor (COMINT) — mesaje radio, comunicatii intre
corespondenti, etc.;

» Intelligence  derivat  evaluarea  tehnicdi a  transmisiunilor
electromagnetice, altele decat comunicarea (ELINT) — cum sunt cele
produse de radare, sistemele de ghidare a rachetelor, instrumente laser
si 1n spectrul infrarosu, sau emisii in spectrul electromagnetic.

Intelligence, Supraveghere si Recunoasteri intrunite in NATO

In NATO, disciplina Intelligence este priviti ca parte a unui set de capabilitati
integrate — Intelligence, Supraveghere si Recunoasteri Intrunite/ Joint Intelligence,
Reconaissance, Surveillance (JISR) — spectru ce intruneste elementele de planificare si
operare ale tuturor mijloacelor de colectare a informatiilor cu procesarea, exploatarea, si
diseminarea informatiei rezultate in sprijinul direct al planificarii, pregatirii si executiei
operatiilor’.

Bineinteles, nivelul de integrare a capabilitatilor ISR nationale la nivelul Aliantei este
unul perfectibil®, insd pasii facuti in acest sens sunt mai mult dect promitatori.

In primul rand, natiunilor NATO intrunite in cadrul proiectului MAJIIC (Multi-sensor
Aerospace-ground Joint ISR Interoperability Coalition)® trebuie si li se recunoasca rolul jucat
in dezvoltarea noului concept JISR in NATO, in baza tehnologiei si procedurilor comune
exersate in cadrul exercitiillor ce au intrunit entitati reprezentante ale natiunilor parte
(MAJEX"), initial limitate la disciplinele tehnice de colectare a datelor si informatiilor,
acestea capatand noi dimensiuni odata cu initierea, planificarea si derularea seriei de exercitii-
test (¢rial) Unified Vision.

"Initiativa JISR in NATO a luat nastere la summitul de la Chicago, in 2012

? parte din problemele identificate tinand de disponibilitatea sistemelor la nivelul natiunilor, armonizarea
eforturilor de colectare sau pastrarea exclusiva a controlului asupra informatiilor si datelor colectate (Seffers,
2011)

*http://www.nato.int/docu/update/2007/pdf/majic.pdf
“http://www.ncia.nato.int/news/Pages/20122112-MAJEX12-%E2%80%93-NATO-Agency-hosted-exercise-puts-
NATO%E2%80%99s-Joint-ISR-Smart-Defence-initiative-into-practice.aspx
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Figura 2.4 Schema senzorilor ISR din MAJIIC (2006), axatd exclusiv pe colectorii tehnici
(http://www.nato.int/docu/update/2007/pdf/majic.pdf)

Exercitiul-test Unified Vision, editia 2014 (figura 2.5), a avut in vedere nu doar
interconectarea capabilitatilor JISR, ci si integrarea operationald, comanda si controlul, si
folosirea la nivel tactic a mijloacelor ISR. Interoperabilitatea bazatd pe complianta natiunilor
cu Intelegerile de standardizare (Standard Agreements - STANAG) in domeniu necesitd un
mediu propice validarii acestor cerinte si practicdrii ISR integrat in mediul operational
(Martin, 2014), iar Unified Vision reprezinta cadrul optim de antrenare, testare si ajustare a
referintelor doctrinare si procedurale.

UNIFIED VISION

!emo SougSans Iapllll

Figura 2.5 Colaj foto cu aspecte din cadrul exercitiului. Sigla exercitiului-test Unified Vision, editia 2014 (nemo
solus sapis satis = nimeni nu este suficient de intelept de unul singur)"

! http://www.nato.int/cps/en/natolive/photos_110396.htm
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Planul de dezvoltare a capabilitatii JISR in NATO este reprezentat in figura 2.6,
cuprinzand principalele etape ce vor permite realizarea cerintelor specifice pana la finalul
anului 2014.
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Figura 2.6 Planul de dezvoltare a capabilitatii JISR in NATO (http://www.aofs.org/wp-
content/uploads/2013/10/131010.03-NIAG-SG177-Munday.pdf)

Dezvoltarea capabilitdtii JISR cuprinde si o componenta esentiald in asigurarea
mijloacelor proprii de supraveghere ale NATO — sistemul Alliance Ground Surveillance
(AGS) (Sistemul Aliat pentru Supraveghere Terestrd)', format din cinci vehicule aeriene fara
pilot Global Hawk (foto 1), precum si elementele de sprijin, comanda si control la sol.

a to 1 Northrop Grumman RQ-4 Global Hawk
(http://www.af.mil/shared/media/photodb/photos/070301-F-9126Z-229.jpg)

'hitp://www.nato.int/cps/en/natolive/topics_48892.htm
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Sistemul AGS va fi achizitionat de un grup de 14 natiuni NATO (Bulgaria, Cehia,
Danemarca, Estonia, Germania, Italia, Letonia, Lituania, Luxemburg, Norvegia, Romania,
Slovacia, Slovenia si SUA) si se preconizeazi ci va fi operational in 2017' (data la care
Franta si Marea Britanie vor evalua propria contributie la sistem).

Acesta va permite Aliantei sd asigure supravegherea zonelor de interes si a
obiectivelor statice sau Tn miscare de la mare altitudine, folosind senzorii performanti cu care
Global Hawk este echipat, in sprijinul unui larg spectru de misiuni — operatii de raspuns in caz
de crizd/ managementul crizelor, securitatea maritima, contraterorism, asistenta umanitara,
asistenta 1n caz de dezastre naturale, etc.

Structurile de comanda NATO vor fi astfel in masura sa beneficieze de o imagine clara

si In timp real a mediului de interes informational, sa identifice amenintari — sprijinind
avertizarea situationald timpurie, sa identifice tinte, etc., in conditii de maxima siguranta.

Dezvoltarea cunoasterii vs. Intelligence in NATO

Dezvoltarea cunoasterii (Knowledge Development - KD) — concept care la nivelul
NATO semnificd procesul proactiv ce acoperd colectarea, analiza, stocarea si distributia
informatiei, cu scopul de a contribui la intelegerea comund si impartasita a mediului
operational — reprezintd modalitatea prin care produsele informative din ciclul Intelligence
(focalizate pe riscuri si amenintdri) se imbogatesc ca substantd prin intelegerea mai buna a
interactiunilor si efectelor posibile in domeniul militar, politic, economic, social,
infrastructurd si mediu informational (subscrise acronimului PMESII, folosit in activitatea de
analizd) 1n diferite faze ale gestionarii situatiei de criza.

indrumarul pre-doctrinal NATO privind KD evidentiazi doui diferente semnificative
intre KD si Intelligence (Bi-SC — KD, 2011, VI):

- dacda domeniul Intelligence se concentreaza asupra adversarilor actuali si potentiali,
KD, submisa abordéarii comprehensive, observa capabilitatile, interactiunile si
influentele intre toti actorii principali in cadrul mediului operational complex;

- KD cuprinde folosirea deliberata a surselor nemilitare dincolo de scopul activitatilor
de tip Intelligence al structurilor militare, incluzdnd colectarea de informatii si
cunoastere de la organizatii internationale guvernamentale si neguvernamentale,
agentii, organizatii comerciale, etc.

Capabilitatea KD este necesard activitdtilor de avertizare situationald, planificare,
executie si evaluare a operatiilor in cadrul abordarii comprehensive. Imaginea cuprinzatoare a
cadrului operational este realizatd prin fuzionarea produselor KD si Intelligence intr-un format
analitic integrat, submis nevoii de dezvoltare a cunoasterii si intelegerii fenomenelor
securitare specifice unei zone de interes informational.

Figura 2.7 ilustreazd modalitatea in care managementul informatiei si al cunoasterii
contribuie la dezvoltarea cunoasterii, deziderat in care capabilitatea Intelligence reprezintd un
pilon esential.

! Conform Declaratiei Summitului NATO din Wales, septembrie 2014

(https://www.gov.uk/government/publications/nato-summit-2014-wales-summit-declaration/the-wales-
declaration-on-the-transatlantic-bond)

35



Intelligence
Ops, Logistics

Other Sources

Systems Analysis

Figura 2.7 Relatia dintre dezvoltarea cunoasterii si managementul informatiei/ cunoasterii
(Bi-SC-KD, 2011, 5-1)

Conceptul comun al Comandamentelor Strategice privind Dezvoltarea Cunoasterii
descrie KD ca integrare a datelor izolate intr-un bloc informational si relational utilizabil',
insd — pornind de la metodologia de implementare a KD si functiunile specifice asumate in
procesul de colectare a datelor (declarat dincolo de scopul activitdtilor din spectrul
Intelligence) — identificam aspecte care reclama o delimitare clard a responsabilitatilor celor
doud discipline complementare. Doar practica operationald va contribui la acest proces de
consolidare identitara a KD.

Biometria in cadrul capabilititii Intelligence a NATO

Anonimitatea fizica, pe langa cea din spatiul virtual, a intrat in atentia structurilor de
informatii si contrainformatii ale fortelor militare odatd cu tranzitia spectrului de amenintari
catre cele asimetrice, neconventionale, in care individul sau retelele umane devin vectorul
purtitor al riscului de securitate. In acest caz, puterea militara si capabilititile de care aceasta
dispune nu pot fi utilizate in mod corespunzator, reclamand adaptarea “senzorilor” ISR, a
capacitatilor de intelegere a mediului operational si de identificare a amenintarilor, la noile
realitati.

In situatia in care datele/ documentele biografice pot fi prea comune pentru a permite
identificarea exactd, eronat inregistrate sau traduse, falsificate sau gresit interpretate, datele
biometrice, colectate cu privire la detalii fizice: topometria faciald (distanta intre oasele fetei),
a degetelor sau palmelor (amprente), forma urechii, structura irisului, structura venoasa a
bratelor, structura ADN, sau de comportament: dinamica scrisului, a vocii, tastarii la
calculator ori tinuta mersului, devin elemente de identificare de mare precizie. Folosirea
sistemelor automatizate pentru compararea si recunoasterea persoanelor este cea care asigura
eficienta ansamblului, contribuind decisiv la calitatea produselor specifice diseminate.

Recunoscand necesitatea instituirii unei capabilitdti biometrice in cadrul NATO, fapt
demonstrat de realitatea mediului operational si experienta dobanditd de anumite natiuni cu
bogatd practicd operationala si implicare activa in cercetare si dezvoltarea de solutii tehnice

' Bi-SC Knowledge Development Concept, 12 August 2008
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necesare, statele membre NATO au adoptat, in unanimitate, Conceptul cadru al biometriei in
sprijinul operatiilor NATO, MCM 0050-2012, urmat de promulgarea unui standard tehnic
(STANAG 4715") in masurd si asigure cerintele de interoperabilitate ale sistemelor
biometrice nationale.

Partea de fundamentare doctrinara a modalitatii de folosire a acestei capabilitati este in
plin proces de dezvoltare, proiectul initial al publicatiei aliate intrunite denumite ”Countering
Threat Anonimity: Biometrics in support of NATO Operations”, a carei custode este Olanda,
fiind lansat spre dezbatere in cadrul Grupului de Lucru NATO pentru Intelligence Intrunit.

Chiar dacd anumite state NATO au folosit mijloace de inregistrare si baze de date
biometrice In misiuni externe precum ISAF (foto 2), acest fapt s-a bazat in primul rand pe
prevederile legislative nationale si permisivitatea procedurilor standard de operare ale
misiunii. Operatia NATO in Kosovo — KFOR — este prima misiune a Aliantei in care se
urmareste implementarea unui set de capacititi biometrice care sa deserveascd anumite
sectoare de activitate in cadrul multinational oferit de KFOR.

Foto 2 Militar SUA finregistrand date biometrice ale unui localnic in Afganistan. Dispozitivul folosit se numeste
Secure Electronic Enrollment Kit and Multimodal Identification Platform — construit de Cross Match
Technologies, fiind acelasi cu dispozitivul folosit pentru identificarea lui Osama bin Laden de catre trupele Navy
SEAL participante la operatia de eliminare a acestuia’

I8 S

Efortul de standardizare a capabilitatii biometrice este unul care depaseste cadrul strict
al culegerii, prelucrarii si schimbului de informatii la nivelul structurilor militare; formatiunile
specializate 1n asigurarea securitatii si aplicarea legii (figura 2.8), cu experienta acumulata in
domeniu, sunt parteneri absolut necesari in demersul de identificare si neutralizare a
amenintarilor reprezentate de indivizi in conditiile specifice ale lumii globalizate.

'STANAG4715, Biometric Data Interchange, Watch listing and Reporting Standard, octombrie 2013
? http://kitup.military.com/2013/08/marines-soldiers-biometrics-tool.html
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Figura 2.8 Maximizarea eficientei capabilitatii biometrice; limitari si oportunitati de colaborare (Wulfse, 2013)

La nivel operational si tactic, aplicatiile militare ale biometriei sunt relevante in mod
deosebit in operatiuni sau actiuni centrate pe mediul uman, si amintim aici contracararea
amenintarilor reprezentate de dispozitivele explozive improvizate, protectia fortei, controlul
cailor de acces si a culoarelor de mobilitate, contrainsurgenta, operatiile Tmpotriva
terorismului, actiunile antipiraterie, sprijinul umanitar sau evacuarea §i recuperarea
personalului. Dincolo de detectarea indivizilor ce se constituie in amenintdri la adresa
propriilor forte, datele biometrice se pot dovedi utile in identificarea unor persoane de interes
informativ, coordonarea activitatii de culegere de informatii din surse umane, aplicatii de
autentificare, etc.

In Intelligence, analiza datelor biometrice si a datelor contextuale realizeaza
conexiunea dintre indivizi si locuri, timp, relatii, activitati, etc., care, coroboratd cu date si
informatii culese prin alte mijloace specifice, pot oferi tabloul complet ar unor evenimente,
determina retele umane implicate Tn activitati ostile, detecta diferite acoperiri folosite, anticipa
amenintari s.a.m.d.

Cu toatd utilitatea lor, implementarea sistemelor biometrice ridicdA o serie de
problematici, pornind de la cele legislative si continuand cu costurile legate de achizitionarea
si operarea tehnicii, standardizare si interoperabilitate, instruirea personalului, securitatea
operatiilor, gestionarea bazelor de date si protectia datelor personale, schimbul de informatii,
automatizarea asistata de personal calificat, etc.

In functie de solutiile gisite pentru aceste aspecte, valorificarea expertizei nationale,
gasirea de solutii comune, dezvoltarea bazei doctrinare, putem vorbi de o viitoare capabilitate
solidd a NATO in acest domeniu.
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CAPITOLUL 3 INTELLIGENCE SOCIO-CULTURAL

Emergenta factorului socio-cultural in ecuatia mediului de securitate

in lumea aflata intr-o continui transformare, caracterizatd de ritmul tot mai rapid al
schimbarii, de incertitudine i un grad sporit de complexitate, capacitatea de adaptare devine
criticd. Din perspectivd organizationala adaptabilitatea poate fi ca “abilitatea de a schimba
ceva sau pe cineva pentru a se potrivi unei schimbari in curs” (Andresen si Gronau, 2005),
astfel putandu-se aprecia ca transformarea continud reprezinta solutia adaptarii cu succes la un
mediu schimbator. Cu toate acestea in cazul structurilor organizationale mari, mai ales al celor
care si-au dovedit eficienta la un moment dat in timp, transformarea nu numai ci poate intra
in conflict cu inerenta intertie organizationald, dar poate reprezenta si o serioasa sursa de risc.
O solutie viabild pentru depasirea si minimalizarea riscurilor generate de transformare o
constituie determinarea si intelegerea trendurilor si in consecintd identificarea noilor
caracteristici de mediu generate de acestea.

Cel mai important element de luat in considerare cand discutim despre necesitatea de
transformare a capabilitatilor Organizatiei Tratatului Atlanticului de Nord (NATO) se refera
la principalele caracteristici ale mediului de securitate in care aceste capabilitati sunt destinate
si opereze. In consecintd atdit NATO cit si alte organizatii internationale (IO) cu
si caracteristici ale mediului de securitate viitor, precum si de impactul pe care acestea l-ar
putea avea rolului de furnizor de securitate pe care aceste organizatii il au in principal.

O serie de studii eleborate de Comandamentul Aliat pentru Transformare (ACT)'
alaturi de cele elaborate de OSCE, Comisia Europeana, Consiliul National pentru Informatii
al S.U.A. si alte organizatii reliefeazd modificarea mediului de securitate la Inceputul
secolului prezent, ceea ce genereaza o serie noud de provocari si amenintari globale. Anumiti
factori cauzali prezentati de toate aceste studii nu numai ca au un potential ridicat de a defini
trendurile globale — motiv pentru care o parte au fost prezentati in Noul Concept Strategic al
NATO adoptat de summit-ul de la Lisabona din 2010 — dar prezinta si o relevanta deosebita
din perspectiva intelegerii dinamicii mediului uman, dupa cum urmeaza:

o Competitia ideologiilor §i a perspectivelor geopolitice. Acest aspect se refera
la dezacordul, ostilitatea si confruntarea generate de diferentele culturale, religioase
si de valori sau a perspectivelor geopolitice diferite ale actorilor internationali.
Modificarea situatiei de securitate globale genereaza transferul de la certitudinea
confruntdrii intre superputeri spre incertitudinea interactiunilor complexe dintre
actorii statali §i non-statali.

e Alocarea resurselor naturale. Majoritatea studiilor care abordeaza acest
subiect subliniazd ca esenfiale aspectele referitoare la disponibilitatea,
accesibilitatea, pretul si competitia pentru aceste resurse. Cu toate ca se estimeaza ca
acestea vor continua sa fie disponibile in cantitati suficiente pentru a sustine atat
cresterea populatiei cét si a economiei globale, nivelul de acces si distibutia acestor
resurse vor fi inegale, manifestandu-se prin anumite lipsuri la nivel local si regional,
ce pot provoca instabilitate sociald si dezacorduri intre state, generand astfel surse de
conflict.” Competitia pentru resursele precum apa sau hrana este putin probabil ca va
genera conflicte interstatale, insd ne putem astepta la dispute interne sau inter-

' The Multiple Futures Project (MFP) (2009) si Strategic Foresight Analysis (SFA) Report (2013).
? UK MOD Development, Concepts and Doctrine Centre (DCDC), Global Strategic Trends — Out to 2040, 2010,
p.73.
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regionale generate de incercarea anumitor grupuri umane de a-si securiza accesul la
aceste resurse vitale.'

e Globalizarea. Acest aspect se refera la nivelul de integrare functionala si al
schimburilor comerciale ale economiilor nationale si regionale, iar toate
documentele de referintd, inclusiv cele militare?, consultate pe parcursul
documentarii o prezinta ca factor determinant al mediului de securitate. Se estimeaza
ca puterile emergente vor juca un rol din ce In ce mai important n ecuatia integrarii
economice, modificind echilibrul de forte la nivel global de la hegemonie la
pluralism national. Datoritd tendintei de consolidare a pozitiei unor actori
internationali in detrimentul celorlalti generand tensiuni intre identitatile nationale si
cele de grup, globalizarea este legata in mod direct de competitia perspectivelor
geopolitice. Cu toate ca in general globalizarea contribuie la o dezvoltare constanta a
intereselor econmice comune intre si dintre state, nu s-ar putea afirma cd ea
reprezinti solutia certd impotriva rivalitatilor si suspiciunilor internationale.’

o Complexitatea, impredictibilitatea si incertitudinea. Globalizarea, competitia
pentru resurse, competifia ideologicd si tensiunile dintre structurile politice si
sociale combinate cu diferendele culturale, religioase si ideologice pot genera alte
aspecte cu impact deosebit asupra mediului de securitate, respectiv complexitatea,
impredictibilitatea si incertitudinea. Marea majoritate a studiilor mentionate
subliniaza faptul cd mediul de securitate viitor va fi dominat de complexitate si
impredictibilitate, aspecte ce vor constitui o adevaratd provocare la adresa
solidaritatii aliatilor, avadnd in vedere faptul cd unitatea de valori, partajarea
sarcinilor §i anagjamentul fatd de deciziile comune reprezinta elementele cheie ale
unei aliante. Implicatiile derivate din scenariile “viitorurilor multiple” sugereaza ca
mediul de securitate va suferi o modificare continud generatd de evolutii in
domeniile politic, social, tehnologic si militar ce nu pot fi prevdzute cu certitudine n
prezent.

o Factorul demografic. Trendurile sociale si demografice actuale vor avea un
impact semnificativ asupra evolutiei mediului de securitate amplificand potentialul
aparitiei si intensitatea conflictelor intrastatale generate de actori non-statali.’
Cresterea populatiei globale poate avea efecte sociale semnificative cum ar fi
extinderea urbanizarii, adancirea faliilor dintre clasele sociale, saracie, somaj si
migratie; toate acestea putdnd reprezenta surse de conflict. Diferentele demografice
semnificative dintre tarile dezvoltate si cele in curs de dezvoltare vor continua astfel
ca in timp ce statele dezvoltate se vor confrunta cu fenomenul de imbatranire si
scadere a populatiei cele in curs de dezvoltare vor avea o populatie din ce In ce mai
tanara 1n continud crestere, ce ar putea crea o serie de probleme majore din punctul
de vedere al securitatii in situatia in care aceastd crestere nu este corelatd cu nivelul
de dezvoltare economicd. Trendurile tehnologice, culturale si economice au
potentialul de a alimenta tendintele de negare a comunitatilor si institutiilor
traditionale, mai ales 1n statele dezvoltate, iar pe masura ce fracturarea societatii

! Canada National Defence, The Future Security Environment 2008-2030 Part 1: Current and Emerging Trends,
ianuarie 2009, p.5.

2 AJP-3.10, Doctrina intrunita Aliati pentru Operatii de Informatii (noiembrie 2009) si studiul “The Future
Security Environment (FSE)”, produs de Sub-divizia Intelligence a Comandamentului Aliat pentru Transformare
(HQ SACT, 2007).

*NATO, NATO 2020: Assured Security; Dynamic Engagement - Analysis and Recommendations of the Group
of Experts on a New Strategic Concept for NATO, mai 2010.

* National Intelligence Council, Long Term Strategy Group, 2025 Security Environment: Final Report, June
2008.
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devine tot mai accentuata in aceste tari insasi existenta statului national poate fi pusa
la indoiala.’

e  Tehnologia si inovatia. Utilizarea tehnologiei a devenit un factor din ce in ce
mai important al mediului de securitate si se refera la ritmul exponential de crestere
a inovatiei tehnologice, evolutia continua a diferitelor tehnologii, precum si gradul
de diseminare si nivelul de accesibilitate al acestora, ce conferda o marja de actiune
tot mai larga atat pentru actorii non-statali cat si pentru simplii indivizi. Proliferarea
armelor de distrugere In masd, a armamentului pe baza de laser, a mijloacelor de
razboi electronic, a nano- si bio-tehnologiilor, precum si a tehnologiilor spatiale va
avea un impact major asupra mediului de securitate.” Dependenta tot mai mare a
infrastructurilor critice de sistemele de retele informatice corelata cu nivelul de
accesibilitate a celor mai noi tehnologii in domeniu determind ca amenintarile
informatice, respectiv securitatea ciberneticd sd devind probleme de interes major
din punct de vedere al securitatii.

o Aspectele privind mediul inconjurator. Modificdrile climatice trebuie privite
prin prisma efectelor semnificative pe termen lung cu impact asupra relatiilor
internationale deoarece aspecte precum criza tot mai pronuntatd a resurselor de apa
potabila si cererile tot mai mari de resurse energetice vor avea un impact tot mai
pronuntat asupra mediului de securitate in zonele de interes ale NATO. Raportul din
2013 al Forumului Economic Mondial subliniaza importanta intelegerii schimbarilor
din domeniul energetic si cele ale altor resurse naturale avertizand ca aceste aspecte
nu trebuie examinate doar din perspective cantitative si de distributie ci in cadrul
mai larg al ecosistemelor de utilitate societald.” Schimbirile climatice afecteazi cu
precadere statele in curs de dezvoltare, aflate deja sub presiunea problemelor
economice si tensiunilor sociale, exacerband si mai mult potentialul de instabilitate
deja existent.

Caracteristicile operatiilor viitoare ale NATOQO. Importanta dimensiunii umane in
conflictele militare

Ca o consecintd directa a caracteristicilor mediului de securitate descrise anterior,

apreciem ca viitoarele operatii militare se vor caracteriza in special prin:

= Mediul operational complex reprezentat de anagajarea simultana a fortelor armate
in intreg spectrul operational — aerian, terestru, maritim, cosmic si cibernetic — in
operatii cu un ritm din ce in ce mai ridicat, in care mijloacele non-cinetice vor
avea un rol tot mai important;

=  Operatii multinationale intrunite cu caracter expeditionar, care implica
dezvoltarea unor capabilititi expeditionare solide din partea NATO avand in
vedere cad zonele de instabilitate cu risc major de conflict se afla in afara
teritoriului Aliantei;

= Cresterea probabilitatii confruntarii cu amenintarile hibride®, deoarece
amenintarile de securitate vor fi generate cu precadere de o forma de confruntare

! Allied Command Transformation, Strategic Foresight Analysis 2013 Report, 2013.
? Strategic Concept for the Defense and Security of the Members of the North Atlantic Treaty Organization

(2010).

3 Global Agenda, World Economic Forum Annual Meeting 2013.

* Se refera la acele amenintari de securitate generate de adversari ce au capabilitatea de a recurge adaptiv atét la
mijloace conventionale cat si neconventionale pentru a-si realiza obiectivele, dupa cum stipuleaza input-urile
comandamentelor strategice cu privire la noul concept NATO privind contributia militara la contracararea
amenintdrilor hibride. Principala caracteristica a acestui tip de amenintari o reprezinta executarea unor
combinatii de actiuni — conventionale §i neconventionale — indreptate Impotriva unor obiective atat militare cat si
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hibrida caracterizatd prin angajarea unor capabilitati conventionale, neregulate si
infractionale integrate operational si tactic pand la cel mai mic nivel posibil,
desfasurate 1n special in mediul urban sau in acele zone in care Alianta nu dispune
de un sprijin adecvat;

= Confruntarea cu adversari neconventionali dispersati este o consecinta directa a
provocdrii generate de amenintarile hibride si reprezintd o importantd schimbare
de paradigma de la conceptul traditional al confruntirii intre super-puteri unde
inamicul este identificat ca actor statal spre interactiuni cu grad de complexitate
sporit intre actori statali §i non-statali. Deoarece NATO si-a demonstrat
capabilitatea de a desfasura operatii conventionale rapide si eficiente, statele cu
care se confruntd vor recurge tot mai mult la sprijinirea §i exploatarea unor
subsituienti (cum ar fi elemente teroriste sau infractionale) capabili sa genereze
provocdri si amenintari asimetrice, care sa le permitd sa contracareze eficient
interesele, obiectivele si actiunile Aliantei fara a se angaja 1n actiuni directe, astfel
ca rolul acestui tip de adversari va deveni tot mai important in operatiile militare
viitoare;

=  Urbanizarea confruntarii armate este generatd de trendurile de crestere
demografica din tarile in curs de dezvoltare ce prevad ca pana in anul 2025 mai
mult de 60% din populatia lumii va trdi In orage. Din perspectivd militard mediul
urban ridicd o serie de probleme deosebite datoritd caracteristicilor specifice si
cerintelor si limitarilor pe care le impune: efective numeroase pentru desfagurarea
actiunilor militare; limitari severe ale eficientei puterii de foc; executarea
manevrei intr-un mediu de confruntare multidimensional; precum si prezenta in
numar ridicat a populatiei civile;

= Populatia — centru de greutate al operatiilor deoarece 1n viitor zonele de operatii
se vor suprapune tot mai mult cu zone dens locuite si Tn consecinta populatia va
deveni un element cheie al mediului operational, astfel cd a castiga sprijinul
acesteia va reprezenta cerinta de baza pentru obtinerea succesului;

= Comprehensivitatea este generatd de experienta operatiilor recente care au
demonstrat ca fortele armate nu dispun de capabilitatile necesare pentru a gestiona
exclusiv intr-o maniera eficientd provocdrile generate de complexitatea operatiilor
de stabilitate si reconstructie astfel ca abordarea multidisciplinara si intensificarea
cooperarii interagentii in cadrul acestui tip de operatii devin imperios necesare.

Conflictele prezente releva un nou tip de amenintari asimetrice, inedite, subtile si
nedefinite, iar adversarii se amesteca si se ascund in randurile populatiei locale, care in cele
din urma devine parte integrantd a mediului operational. in conflictele actuale amenintarile
sunt disimulate 1n randul populatiei ceea ce sporeste complexitatea si incertitudinea
operationald prin obstructionarea identificarii acestora, astfel ca a castiga sprijinul populatiei
devine un aspect esential pentru neutralizarea acestui tip de amenintdri asimetrice. Cu toate ca
populatia civild a reprezentat intotdeauna un element important al mediului operational, pe
masurd ce adversarii mutd intentionat desfasurarea conflictului in mijlocul acesteia, rolul
populatiei capdtd o importanta sporitd, iar a-i castiga sprijinul devine centrul de greutate al
operatiei atat pentru NATO cat i pentru adversarii sai.

civile intr-un mediu operational din ce in ce mai larg cuprinzand si domenii imateriale, nelimitate din punct de
vedere fizic cum ar fi cele financiar, cibernetic sau media. Acest tip de actiuni sunt greu de atribuit unui anumit
actor sau adversar, la fel cum este extreme de dificila identificarea initiatorului lor, si poate constitui rezultatul
cooperdrii dintre state-sponsor, organizatii teroriste sau infractionale, guverne corupte sau indivizi.
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Recunoasterea importantei aspectelor umane ca factor al confruntarii armate nu este un
fenomen nou, iar pe parcusrul istoriei o serie de personalité‘;i1 si institu‘;ii2 au fost preocupate
de influentarea acestor aspecte in sprijinul realizarii obiectivelor proprii. Desi cunoasterea
inamicului a constituit intotdeauna unul dintre principiile de baza ale confruntarii militare, atat
operatiile militare cat si decidentii de securitate au avut adeseori de suferit datorita lipsei unei
cunoasteri aprofundate a unor culturi si societdti strdine. Etnocentrismul, prejudecétile si
asumdrile bazate pe modul de gandire propriu au avut consecinte nefaste asupra unor conflicte
militare cum ar fi ofensivele nord-vietnameze (1968 si 1975), razboiul sovieto-afgan (1979-
1989), preluarea puterii de catre siiti in Iran (1979), invazia Kuweitului de catre Irak (1990),
testele nucleare indiene (1998) sau al doilea razboi din Irak (2003-2011). (McFate, 2005, 42)

Pentru a putea contracara provocdrile de securitate emergente cunoasterea aspectelor
umane cu privire la orice posibil adversar ar trebui consideratd ca prioritara, impunandu-se o
transformare imediatd a paradigmei conceptuale NATO deoarece, pe de o parte, natura
adversarului s-a schimbat fundamental comparativ cu perioada razboiului rece, iar pe de alta,
mediul operational actual s-a modificat fundamental in ultimii doudzeci de ani ca rezultat al
globalizarii si al noilor caracteristici ale mediului de securitate. O serie de studii recente au
demonstrat cat se poate de clar cd este absolut necesar ca NATO sa intreprinda eforturi mai
consistente pentru intelegerea mediului uman si a fi in masura astfel sd comunice mai eficient
cu populatia locala, autoritati si alti actori din zona de operatii pentru a-si indeplini cu succes
misiunile.

Operatiile recente din Kosovo, Afganistan si Libia demonstreaza ca intelegerea atat a
mediului uman din zona de conflict cat si a motivatiilor populatiei de a sprijini fie activ, fie
pasiv oponentii Aliantei sunt aspecte cheie ce trebuie luate in considerare pentru dezvoltarea
capabilitatilor NATO. Lipsa cunoasterii aspectelor umane poate avea consecinte serioase i
nedorite, in timp ce, dimpotriva, intelegerea culturii adversarului poate face o diferentiere
pozitivd la toate nivelele: strategic, operativ si tactic. (McFate, 2005, 44) Neintelegerea
aspectelor umane poate genera stabilirea unor obiective nerealiste la nivel strategic,
dezvoltarea unei imagini publice negative la nivel operational si punerea 1n pericol atat a
trupelor proprii cat si a populatiei civile la nivel tactic. (McFate, 2005, 45)

Succesul operatiilor viitoare va depinde de tot mai mult de integrarea in procesul de
planificare militard a cunostintelor din domeniul stiintelor sociale ce au potentialul de a
facilita exploatarea la scari larga a aspectelor umane. In ciuda unor progrese moderate in ceea
ce priveste recunoasterea importantei acestor aspecte pentru operatii, cum ar fi Strategia de
Abordare Comprehensiva sau actualizarea procesului de planificare al operatiilor, Aliantei
nord-atlantice incd 1i lipsesc programele, sistemele, modelele, personalul specializat si
structurile organizatorice adecvate pentru a putea contracara cu succes amenintirile prezente
si viitoare.

In lipsa unei surse centralizate de cunostinte si analize cu privire la aspectele umane
comunitatile militard si politica, carora aceste informatii le sunt necesare in cea mai mare
masurd, trebuie sd se rezume la sursele proprii, insuficiente in cele mai multe situatii.
(McFate, 2005, 46) Cu toate acestea, dezvoltarea unor mecanisme eficiente de accesare intr-o
maniera oportund a cunostintelor si informatiilor, existente dispersat la diferite nivele 1n
cadrul statelor membre, de catre decidenti i planificatori, ar contribui la imbunatatirea
semnificativd la nivelul NATO a gradului de intelegere a dimensiunii umane a mediului
operational.

" Sun Tzi 544-496 1.C., Alexandru cel Mare 356-323 1.C., Niccold Machiavelli 14691527 D.C., Thomas
Edward Lawrence 1888—-1935 D.C., etc

? De example Biroul de etnologie americani infiintat in timpul rizboaielor indiene (1865-1885) sub conducerea
maiorului John Wesley Powell.
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Aspectele umane ale mediului operational

Intelegerea aspectelor umane ale mediului operational isi are originea in sincopele cu
care NATO s-a confruntat in operatiile recente in ceea ce priveste intelegerea si adaptarea la
dimensiunea umana a teatrelor de operatii in care a desfasurat actiuni militare. Dupa cum
rezultd din trendurile actuale si in viitor preponderenta operatiilor Aliantei va consta in
operatii de raspuns la situatii de criza non-articol 5 (NASCRO) desfasurate 1n afara teritoriului
propriu, astfel ca intelegerea dimensiunii umane a mediului operational si transformarea
capabilitatilor actionale Tn acest sens vor continua sa reprezinte o prioritate pentru NATO 1n
vederea executarii cu succes a acestui tip de operatii. Apreciem ca reusita unui astfel de
demers depinde nemijlocit de identificarea unor solutii concrete pentru sporirea cooperarii $i
coordondrii actiunilor Aliantei cu organizatiile internationale, cu diferitele structuri
guvernamentale din cadrul statelor membre, cu mediul academic si think-tank-urile, precum si
cu diferite organizatii neguvernamentale pe baza principiilor strategiei de abordare integrata.

In vederea realizarii unei intelegeri unitare a problematicii abordate apreciem ci
aspectele umane ale mediului operational reprezintd un set complex de elemente, factori,
procese, interactiuni si perceptii dintr-o societate afectatd de un nivel ridicat de violenta ce au
capacitatea nu numai de a influenta operatiile unor forte armate ci chiar de a determina
rezultatul final al conflictului. Aceste aspecte se referd la factorii psihologici, culturali si
sociali in relatie cu contextul istoric, politic, institutional, economic, militar si legal generate
de o situatie de criza. Aspectele umane au o deosebita relevantd pentru operatiile de stabilitate
si reconstructie, de contrainsurgentda, de mentinere/impunere a pacii, precum i alte operatii
similare.

Analiza acestor aspecte poate fi concentrata in sapte domenii prezentdnd urmatoarele
aspecte principale de interes:

1. Motivatia actiunilor umane

= intelegerea factorilor care genereazd actiunile indivizilor contribuie la
imbunatatirea relationarii cu persoanele apartindnd unui civilizatii sau culturi
diferite;

= Cunoasterea faptului ca satisfacerea nevoilor fundamentale tinde sa reprezinte
principala prioritate a indivizilor indiferent de cultura careia 1i apartin vine in
sprijinul inter-relationarii culturale;

= Observarea raspunsurilor comportamentale si emotionale la diferite situatii
conduce la identificarea motivatiilor fundamentale ale actiunilor umane;

= Crearea unor nivele de asteptare ridicate fara a fi si satisficute genereaza situatii
conflictuale, chiar si In cazul satisfacerii asteptarilor de nivel inferior;

= Normele morale au un rol important atat asupra manierei in care indivizii incearca
sd 1si satisfacd nevoile fundamentale cat si in ceea ce priveste optiunile
comportamentale;

=  Observarea modului in care retelele individuale se suprapun si interactioneaza
poate revela potentialul de cooperare sau conflict;

* In cadrul unui grup sau al unei comunitati indivizii au tendinta de a recurge la
acele decizii care minimalizeaza costurile personale si maximizeaza recompensele
materiale.

2. Intelegerea mediului uman:

= Intelegerea acestui mediu favorizeazi si managementul contactului initial cu o
cultura diferita, dar si procesul de adaptare la cultura respectiva;

= Comunitatile locale reprezintd o suma de grupuri umane cu nivele diferite de
influenta, motivate de factori naturali si contextuali;
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Comunitatile umane trebuie analizate temporal din perspectiva dinamicii
schimbarii §i nu ca succesiune de imagini statice fara fundament;

Odata cu desfasurarea intr-o anumitd zona fortele NATO devin un actor principal
in cadrul respectivei comunitati, iar succesul lor poate depinde de abilitatea de a
trata cu respect opiniile membrilor acelei comunitati, pe de o parte, iar pe de alta,
de a furniza acele Tmbunatatiri ale situatiei locale pe care comunitatea respectiva
si le doreste;

Intelegerea raspunsurilor anterioare ale unei comunitati la situatiile conflictuale
poate contribui la anticiparea reactiilor la un nou conflict sau la o interventie a
NATO;

Crearea unei structuri de analizd a aspectelor umane poate furniza nivelul de
cunoastere necesar planificérii In avans a potentialelor operatii viitoare;

Integrarea metodelor de analiza specifice stiintelor umaniste si sociale in procesul
de analizd a informatiilor asigura mijloacele necesare studierii eficiente a
proceselor care determina atitudinile, credintele si opiniile diferitelor culturi.

3. Comunicarea inter-culturala:

Acest proces reprezintd elementul cheie in crearea raportului cu o altd cultura;
Multiculturalismul intrinsec specific NATO constituie un avantaj substantial in
portretizarea aliantei fata de potentialii interlocutori;

Intelegerea modului in care populatia locala isi procura informatiile si adaptarea
mesajelor la nivelul audientei tintd sunt elemente fundamentale ale unei
comunicari eficiente;

“Competenta inter-culturald” trebuie sd constituie o cerintd de bazd pentru
personalul militar si civil destinat sd interactioneze cu reprezentantii altor culturi;
Intelegerea mediului cultural si social, mai ales a sistemului social cu dinamica si
subsistemele sale specifice, este fundamentald pentru o comunicare inter-culturala
constructiva.

4. Dinamica situatiei locale:

Cu toate ca intelegerea acestei dinamici reprezintd o adeviratd provocare,
deopotrivd pentru fortele NATO dar si pentru populatia locald, ea este de
importanta critica pentru realizarea obiectivelor strategice ale misiunii;

Intelegerea mecanismelor si echilibrelor de putere constituie un element cheie
pentru intelegerea situatiei locale;

Stabilirea unor obiective operationale adaptate la specificul situatiei locale prin
identificarea unui echilibru corespunzator intre ceea ce se doreste la nivel
strategic, ceea ce poate fi acceptat la nivel local si ceea ce se poate realiza de
fortele desfasurate in teren constituie cerinta de baza pentru succesul unei operatii;
Schimbarile de situatie trebuie gestionate luand in considerare faptul ca si o
schimbare pozitivd genereaza sentimente de insecuritate, rezistentd, teama sau
pierdere a identitatii.

5. Perceptia si acceptarea operatiilor NATO:

Legitimitatea constituie fundamentul acceptarii prezentei fortelor NATO de cétre
populatia locala;

NATO poate isi poate indeplini partial obiectivele strategice farda a se angaja in
actiuni de lupta, doar prin influentarea eficienta si pozitiva a perceptiilor;
Aplicarea principiilor validate de experienta ONU 1n operatii de sprijinire a pacii
poate Tmbunatati substantial performantele NATO in executarea operatiilor de
stabilitate si reconstructie;
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Angajamentul liderilor cheie aldturi de legatura si mentoratul operational
constituie domenii noi de actiune 1n sprijinul 1indeplinirii obiectivelor
operationale;

Strategia de informare publicd si comunicarea sunt elemente critice pentru
realizarea obiectivelor la toate nivelele.

6. Determinarea atitudinilor fata de operatiile NATO:

intelegerea oportund a atitudinilor populatiei fata de actiunile fortelor NATO
poate contribui la imbunatatirea succesului operational;

Atitudinile sunt imput-uri deliberate ale intentiilor $i comportamentului;

Pentru realizarea modificarii comportamentale este necesara intelegerea si
influentarea convingerilor si/sau atitudinilor individuale in directia dorita;

Analiza periodicd a atitudinilor populatiei poate veni in sprijinul procesului de
planificare operationala atat pe termen scurt cat si pe termen lung;

Utilizarea mijloacelor tehnice moderne contribuie la Tmbunatatirea culegerii
datelor specifice, precum si la imbunatatirea analizei acestora.

7. Transformarea capabilitatilor NATO pentru a se adapta mai bine mediului uman:

Operatiile recente au demonstrat cad dimensiunea umana a mediului de actiune
reprezinta un element determinant al rezultatului unei operatii militare ce impune
transformarea capabilitatilor existente si chiar dezvoltarea unor capabilitati noi;
Intelegerea aspectelor umane specifice zonei de operatii este esentiald pentru
planificarea unei operatii reusite;

Provocdrile generate de complexitatea mediului operational actual si viitor impun
dezvoltarea unui concept in acest domeniu §i implementarea aspectelor umane ca
0 noud capabilitate integratd prin adaptarea modului de gandire; organizarii;
proceselor decizionale; tacticilor, tehnicilor si procedurilor precum si a
programelor educationale si de instruire;

Orice eventual program de transformare a capabilitdtilor In acest domeniu trebuie
sd se bazeze pe principiile strategiei de abordare integrata si sid se axeze pe
directiile de actiune specifice Sistemului de dezvoltare a integrarii a capabilitatilor
intrunite': DOTMLPFI (doctrina, organizare, instruire, asigurare materiala,
Implementarea unui sistem de planificare operationala integratd nu numai ca ar
permite NATO sa isi coordoneze actiunile cu principalii actori internationali
(organizatii internationale $i neguvernamentale) inca din fazele premergatoare ale
operatiilor, dar ar facilita si o mai buna integrare a resurselor umane si materiale
nationale si internationale, prevenind disfunctionalitatile din interactiunea civilo-
militara;

Integrarea cunostintelor si metodologiei specifice stiintelor sociale poate
imbunatati semnificativ maniera militara traditionala de intelegere a dimensiunii
umane a mediului operational.

Premizele credrii disciplinei SOCINT

Inteligenta culturald este o teorie manageriala si a psihologiei organizationale care
postuleaza fapul ca intelegerea impactului zestrei culturale a unui individ asupra
comportamentului sau este esential in asigurarea eficientei activitatii si Tn masurarea abilitatii
de angajare cu succes in orice mediu/cadru social. Inteligenta culturala faciliteaza cunoasterea
culturala, solicitind un anumit nivel de empatie; pentru organizatia militard, inteligenta

! Joint Capabilities Integration Development System.
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culturald reprezinta abilitatea de a lua decizii in baza intelegerii tuturor factorilor culturali', si
reprezinta un atribut epistemic al liderului.

Dincolo de aspectul specific dezvoltarii cunoasterii, cu aplicabilitate universala,
abordarea volumului de date si informatii specifice acestui mediu din perspectiva Intelligence
presupune, la nivel strategic, intelegerea sistematicd a obiceiurilor, atitudinilor morale si
culturii populatiilor strdine in vederea imbunatatirii eficacitatii initiativelor de securitate
nationala (Patton, 2010). In acest sens, capabilitatea SOCINT:

- urmareste determinarea unor raspunsuri operationale pentru scenarii indezirabile din
punct de vedere cultural;

- faciliteaza discernerea impactului imediat al acestui raspuns si evaluarea efectelor in
detrimentul operatiei;

- conditioneaza comportamentul trupelor si faciliteaza comunicarea eficienta;

- sprijind procesul de identificare a indicatorilor si avertizarilor;

- asigura succesul operatiilor sub acoperire, etc.

Operatiile militare sunt direct dependente de toti factorii de impact, cuantificabili sau

mai putin previzibili, care determina cursurile de actiune, influenteazd procedurile si

efectele si, in cele din urma, asigura succesul sau provoaca insuccesul actiunii. Analiza
informativa a mediului operational, ca parte a procesului decizional, marcheaza in
mod elocvent trecerea de la modelul analitic specific razboiului conventional, unde
spatiul de referinta era unul bidimensional, geografic (campul de lupta — bartlefield),
completat ulterior, odatd cu dezvoltarea importantei fortelor aeriene, cu dimensiunea
aerospatiala (spatiul de luptd — battlespace), la mediul operational multidimensional

(operational environment), care integreaza aspectele sociale in peisajul actiunilor

militare. Acest fapt vine ca o recunoastere a emergentei operatiilor neconventionale,

centrate pe populatie, in care amenintarile prevalente sunt de naturd asimetricd sau
hibrida, acestea reclamand adaptarea capacitdtilor si procedurilor de culegere si
prelucrare a informatiilor.

Indivizii si retelele umane fiind vectori ai amenintarilor, comunitatile umane reprezinta
centrul de gravitate al operatiilor, iar Intelegerea si interpretarea corectd a mecanismelor
motivationale si relationale, raportate la o multitudine de conditionari psiho-sociologice si
functionale, devine o cerintd fundamentald a spectrului de colectare si a abordarilor analitice
din cadrul disciplinei Intelligence.

Figura 3.1 prezinta procesul traditional de analiza a factorilor operatiei in procesul de
luare a deciziei — misiunea, inamicul, terenul, timpul, trupele proprii, cdrora li se adauga
consideratiile privind populatia civild. Modelul analitic aplicat acestui din urma factor
cuprinde ansamblul de elemente care definesc Tn mod general comunitatile umane. Spatiile
geografice de dispunere, structurile organizarii sociale, capabilitatile detinute de comunitati,
organizatiile prezente 1n zona, caracteristicile populatiei si evenimentele vietii de zi cu zi din
zona de operatii (elemente intrunite in acronimul ASCOPE) interfereaza cu ritmul operatiunii
si relationeaza, direct sau indirect, cu diferite formatiuni ale structurii de forte.

! factorii culturali includ: limba, societatea, economia, obieciurile, istoria, religia
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Factori de analiza: Misiunea,
Inamicul, Terenul, Timpul,

Trupele, Consideratii privind
METT-TC < &

Terrain Civil Considerations
Obstacles Areas
Avenues of Approach Structures

Key Terrain Capabilities

Observation Organizations
Cover People
Concealment Events

OAKOCC is used to evaluate the

physical terrain.

ASCOPE is used to evaluate the
civil terrain.

Figura 3.1 Factorii de analiza ai operatiei; ASCOPE — elemente de referinta in formularea consideratiilor
privind populatia civila ( FM 3-05.40 (FM 41-10) 2006, fig. 1-3, 1-4)

Dincolo de abordarea traditionald, prevalenta operatiilor in medii predominant umane a
dus la necesitatea dezvoltarii unor modele mai elaborate de intelegere a comunitatilor cu care
se interactioneaza, astfel incat sa faciliteze comunicarea si sprijinul primit din partea acestora.

In acest proces analitic imbunatitit (cum e cel specific operatiilor impotriva
insurgentei), consideratiilor privind civilii (ASCOPE, figura 3.1) le sunt aplicate o serie de
variabile cunoscute (in jargon militar) ca PMESII (political, military/ security, economic,
social, infrastructure, and information) — politic, militar/ de securitate, economic, social, de

infrastructura si informatie (figura 3.2).
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Figura 3.2 Spectrul analitic complex al mediului operational uman (dupa Doctrina contrainsurgenta)
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In general, si fari pretentii de exhaustivitate, PMESII descriu substanta si
caracteristicile adversarului, facilitind determinarea punctelor sale tari si slabe. Factori
suplimentari de analiza pot fi adaugati in functie de specificul operatiei, iar flexibilitatea si
ajustabilitatea acestui model lasd loc dezbaterilor asupra diferitelor 1incercari de
operationalizare a unor noi concepte menite sa faciliteze o intelegere si integrare adecvata a
aspectelor umane n mediul operational.

Importanta datd factorului uman a mers pana la a caracteriza noul mediu operational ca
“teren uman”' — de altfel un sugestiv joc de cuvinte promovat in cadrul armatei SUA; la nivel
operationalizat, programul “Sistemele Terenului Uman” (Human Terrain Systems/HTS) a
fost lansat ca initiativa menitd ,,sa furnizeze comandantilor si statelor majore echipe
socioculturale in scopul imbunatatirii nivelului de intelegere a populatiei locale si de a aplica
aceastd cunoastere in procesul decizional™. In acest sens, sunt folositi specialisti din
domeniul antropologiei, sociologiei, stiintei politice, studiilor regionale si lingvistice,
proveniti, cu predilectie, din mediul civil — fapt ce a dus la o serie de critici provenite din
lumea academica cu privire la etica unui astfel de demers (Price, 2011; Lucas, 2009) sau chiar
la folosirea HTS ca acoperire pentru activitatea de Intelligence4.

Din 2012, HTS este promovat ca o capabilitate esentiald in fazele incipiente ale starii de
criza in orice zona de interes pe glob (Hodges, 2012), contributia sa fiind marcata in special in
segmentul dezvoltarii cunoasterii.

O altad initiativd a armatei SUA este “Sociocultural Behavior Capability Areas
Framework™ (Cadrul domeniilor de capabilitate ale comportamentului sociocultural),
gestionat prin Programul pentru cercetare si inginerie din cadrul Departamentului pentru
Aparare al SUA, program ce urmareste dezvoltarea abilitatii de a anticipa comportamentul
grupurilor sau al indivizilor cheie in context operational, in baza unui set de patru capabilitati
(figura 3.3):

a. Capacitatea de a Intelege (capabilitati de sprijin prin perceptie si comprehensibilitate,
in baza stiintelor sociale si comportamentale, a caracteristicilor si dinamicilor
socioculturale in mediul operational);

b. Detectarea (capabilitati de descoperire, distingere si localizare a semnaéturilor
socioculturale relevante operational prin colectarea, procesarea si analiza datelor
comportamentale socioculturale);

c. Anticiparea (capabilitati de urmarire si anticipare a schimbarilor la nivelul entitatilor
sau in cadrul fenomenelor de interes, orientate multidimensional, prin folosirea
intensiva a diferitor categorii de senzori si modelarea mediului);

d. Atenuarea (capabilititi de dezvoltare, prioritizare, executie si masurare a cursurilor de
actiune fundamentate pe stiintele sociale si comportamentale). (Schmorrow, 2011)

! “populatia umana in mediul operational [...] dupa cum este definita si caracterizata prin date socioculturale,
antropologice si etnografice, sau provenind din alte surse non-geografice” (Kipp et al., 2006)

? Programul este gestionat de catre United States Army Training and Doctrine Command (TRADOC), devenind
din 2010 un program permanent in cadrul armatei SUA

3 http://humanterrainsystem.army.mil/

* http://www.ncanthros.org/ ; la nivel operational, HTS nu este parte a ciclului Intelligence, dar este acceptat ca
si facilitator pentru Intelligence (US Army Military Intelligence Center of Excellence (2011) Military
Intelligence Professional Bulletin: Human Terrain System, 37 (4). PB34-11-4. in
http://www.fas.org/irp/agency/army/mipb/2011_04.pdf)
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Figura 3.3 Cadrul domeniilor de capabilitate ale comportamentului sociocultural (Schmorrow, 2011)

Proiectul “Sociocultural Behavior Capability Areas Framework” este bazat pe
fundamente stiintifice solide, cum ar fi cele oferite de Programul de modelare a
comportamentului uman socio-cultural/ Human Social Culture Behavior (HSCB) Modeling
Program (figura 3.4), si urmareste conectarea produselor proprii la o serie de capabilitati ale
armatei SUA, cum ar fi: Capabilitatea de Analizd a Retelelor Sociale, Consortiul Cunoasterii
Culturale, capabilitatea de” radar” social si Sistemul Integrat de Avertizare Timpurie in caz de
situatie de crizd, Modelul Mediului Operational National, etc. (Schmorrow, 2011).
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Figura 3.4 Programul de modelare a comportamentului uman socio-cultural (HSCB), newsletter 2012, in
http://www.dtic.mil/biosys/files/HSCB-news-winter-2011.pdf
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Relevanta cunoasterii mediului uman este recunoscuta si in NATO, primele incercari
de conceptualizare facand referire la aceasta disciplind ca si “capabilitate socio-culturala”, in
cadrul spectrului larg al Intelligence. Aceasta capabilitate exploateaza competentele stiintelor
umane' in a furniza informatii de bazi si date rispunzéand cererilor de informatii ale factorilor
decizionali, in mdsurd sa fundamenteze estimari ale capabilitatilor si abilitdtilor actorilor din
zona de interes, sprijind decisiv procesul de planificare operationala.

Cu toate acestea, mediul academic incd dezbate diferenta intre Intelligence socio-
cultural (SOCINT) si analiza socio-culturald (subsumatd dezvoltarii cunoasterii). Daca
Intelligence Tmbunatateste abilitatile perceptive ale atitudinilor curente, dar si a schimbarilor
paradigmatice sau comportamentale, analiza socio-culturalda imbunatateste abilititile de a
intelege modalitatea in care aceste atitudini, paradigme sau comportamente se formeaza sau
difera la nivel local si cum se relationeaza cu alte fenomene culturale (Knotwell, 2013).

Una dintre structurile NATO cele mai avizate in ce priveste relationarea cu mediul
civil, Centrul de Excelenta NATO pentru Cooperare Civili-Militari (CCOE), a introdus
conceptul de Advanced Cultural Competence (ACC) — Competentd Culturala Avansata, ca
model de aprofundare si intelegere a aspectelor socio-culturale generale si specifice’. Pornind
de la notiunea de culturd ca gen proxim al modelelor antropologice definitorii pentru
comunitatile umane, CCOE distinge cinci dimensiuni culturale ale acestora, cu relevanta
operationala:

a. dimensiunea fizica (sistemul teritorial);

b. dimensiunea economica (resurse, activitati lucrative si comerciale, etc.);

c. dimensiunea sociala (clase sociale, gen, varsta);

d. dimensiunea politica (diviziunea puterii, participarea in procesele decizionale);
e. dimensiunea simbolicd, identitara (credinte, istorie).

Cunoasterea acestor dimensiuni faciliteazd o serie de abilitati ale fortelor dislocate:
identificarea intentiilor actorilor, construirea increderii, convertirea opiniilor, gestionarea
perceptiilor, 1intelegerea mecanismelor comunitatilor, intelegerea culturii, permitand
identificarea amenintarilor ca frictiuni intre diferite realitati si interese. Din punct de vedere al
referintelor doctrinare/ procedurale, CCOE nu isi propune un demers complex, limitdndu-se la
intentia de publicare a unor indrumare care sid acopere aspecte specifice subsumate
dimensiunilor socio-culturale identificate. In orice caz, acestea vor reprezenta o resursa utild
in orice fundamentare ulterioara a unei capabilitdti SOCINT.

SOCINT reprezintd rezultatul analizei si coroborarii de date si informatii din domeniul
cunoasterii socio-culturale, fapt practicat de secole in mediul militar, dar neinstitutionalizat ca
atare. Kerry Patton propune mai mult o descriere decat o definitie tehnicd a SOCINT, vazuta
ca abordare sistemica ce se bazeaza pe intelegerea legaturilor, nodurilor si conectorilor ce
construiesc retelele umane multidimensionale in cadrul societdtilor, pornind de la faptul ca
intr-un sistem cognitiv nu existd actori izolati, ci doar interconectati. Abordarea realitatilor
socio-culturale din perspectiva sistemicd permite corectarea sistemelor disfunctionale prin
identificarea elementelor afectate si aplicarea masurilor corective necesare — in cadrul unor
proiecte, programe, etc (Patton, 2010).

Chiar daca Patton incearca o definitie functionald a SOCINT (“directionarea,
colectarea, analiza si producerea de informatii sociale si culturale”), pornind de la logica
constructiilor termonologice in NATO, propunem o definitia a SOCINT ca intelligence
provenit din prelucrarea de date §i informatii de natura socio-culturald, cu mentiunea ca o

! antropologia, studiile culturale, demografia, istoria, geografia umani, stiintele politice, psihologia sociala,
sociologia, etc.
? http://www.cimic-coe.org/content/scope/acc.php
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dezvoltare ulterioard a fundamentdrii operationale a termenului trebuie sa clarifice o serie de
aspecte critice legate de:

directionare: care trebuie ficutd in baza unor competente specifice (unde
dezvoltarea cunoasterii in domeniul socio-cultural, ca si capacitate epistemica,
joaci un rol deosebit');

managementul cererilor de intelligence (identificarea campurilor functionale
ale capabilitatii socio-culturale si construirea unui model al input-urilor
stiintelor umane);

colectarea de date si informatii socio-culturale (din surse deschise, de catre
operatori umani, etc.);

analiza informatiilor socio-culturale (urmand pasii analizei critice; coroborarea
cu date si informatii provenite din alte surse);

diseminarea produselor de intelligence socio-cultural (canale, clasificare);
distinctia intre SOCINT si dezvoltarea cunoasterii.

Algoritmul actiunii socio-culturale presupune parcurgerea unor pasi (identficarea
problemei, identificarea sistemului, intelegerea cauzalitatii, prezentarea de solutii posibile),
insd valoarea ca produs de intelligence vine odatd cu integrarea in logica procesului de
pregdtire informationald a mediului operational, menit sa identifice actorii din zona de
actiune/ interes, sa sprijine intelegerea acestora ca sisteme si sa permitd anticiparea actiunilor
pe care toti acesti actori le vor intreprinde in relatia cu elementul militar.

Figura 3.5 oferd imaginea finald obtinutd prin suprapunerea elementelor de analiza
(PMESII-ASCOPE) specifice operatiilor centrate pe mediul uman.

<

Figu

ra 3.5 Pregatirea informationald a mediului operagional — overlay (dupa Doctrina contrainsurgenta)
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Practica operationala a mers mai departe in ce priveste integrarea aspectelor socio-
culturale in cadrul capabilittii Intelligence, dar si la nivel de dezvoltare a cunoasterii in
fundamentarea diferitelor tipuri de operatii. Platforma CIDNE (Combined Information Data
Network Exchange/ Schimbul prin Retea a Informatiilor Combinate) reprezinta o baza de date

' Aceasti capacitate poate fi suplinitd prin existenta unui grup de consilieri calificati

53



interconectatd ce furnizeaza abilitatea ca diferite comunititi nationale sau multinationale
disparate sa capteze, gestioneze si distribuie datele de care dispun in sprijinul oricarei operatii
prin intermediul unei interfete web' (figura 3.6).

%

CMO/CAO

oo  CIVUNES | 7 ENGAGEMENTS

Figura 3.6 Platforma CIDNE — contributori (http://www.issinc.com/products/cidne/)

in ceea ce priveste SOCINT, CIDNE asigura atét repozitorul achizitiilor senzorilor
umani, cat mijloacele necesare vizualizarii din perspectivd sistemica a retelelor umane
formale si informale, facilitind reprezentarea acestora in baza unor indecsi dinamici si
furnizand structurilor de analiza produse customizate deosebit de utile in activitatea acestora
(figura 3.7).

Civil Affairs Tactical Soclal Networks
Population
Projects and Atmospheric P Relationships

Assessment 8
PRT Reporting Observations and Interest

Key Leader
Engaements

Blos of Leaders

and Influencers

Tribal
Operating Areas

Cultural
References and
Demographics

Figura 3.7 — Platforma CIDNE — vizualizarea retelelor umane (http://www.issinc.com/products/cidne/)

! www.issinc.com
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Concluzii

Institutionalizarea consideratiilor referitoare la aspectele umane in cadre conceptuale
bine definite se dovedeste tot mai mult o necesitate, date fiind conditiile concrete in care
amenintarile la adresa securitdtii se materializeaza.

Dincolo de solutii temporare, cum ar fi folosirea de consilieri specializati in diferite
discipline umaniste pentru sprijinirea eforturilor intr-o situatie bine determinatd, sau
cuprinderea caracteristicilor mediului uman sub umbrela dezvoltérii cunoasterii, se impune
dezvoltarea disciplinei SOCINT ca si ramura distincta in cadrul capabilitatii Intelligence.

Acest fapt presupune o solidd fundamentare doctrinard, care sd construiascd un
algoritm credibil al modalitatii in care stiintele sociale contribuie la ciclul intelligence, sa
identifice formele si modalitétile de colectare a datelor si informatiilor, utilizarea acestora in
procesele analitice si sd marcheze finalitatea produselor ca Intelligence actional.

SOCINT urmareste sa raspunda intrebarilor legate de motivatia comportamentelor si
modul in care acestea sunt conditionate de cétre perceptii, credinte, obiceiuri, ideologii,
religie, etc. (Sorrentino, 2011), sprijinind procesele decizionale la toate nivelurile — strategic,
operational sau tactic, si determinand modalitatea in care resursele la dispozitia factorilor de
decizie sunt folosite in vederea atingerii obiectivelor propuse.
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CAPITOLUL 4 INTELLIGENCE DIN SURSE UMANE. INTRE
SPIONAJ SI CULEGEREA DE INFORMATII DIN SURSE UMANE LA
NIVEL OPERATIONAL SI TACTIC

Introducere. De la spionaj la HUMINT

Culegerea de informatii din surse umane este o practica ce a existat din cele mai vechi
timpuri, depasind bariere de civilizatie, culturd sau istorie. Pornind de la necesitati militare, de
control asupra teritoriilor ocupate, folosite pentru depasirea competitorilor in diferite domenii
— de la productie, comert si pana la cercetarea stiintifica - practicile clandestine de a colecta
informatii de la alte persoanesi-au dovedit valoarea intr-o multitudine de circumstante critice.

Pastrandu-si relevanta (chiar caracterul indisponibil) ca generator de intelligence,
culegerea de informatii din surse umane a imbracat binecunoscuta “haind” conceptuald a
spionajului.

Intr-o abordare specifica realititilor securitare specificd secolului XX, spionajul este
definit ca “activitatea de culegere secretd a unor date si informatii de importantd politica sau
militara despre o alta tara, sau descoperirea secretelor unei companii, prin folosirea
spionilor” (Oxford Advanced Learner’s Dictionary, 2010), statutul spionului fiind dezvoltat in
cadrul conventiilor de la Haga si de la Geneva privind dreptul razboiului si dreptul
international umanitar (D.L.U.).

Articolul 29 al Regulamentului anexa la Conventia a IV-a de la Haga, din 1907,
enuntd elemente constitutive ale statutului spionului, prevazand ca acesta este un individ care
LHlucrdnd pe ascuns sau sub pretexte mincinoase, adund ori incearcd sa adune informatii in
zona de operatiuni a unui beligerant, cu intentia de a le comunica partii adverse”, facand
totodata distinctie fatd de unitatile de cercetare, incadrate cu militari in uniforma
(nedeghizati), trimisi in recunoastere in teritoriul inamic, in zona operatiilor militare.

Protocolul 1 Aditional la Conventiile de la Geneva 1977% aduce elemente noi in
definirea spionului, legate de spatiul de actiune (,teritoriul controlat de catre o parte
adversa”), statutul militarilor rezidenti al acestui teritoriu care culeg informatii de interes
militar (si care nu sunt asimilati spionilor daca nu actioneaza sub pretexte false ori clandestin,
beneficiind de statutul de prizonieri de razboi), precum si conditionarea statutului de spion de
locatia/momentul capturarii (inainte de a se aldtura fortelor carora le apartine — fapt ce nu
exclude urmadrirea ulterioard in justitie pentru violdri ale Dreptului Razboiului (Johnson si
altii, 2013).

In timp de conflict militar, spionii actioneazi in cadrul unor misiuni acoperite sau
clandestine, pentru a obtine informatii cu caracter preponderent militar despre inamic
(potential uman, starea moralului, dotare, amplasamente, planuri de operatii etc.). In aceastd
situatie, potrivit dreptului international cutumiar si conventional, chiar daca sunt participanti
la conflicte, spionilor capturati nu li se recunoaste statutul de combatant (si protectia aferenta
garantata de catre D.I.U.). Singura garantie care i se poate asigura unui spion este aceea de a fi
judecat in conformitate cu legile statului care 1-a capturat, dupa o judecata prealabila.

In acest context, trebuie subliniat faptul ci spionajul nu este o activitate specifici
razboiului; spionii actioneaza in egald masura pe timp de pace, fiind cetateni ai unui stat ori

'Convention (IV) respecting the Laws and Customs of War on Land and its annex: Regulations concerning
the Laws and Customs of War on Land. The Hague, 18 October 1907, in
http://www.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentld=090BE405E194CEC
BC12563CD005167C8

*Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection of Victims of
International Armed Conflicts (Protocol I), 8 June 1977, in http://www.icrc.org/applic/ihl/ihl.nsf/ ART/470-
750057?0OpenDocument
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persoane fard cetdtenie (in serviciul unui stat) care actioneaza Tmpotriva altui stat culegand
date si informatii secrete pe care le transmit agentiilor de apartenenta.

Avansul tehnologic fulminant din ultimele decenii, concretizat in diferite solutii
tehnice sitipuri de senzori, dispozitive si aparatura de comunicare si supraveghere capabile sa
acopere o mare parte din nevoile de informare ale factorilor decizionali, a dus la o scadere a
relevantei culegerii de informatii din surse umane. Disciplinele tehnice, GEOINT, IMINT,
SIGINT, COMINT, ELINT, precum si fluxul informational specific societdtii bazate pe
cunoastere, ca sursd a OSINT, au prevalat ca fiind sigure din punct de vedere al protectiei
operatorilor, totodatd furnizand date concrete, bazate pe suport real.

Cu toate acestea, evolutia spectrului de amenintari in lumea globalizata, precum si
caracterul operatiilor militare recente si actuale, au determinat ca informatiile din surse umane
(HUMINT) sa revind in prim-planul interesului atat a serviciilor si agentiilor statale din
domeniul securitatii, cat si In mediul militar. Nivelul de utilizare al acestei capabilitati
dicteaza si caracteristicile definitorii pentru modul in care resursele, mijloacele si procedurile
specifice disciplinei sunt percepute.

Astfel, putem vorbi despre HUMINT la nivel strategic, gestionat de catre serviciile de
informatii/ contrainformatii in plan intern, sau serviciile de informatii externe ale statelor, prin
intermediul institutiei atagaturii militare, dar si in mod acoperit, prin mijlocirea unor retele de
spionaj, in functie de interesele de securitate nationale si optiunile existente'. Riscurile
rezultate din activitatea clandestind sunt deosebit de ridicate, natiunile in cauza putand recurge
la deportarea, inchiderea sau chiar executarea spionilor capturati. In cazul imunititilor
diplomatice®, persoanele implicate in acte de spionaj pot fi declarate “persona non grata” si
obligate sa paraseasca teritoriul tarii respective.

La nivel militar operational-tactic, HUMINT este abordat ca “intelligence derivat din
informatiile colectate de la sau furnizate de catre surse umane” (AAP-6, 2013), in cadrul unui
spectru larg de actiuni si misiuni specifice, care implicd — intr-o viziune comprehensiva a
operatiei — toti militarii ca “senzori umani” (intr-un cadru bine determinat), precum si
structuri specializate in culegerea si managementul acestui tip de informatii.

In cadru national se manifesta abordari diferentiate in ce priveste nivelul de clasificare
a documentelor doctrinare referitoare la acest subiect, din ratiuni de securitate. In NATO,
documentele de standardizare referitoare la HUMINT (AJP-2.3, Doctrina aliatd intrunita
pentru HUMINT si AintP-5, Doctrina NATO pentru proceduri HUMINT?) au un nivel de
clasificare care nu permite accesul larg la consultarea acestora, primand principiile securitatii
informatiei (“nevoia de a cunoaste”); in schimb, manualul american FM 2-22.3, care detaliaza
aspecte specifice operatiilor de colectare a informatiilor din surse umane, este postat pe
internet, fara restrictii de acces”.

Si la nivel conceptual apar diferente notabile in ce priveste structurile, functiunile si
procedurile HUMINT. Scoala anglo-saxona de Intelligence include in spectrul HUMINT
operatiile cu sursele, intalnirile cu persoanele oficiale, interogarea persoanelor retinute,

'In cazul SUA, FBI este responsabil pentru culegerea de informatii din surse umane pe plan intern, iar CIA — pe
langa alte componente — este insdrcinatd cu colectarea informatiei In afara granitelor , prin folosirea intreg
spectrului Intelligence, in cadrul unor operatii cu caracter deschis sau sub acoperire (http://www.fbi.gov/about-
us/intelligence/disciplines)

Decretul nr. 566/1968 pentru ratificarea Conventiei cu privire la relatiile diplomatice, Viena, 18 aprilie 1961
publicata in B.Of. nr. 89/8.07.1968, in
http://www.google.ro/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CCkQFjA A &url=http%
3A%2F%2Fwww.just.r0%2FPortals%2F0%2FCooperareJudiciara%2FGhidCooperare%2520Penal %2 F Jurisdicti
¢%2F2a.doc&ei=Wy4NU91dw73KA OJgtAD&usg=AFQjCNEALWJIhM17xAXPT34Mcp-VnYOcKag
3documentul este in curs de revizuire, sub noua denumire de “Proceduri, tehnici si tactici HUMINT in NATO”
*FM 2-22.3 (FM 34-52) Human Intelligence Collector Operations, 2006, in
http://www.fas.org/irp/doddir/army/fm2-22-3.pdf
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precum si intervievarea civililor sau a propriului personal, in anumite circumstante (Beall,
2009).Doctrina franceza inglobeazd in HUMINT (in limba francezi ROHUM -
renseignement d’originehumaine) atat culegerea de informatii ca rezultat al interactiunii
interpersonale (conversation) — ROHUM-C — cét si informatiile obtinute prin observare, fara
contact interpersonal cu adversarul — asimilat recunoasterilor in addncimea dispozitivului
inamic (reconnaissance — de unde acronimul ROHUM-R) (Poucet,2006,74).

Dezvoltarea istoricd a capabilitatii inregistreaza chiar programe de cercetare
concentrate asupra dezvoltarii unei laturi neconventionale a HUMINT - obtinerea de
informatii prin mijloace paranormale (clarviziune sau telepatie), unde SUA a fost concurata
de Uniunea Sovietica (Bremseth, 2001).

Un algoritm teoretic de bazd al operatiei de culegere de informatii din surse umane
cuprinde':

- identificarea nevoilor de informatii;

- determinarea locatiei informatiei;

- identificarea persoanelor care au acces la informatia respectiva;

- construirea scenariului pentru intalnirea si evaluarea indivizilor cu acces la informatia
dorita;

- identificarea persoanei susceptibile si recrutarea acesteia ca agent;

- mentinerea unei legaturi securizate cu agentul si preluarea de la acesta a fluxului de
informatii urmarit.

Dezvoltarea resurselor necesare colectarii si analizei informatiilor din surse umane
necesitd timp; totodatd, operatorii HUMINT sunt vulnerabili in fata tacticilor de inducere in
eroare ale serviciilor de contrainformatii (Margolis, 2013). Acestea sunt doar o parte din
limitdrile acestei discipline, insad sunt contrabalansate de avantajele pe care HUMINT le ofera.
Pe langa costul relativ redus In comparatie cu disciplinele tehnice de culegere a informatiilor,
aspectele acoperite de sursele umane sunt greu accesibile altor senzori; folosirea agentilor este
o resursd valoroasd; agentii sunt experti in domeniile de interes, cu vizibilitate asupra
evenimentelor sau lucrurilor ce fac obiectul culegerii de informatii (Margolis, 2013).

Nivelul tactic al culegerii de informatii din surse umane solicitd atit cunostintele si
abilitatile militare, cat si trasaturile de personalitate ale operatorilor HUMINT. Manualul
pentru contrainsurgentd al Armatei SUA descrie operatorul HUMINT ca fiind capabil sa
“actioneze cu un minim de echipament si sa fie dislocat in orice mediu operational, in
sprijinul ofensivei, a luptei de aparare, in cadrul operatiilor de stabilitate si reconstructie sau
in sprijinul civililor™”. Pregitirea operatorului HUMINT include elemente aprofundate de
cunoastere a aspectelor socio-culturale in aria de operatii, limba locald, limbajul non-verbal,
etc.

Chiar dacd nu este o disciplind dependentd de tehnologie, sprijinul cu sisteme si
aparaturd specifica este menit s Tmbunatateasca performanta generald a acestei capabilitati.
Pe langa programele informatice destinate instruirii, managementului operatiilor, gestionarii
surselor si raportarii/ schimbului de informatii, regasim la nivel tactic aparatura individuala
menita sd sprijine operatorii in colectarea de date (Ackerman, 2006):

- Aparatura de Inregistrare audio-video;

- Dictionare digitale portabile cu translator;

- Aparate de Inregistrare a datelor biometrice;

- Tehnica de comunicatii si transmitere de date;
- Detectoare de minciuni portabile, etc.

in principiu, elementele HUMINT actioneaza in zone de responsabilitate atribuite,
acoperind sectoare ale mai multor unitati, coordonarea cu aceste limitandu-se la aspecte de

"hitp://www.dhra.mil/perserec/adr/counterintelligence/counterintelligence.pdf
’FM 3-24, Counterinsurgency, December 2006, 5-39
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control tactic. In anumite circumstante operationale, cum ar fi contrainsurgenta, eficienta
echipei HUMINT este data de integrarea atat in mediul de culegere (mentinand contact zilnic
cu comunitatea), cat si de relatia directd si constantd cu subunitatea sprijinitd (Beall,2009).
Aceasta practica pozitiva la nivel tactic este confirmata si de generalul Flynn, fost loctiitor al
Sefului de Stat Major pentru Intelligence in cadrul ISAF, cu acoperire pentru intreg spectrul
culegerii de informatii si al procesului analitic (Flynn si altii, 2010).

Dezvoltarea capabilitatii HUMINT, in toate aspectele definitorii, rdimane un deziderat
puternic legat de experienta practica. Un model pentru dezvoltarea unei capabilitati HUMINT
comprehensive este oferit de R. Steele, antrenand viziunea transparentei care sa angreneze cu
titlu permanent atat comunitatile, cat si entitatile specializate in colectarea de informatii din
surse umane (figura 4.1).

“Full Spectrum” Human Intelligence

Clandestine HUMINT

CovertAction HUMINT | Citizen as Sensor

Offensive Counterintelligence ’ "
Covert Defensive Counterintelligence m Soldieras Sensor (Overt/Open Signals)
“Hides” Jios m Operational Test & Evaluation

M Inspector-General (Org, USG, Int'l)

m Security Observation/Remote Webcams
® Document Exploitation/Imagery

W Overt Subject-Matter Experts (SME)

m Defense Attaches, MAG, Liaison, TDY

Human Terrain Teams (HTT)
DOCEX

HTT M Interrogator-Translator Teams (ITT)
[ Overt 0, : ey "
DefAtt e $ 50% | m Soldieras Sensor (Covert "Hides")
ITT LNO $ 50% | m Defensive Counterintelligence
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Open Source Intelligence (OSINT) Covert Action HUMINT [Uz.nz 32
is Human Source, Not Technical Clandestine HUMINT | asthe “Hub”

e

Education, Lessons Learned, Research, & Training are Foundation for Intelligence

Figura 4.1 HUMINT intr-o abordare comprehensiva (Steele, 2010)
Cadrul larg al dezvoltarii capabilititii HUMINT in NATO

Adaptarea Aliantei la mediul de securitate este un process continuu, in masurd sa
asigure dislocabilitatea, sustenabilitatea si superioritatea fortei, precum si capacitatea de a
raspunde unei game largi de provocari, In concert cu alte organizatii. Conceptul Strategic al
NATO din 2010 exprima viziunea Aliantei si defineste prioritatile sale in materie de
securitate, identificand tipurile de operatii ce fundamenteazd parametrii de dezvoltare a
capabilit?‘gilor militare ale Alian‘gei2 - proces reconfirmat la Summitul NATO din 2012 la
Chicago.

'http://www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf

*Procesul de planificare a aparirii in NATO se bazeazi pe Directiva Politicd emisd in 2011, in vederea atingerii
obiectivelor stabilite prin noul Concept Startegic
*http://www.nato.int/cps/en/natolive/official_texts 87593 htm?mode=pressrelease

60



Apdrarea colectivd, managementul crizelor §i cooperarea in materie de securitate —
dincolo de aspectele politico-militare — reclama o abordare pragmaticd, graduald, dictata de
noile realitati ale lumii globalizate, marcatad de provocarile crizei financiare si economice
prelungite, competitia politico-economica, dezvoltarea spectrului de amenintari si fragilizarea
statala.

Intre obiectivele curente ale procesului de planificare a apararii in NATO, domeniul
Intelligence este direct vizat de ambitia Aliantei de a-si mentine si dezvolta capacitatea de
proiectie a fortei la distantd strategicad, In cadrul unor operatii derulate in paralel, fapt ce
necesitd un sprijin corespunzator cu informatii pentru aparare, intr-un cadru operational larg,
ce implica relatia cu o multitudine de parteneri.

Evaluarea provocarilor, identificarea indicatorilor si semnalarea avertizarilor aferente
riscurilor de securitate provenite din diferite medii, asociate categoriei de amenintare
(amenintari in mediul cibernetic, proliferarea/ uzul armelor de distrugere in masa, securitatea
energeticd) sau tipologiei emergentei acesteia (terorism, esuare statald, competitia de putere si
pentru accesul la resurse) sunt elemente care solicitd efectiv spectrul informatiilor pentru
aparare, al supravegherii si recunoasterilor intrunite (JISR'), domeniu in care NATO este
dependent de contributia natiunilor.

Pachetul de capabilitati pentru aparare adoptat la Chicago prevede, ca element critic pe
termen lung, asigurarea superioritatii informationale; aceasta se bazeaza pe actiunea coerenta
a diferite tipuri de senzori de culegere a informatiilor §i capacitdti de prelucrare si diseminare
a acestora, in toate domeniile actionale.

Un prim pas in vederea Imbunatatirii acestei capabilitati este proiectul NATO pentru
implementarea sistemului propriu de supraveghere aeriand a spatiului terestru (AGS —
Alliance Ground Surveillance), un pas important in asigurarca mijloacelor necesare
constituirii unei capabilitati robuste ISR. Datele culese vor acoperi un larg spectru de cereri de
informatii, de la identificarea elementelor/ pozitiilor in teren ale fortelor din zonele de interes,
aspecte privind mobilitatea acestora si pand la inregistrarea efectelor dezastrelor naturale
(Sirak, 2013) — 1nsa, cu toatd acuratetea lor, acestea nu sunt suficiente pentru realizarea unui
tablou complet si complex, la nivel strategic si operativ, asupra realitatii multidimensionale
ale acestora. In acest scop, produselor de imagerie ale AGS li se adaugi si rezultatele obtinute
de celelalte elemente ale spectrului Intelligence.

In cele ce urmeazi, vom aborda starea actuali si modalitatea in care capabilitatea
HUMINT in NATO isi poate demonstra relevanta (unicitatea) si utilitatea, profiland o
proiectie a dezvoltarii acesteia pe termen scurt si mediu, in scopul asigurarii necesarului de
informatii din surse umane 1n procesul de planificare a apararii.

Coordonate ale capabilitatii HUMINT in NATO

Acronimul DOTMLPFI (Doctrina, Organizare, Educatie si Instruire, Sprijin logistic/
baza materiald, Conducere/ leadership, Personal, Infrastructura si Interoperabilitate) reprezinta
coordonatele ce definesc o capabilitate militard in NATO. O scurta trecere in revista a acestor
aspecte este edificatoare pentru starea actuald, provocarile si perspectivele pe care disciplina
HUMINT le are in NATO, cu efecte directe in modelarea componentelor de specialitate
nationale.

Doctrina — asimilatd 1n acest caz procesului de standardizare (elaborare si
implementare a standardelor), cu acoperire asupra aspectelor teoretice legate de principiile si

.....

aspectele in continua dezvoltare in NATO. in conformitate cu reglementirile NATO privind

'Joint Intelligence Surveillance Reconnaissance
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procesul de elaborare si mentenantd a documentelor de standardizare, aceste publicatii sunt
revizuite la fiecare trei ani — fapt ce asigurd implementarea periodica a elementelor necesare
conformarii cu evolutiile factorilor obiectivi, armonizarii cu alte documente de standardizare,
implementarii rezultatelor procesului de lectii invatate si bune practici, etc.

La acest nivel, disciplina HUMINT beneficiaza de formularea clard a principiilor,
proceselor si responsabilitatilor de baza in domeniu, cuprinse in Politica HUMINT in NATO,
document aflat n responsabilitatea Statului Major International — Divizia Intelligence. Un rol
deosebit de important in elaborarea documentului 1-a avut Grupul de lucru NATO HUMINT
(NHWG), initiatorul acestui demers, precum si HCOE, care prin expertiza asiguratd in
procesul de ajustare, adjudecare si implementare a comentariilor/ propunerilor natiunilor, a
marcat prima contributie importantd in domeniul fundamentarii teoretice a disciplinei
HUMINT in NATO.

Nivelul urmator in domeniul documentelor de standardizare HUMINT il reprezinta
Doctrina NATO HUMINT (AJP-2.3). Prima revizuire a standardului a fost incheiatd cu
succes la 6 iunie 2013, cand acesta a fost promulgat de catre directorul Agentiei NATO pentru
standardizare. La data redactdrii acestui material, 21 natiuni au ratificat si urmeaza si
implementeze doctrina la nivel national, printre care si Romania.

in completarea doctrinei vine o clasd de documente suplimentare, menite si prezinte
elementele structurale ale HUMINT si functiunile acestora, tehnicile, tacticile, procedurile de
lucru la nivel de stat major si activitatile corespondente ciclului informational, integrarea
tehnologiilor de sprijin ale procesului de culegere, procesare si diseminare a informatiei, etc.

AintP-5 (Doctrina pentru proceduri HUMINT in NATO), standard aflat In proces de
revizuire si care va fi publicat sub noua denumire ”Tehnici, tactici si proceduri HUMINT in
NATO”, este documentul care abordeaza in mod detaliat modalitatea de punere in practica a
principiilor teoretice ale disciplinei.

Custodia ambelor documente apartine HCOE, fiind preluata de la Marea Britanie in
cursul anului 2012.

Un alt plan de reglementare a activititii HUMINT in NATO este reprezentat de
Directiva SHAPE' pentru HUMINT, document ce traseaza liniile directoare, in baza
fundamentului doctrinar, a modului in care structurile de comandd operationale ale NATO
transpun in practica cerintele specifice ale acestei disicipline.

In cadrul fundamentirii capabilititii HUMINT in NATO, aspectele teoretice sunt
completate de conturarea cerintelor privind dotarea materiala si cu tehnologie.

Dotarea materiala este abordata in cadrul proiectului HCOE privind suportul tehnic si
tehnologic necesar desfasurdrii activititii de catre operatorii si structurile de stat major
HUMINT, in vederea culegerii, prelucrdrii si disemindrii de informa‘giiz, menit sa asigure
interoperabilitatea si sd elimine decalajele calitative prin asigurarea unei referinte clare in
materie de cerinte functionale.

Pe langa facilitatile de dezvoltare tehnologica oferite de Organizatia NATO pentru
Stiinta si Tehnologie (NSTO) si Agentia NATO pentru Comunicatii si Informaticd (NCIA),
este notabild, la acest capitol, existenta unui sector solid de cercetare si productie industriala
in domeniul securitdtii, capabil sa satisfacd cerintele operationale ale disciplinei (conform
politicilor si in baza programelor nationale privind dotarea cu tehnica si tehnologii de
aparare).

Din punct de vedere organizational, elementele de structura ale arhitecturii HUMINT
in NATO sunt descrise In documentele de standardizare corespunzitoare; cu toate acestea,
anumite aspecte lasd loc dezbaterilor — si as mentiona aici modul in care structurile HUMINT

! Supreme Headquarters Allied Powers Europe — statul major al Comandamentului Aliat pentru Operatii
*Proiectul "NATO HUMINT Operator Toolset”, promovat de citre HCOE in cadrul procesului NATO de
dezvoltare conceptuala
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sunt reprezentate in teatrele de operatii (raportat la prevederile doctrinare), absenta unor
elemente HUMINT in masurad sa actioneze la nivel strategic-operational pentru situatiile de
criza, in sprijinul proceselor de identificare a indicatorilor si avertizarii, precum si asigurarea
contributiei n primele faze ale procesului decizional si al planificarii (estimarile specifice si
pregatirea informationald a mediului operational intrunit), precum si o delimitare mai clard a
modului de armonizare a activititilor HUMINT cu cele ale altor discipline cuprinse sub
umbrela aceluiasi element de stat major.

Practica prevederilor doctrinare va determina schimbarile necesare eficientizarii
actiunii acestora (atat structural — organigrama, cat si functional — fisa postului), corelate
cadrului larg al capabilitatii Intelligence.

Din acest punct de vedere, un rol deosebit de important il are procesul de educatie si
instruire in conformitate cu standardele NATO, care vine sd completeze capacitdtile
nationale de pregatire (acolo unde acestea existd) si sd armonizeze particularitatile de
interpretare nationale prin furnizarea de cursuri, seminarii si exercitii menite si asigure un
nivel corespunzator al cunostiintelor teoretice si abilitatilor practice pentru fortele dislocabile
in operatiile NATO.

HCOE reprezinta un punct de reper solid ca furnizor de educatie si instruire pentru
disciplina HUMINT in NATO; aplicatia pentru statutul de sef de departament pentru aceasta
disciplind va intari relevanta institutiei prin noile atributii legate de formularea cerintelor de
instruire, autoritatea curriculara si controlul calitatii, aliniind standardele de pregatire ale
NATO la cerintele exprimate in cadrul procesului Bologna. Aspectelor legate de pregatirea
individuald 1i se adauga cele de instruire colectiva', unde sunt antrenate si calitatile de
conducere (leadership) la nivel tactic, precum si relatiile de colaborare cu Scoala NATO de
la Oberammergau (Germania)z.

La nivel de personal, principala cerintd in NATO este legata de calitatea si nivelul de
calificare a cadrelor (personalului din formatiunile) puse la dispozitia Aliantei de catre
natiuni. Cerintele in acest sens sunt formulate, in mod descriptiv, in fisa postului asociata unei
anumite pozitii si prin cerintele operationale specifice.

In ce priveste disciplina HUMINT, trasiturile de personalitate/ aspectele calitative pe
care trebuie sa le intruneasca personalul aferentsunt abordate in doctrina si procedurile NATO
— iar acestea trebuie cumulate calitatilor unui militar combatant. Se urméreste ca acestea sa fie
dezvoltate in sensul includerii unor modele de fisa a postului la toate nivelurile ierarhice din
cadrul organigramei HUMINT, astfel incat sa faciliteze procesul de formulare a cerintelor de
instruire in disciplind, 1n baza sarcinilor identificate. Aceasta directie de actiune este corelata
cu dezvoltarea STANAG 2555 — Instruirea in domeniul Intelligence in NATO, precum si cu
abordarile Grupului de lucru NATO pentru instruirea in domeniul Intelligence.

HCOE, prin serviciile de educatie si instruire oferite in cadrul NATO, se constituie
intr-un facilitator de exceptie in ce priveste cresterea calitatii profesionale a personalului
provenit din fortele armate ale natiunilor fard traditie in domeniu si promotor al
interoperabilitatii prin promovarea numitorului comun al specialitatii pentru toti militarii
NATO - doctrina si procedurile NATO HUMINT. Dincolo de fundamentarea teoretica a
aspectelor strict legate de tehnica activitatii specifice, realitatea operatiilor NATO din ultimii
ani a demonstrat necesitatea dezvoltarii capacitatii epistemologice (Kis, 2012) a personalului
militar la toate nivelurile — iar disciplina HUMINT este una dintre cele mai expuse in ce
priveste nevoia de deschidere catre o multitudine de cunostinte legate atat de actorii operatiei
militare intrunite, cat si cei ai mediului operational — aspecte socio-culturale, istorice,
religioase, politice, economice, etc (Simion, 2013 a).

'"HCOE este gazda anuala a exercitiului NATO HUMINT ”Steadfast Indicator”
’HCOE asigura experti pentru modulele HUMINT din cadrul unor cursuri de specialitate Intel ale Scolii NATO
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Din punct de vedere al infrastructurii necesare dezvoltarii capabilitatii HUMINT 1in
NATO, putem identifica la nivelul Aliantei cadrul unic oferit de HCOE, singura institutie care
pune la dispozitia NATO (si a natiunilor aliate) facilitatile de educatie si instruire de care
dispune. Din acest punct de vedere, avantajul functionarii unui centru de excelentd dedicat
disciplinei, care vine sa completeze facilitatile nationale, este evident, daca se impune sa
facem o comparatie cu cadrul de dezvoltare a altor capabilitati in NATO (Simion, 2013 b).

Toate aceste aspecte determind cadrul interoperabilititii elementelor nationale
HUMINT in arhitectura disciplinei in NATO; acesta este in permanenta transformare, urmand
criterii de eficientd functionald si raspunzéand nevoilor de imbunatatire a tuturor aspectelor
definitorii.

O scurti analizi SWOT' in ce priveste dezvoltarea capabilitatii HUMINT in NATO

Punctul forte al dezvoltarii disciplinei HUMINT in NATO il reprezinta actiunea
conjugata dintre Grupul de lucru NATO HUMINT (NHWG), Grupul de lucru NATO pentru
tehnologie HUMINT (NHTWG) si HCOE — garantata la nivelul Politicii HUMINT in NATO
prin asigurarea unitatii de coordonare — fapt ce faciliteaza, in stransa relatie cu responsabilii
din cadrul ACO si ACT, promovarea unei viziuni unitare, coerenta in abordare si accesul la
resursele necesare transpunerii n practica a proiectelor aferente.

Noii termeni de referinta ai NHWG se vor concentra asupra proiectiei arhitecturii
HUMINT in NATO pe termen scurt, mediu si lung, urmérind imbunatatirea structurilor si
sporirea relevantei produselor si serviciilor specifice la nivel strategic si operational. In plus,
abordarile de tip analitic, studiile profesionale, produsele rezultate din procesarea lectiilor
invatate si a bunelor practici, noile concepte operationale initiate in cadrul disciplinei, sunt de
naturd sa asigure un proces sustinut de transformare a disciplinei si la nivel operativ-tactic.

Elementele cheie Tn domeniul actional in ce priveste criteriile de interoperabilitate le
constituie parghiile din domeniul standardizarii — prin custodia doctrinei si a procedurilor
HUMINT in NATO (incluzand capacitatile de dezvoltare doctrinara, racordate atat la
progresul in domeniul conceptual, céit si la realitatile teatrelor de operatii) si cele de
diseminare/ implementare, asigurate prin procesul de educatie si instruire.

In plina reforma structurala si functionald, sistemul de educatie si instruire in NATO
ofera HCOE oportunitatea de exceptie de a-si dezvolta competentele si demonstra abilitatile
de furnizor de astfel de servicii. Prin asumarea responsabilitatii de sef de departament pentru
procesul de educatie si instruire in domeniul HUMINT in NATO, relevanta HCOE se va
extinde n materie de autoritate curiculard si in ce priveste controlul calitatii pregatirii
personalului HUMINT.

Optiunea logica pentru instruire personalului natiunilor aliate care nu detin facilitati
proprii de instruire in domeniul HUMINT, la nivel de baza, raméane un centru NATO — in
acest caz, HCOE. Bineinteles, pana nu demult, aceasta nevoie era asigurata prin aranjamente
bilaterale sau prin trimiterea de cadre la cursuri de specializare in diferite tari; ambele optiuni
prezintd limitari la capitolul avantaje (inclusiv cel economic), reprezentate de coerenta
dezvoltarii capabilitatii HUMINT proprii si nevoia de interoperabilitate in conformitate cu
standardele NATO (scolile cu traditie, cu o valoare recunoscutd, renunta mai greu la reperele
curiculare care le-au consacrat, la “brandul” pe care si l-au construit, in favoarea imbratisarii
unor noi principii de instruire).

Serviciile de educatie si instruire pe care le ofera HCOE se bazeazd pe cererile de
instruire formulate la nivelul NATO, fiind studiate diferite optiuni de design, modulare,
simulare si sprijin material si cu infrastructura necesara unor procese educationale moderne.

lStreng‘[hs, Weaknesses, Opportunities, Threats/ Puncte tari, puncte slabe, oportunitati, amenintari
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Legatd de procesul de educatie si instruire, identificim o problema care priveste atat
incheierea ciclului de pregatire, cat si atestarea in materie de personal in NATO — evaluarea
acestuia, in absenta unei referinte Aliate in ce priveste criteriile de certificare pentru diferite
tipuri de activitati din spectrul HUMINT. Chiar daca raméne o responsabilitate nationala,
standardizarea acestui aspect Tn NATO (aliniat cerintelor functionale) ar fi de naturd sa
contribuie la comonalitatea criteriilor de competenta utilizate, facilitind crearea unui corp de
cadre calificat, la dispozitia Aliantei.

Domeniul tehnologic inregistreaza, la randul siu, decalaje in ce priveste dotarea
natiunilor cu tehnica si tehnologie specifica. Eforturile HCOE, ale NHTWG si coordonarea
SHAPE cu NCIA sunt de naturd ca, prin promovarea unor produse standardizate NATO in
acest domeniu, sa contribuie la asigurarea unitatii de efort in ce priveste dotarea structurilor
HUMINT si implementarea unor programe unitare destinate managementului activitatii si
gestiondrii informatiei (schimbul de informatii, fluxul de rapoarte). Totodata, la nivelul
HCOE, se studiaza oportunitatile de pregatire a unor module de instruire in domeniul
tehnologiilor HUMINT, intr-o abordare flexibila, ajustata nevoilor specifice.

Asupra misiunii, obiectivelor, produselor si servicillor HCOE - relevante pentru
reliefarea reperelor de suport in procesul de dezvoltare a capabilititii HUMINT in NATO,
vom reveni, pe larg, in urmatorul capitol.

Incheiem aceasta parte subliniind necesitatea ca disciplina HUMINT in NATO si
continue procesul de dezvoltare, asumandu-si noi valente — relevanta la nivel strategic, in
procesul de evaluare a situatiei de securitate, identificarea de indicatori si avertizari,
sprijinirea luptei impotriva terorismului, patrunderea in spatiul cibernetic, etc. Perspectiva
unei capabilitaiti HUMINT care sa isi piardd expresia operationala odatd cu finalizarea
operatiilor NATO nu trebuie sa devind o provocare la adresa ,supravietuirii” acestei
discipline de culegere a informatiilor, ci dimpotrivd, un imbold pentru fructificarea
oportunitatilor de imbunatétire a tuturor aspectelor care o definesc.

Relevanta aspectelor umane ale mediului operational pentru HUMINT

Insisi definitia HUMINT ca si “capabilitate de culegere, procesare si diseminare a
informatiilor din surse umane” releva nu doar conexiunea dintre structurile HUMINT si
dimensiunea umana a mediului operational, ci, mai mult, necesitatea imperioasd pentru o
foarte bund Intelegere a mediului de actiune — populatia din zona de operatii — ca premisa
fundamentald pentru indeplinirea cu succes a misiunilor specifice.

Astfel, o reflectare mai accentuatd a aspectelor umane ale mediului operational in
procesul de pregatire al structurilor HUMINT constand in aprofundarea intelegerii impactului
pe care factorii psihologici, culturali si sociali in relatie cu contextul istoric, politic,
institutional, economic, militar si legal generate de o situatie de criza il au asupra desfasurarii
operatiilor militare ar avea ca o prima consecintd imbunatatirea nivelului de competenta inter-
culturala al operatorilor — interfata structurilor de informatii militare cu populatia locala.
Acest aspect s-ar concretiza in perfectionarea capacitatii de comunicare si relationare a
operatorilor cu grupurile tintd, conferindu-le astfel abilitati sporite de dezvoltare a raporturilor
interpersonale.

O altda Tmbunétatire generatd de o mai bund cunoastere a aspectelor umane s-ar
manifesta in domeiul pregatirii premergatoare dislocarii in teatrul de operatii printr-o
intelegere aprofundatd a particularitatilor specifice zonei respective de operatii, mai ales in
ceea ce priveste caracteristicile populatiei locale. In legiturd cu aceast aspect trebuie
mentionat faptul ca una dintre concluziile pregnante rezultate din participarea personalului
HCOE la activitatile de instruire a fortelor NATO organizate de Centrul de instructie a
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fortelor intrunite' de la Bydgoszcz, Polonia, o reprezintd observatia cvasi-generald a
participantilor de diferite nationalitdti ca nivelul de familiarizare culturala asigurat prin
diferite forme de instruire — nationale si/sau multinationale — este insuficient in raport cu
cerintele impuse de realitatea din teatrele de operatii. Ameliorarea calitativa si cantitativa a
pregatirii pe aceastd linie contribuie semnificativ la familiarizarea corespunzatoare a
personalului cu zona in care urmeaza sa actioneze; consecintele directe ale acestui fapt
concretizandu-se atit in diminuarea efectelor socului cultural cat si in reducerea perioadei de
adaptare la specificul zonei de operatii si cresterea eficientei actionale.

Din perspectivd actionald valorificarea cunoasterii aspectelor umane ale mediului
operational se poate concretiza prin cresterea nivelului de intelegere a cererilor de informatii
pe aceasta linie — a caror pondere este estimat a se amplifica direct proportional cu importanta
tot mai crescutd pe care comandamentele strategice si operationale o acorda intelegerii
comprehensive a mediului operational — de catre structurile HUMINT 1in vederea planificarii,
organizarii, pregatirii §i executdrii misiunilor specifice de culegere, precum si a analizei
acestei categorii de informatii.

Analiza operatiilor recente desfiasurate de Alianta Nord-Atlanticd corelatd cu
caracteristicile mediului de securitate actuala releva nivelul tot mai ridicat de integrare a
domeniului militar cu alte domenii (social, politic, economic, stiintific, cultural) si implicit
necesitatea dezvoltarii capacitatii epistemologice a sistemului militar pentru a putea genera
capabilitati adecvate complexitatii unui mediu operational comprehensiv specific operatiilor
multinationale ntrunite actuale.

Concluzii

Dezvoltarea capabilitatii de culegere, procesare si diseminare a informatiilor din surse
umane (HUMINT) in NATO cunoaste o dezvoltare fara precedent, in toate aspectele ce
definesc reperele cuantificabile ale arhitecturii disciplinei — doctrina, organizarea, educatia si
instruirea, baza materiald, leadershipul, personalul, infrastructura si interoperabilitatea.

Procesul de transformare si adaptare a capabilititii HUMINT nu este unul usor;
determinarea obiectivelor pe termen scurt, mediu si lung, a liniilor directoare, asigurarea
resurselor necesare facilitarii activitatilor subsecvente procesului, armonizarea intereselor si
limitarilor natiunilor, deschiderea catre diferite forme de parteneriat, evolutia tehnologica,
deficientele operationale si functionale semnalate — sunt numai cateva dintre provocarile ce
necesitd o abordare pragmatica si totodata diplomatica in vederea gasirii de solutii rezonabile
si viabile, care sa fie apoi transpuse 1n practica la nivelul Aliantei.

Capabilitatea HUMINT in NATO reprezintd un model de implicare a natiunilor intr-
un efort comun de dezvoltare si transformare a unei discipline de culegere a informatiilor care
si-a dovedit particularitatea si necesitatea in conditiile specifice oferite de mediul actual de
securitate.

Pasii importanti facuti pana la acest moment reprezinta doar un preambul ce obligd la
pastrarea determinarii, la abordarea pragmaticd a provocdrilor cu care se confruntd
comunitatea de interes HUMINT in NATO, gésirea numitorului comun a intereselor nationale
in acest domeniu si alinierea lor la cerintele NATO.

Interoperabilitatea in domeniul HUMINT in NATO raméne o tema de actualitate, in
toate dimensiunile sale. Deschiderea catre diferitele formule de parteneriat pe care o putem
anticipa pe termen mediu si lung trebuie sa ne giseasca pregatiti din toate punctele de vedere
— o baza doctrinara solida, structuri organizationale suple, eficiente, beneficiind de un
management al informatiei performant, sprijinite cu mijloace tehnologice adecvate. Personalul

' NATO Joint Force Training Center (JFTC)
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HUMINT trebuie sa beneficieze de formule de educare si instruire aliniate standardelor
NATO, evaluat conform criteriilor de performantd ale NATO si raspunzind cerintelor
specifice fisei postului.

Numai o abordare complexa a tuturor aspectelor legate de managementul capabilitatii,

o viziune clard privind transformarea acesteia si asigurarea unitatii de actiune a natiunilor sunt
hotératoare in acest sens.
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CAPITOLUL 5. OSINT iN ACTIVITATEA DE INTELLIGENCE

Intelligence in lumea globalizata: surse secrete vs. surse deschise

Odata cu explozia multilaterald a fluxurilor informationale facilitate de deschiderile
specifice procesului de globalizare, sursele publice de informare, accesibile publicului larg, au
captat deopotriva interesul comunitatilor de Intelligence, devenind in foarte scurt timp bazinul
de culegere de date si informatii esentiale pentru completarea si imbogatirea cunoasterii
dobandite prin metodele clasice (surse secrete umane — a se vedea capitolul dedicat HUMINT,
sau surse secrete tehnice — SIGINT, MASINT, ACINT, etc.), contribuind decisiv la
formularea avertizarilor situationale si prospectarea evolutiei tuturor tipurilor de amenintari.
Functia analiticd a OSINT (Intelligence din surse deschise/ Open Source Intelligence)
este interpretabild pe doud paliere de referinta: pe de o parte, sustinerea documentarii necesare
componentei operationale (Intelligence de bazd), pe de altd parte dezvoltarea analizelor
strategice referitoare la tendintele de evolutie a unor riscuri sau amenintari pe termen mediu si
lung la adresa intereselor si valorilor fundamentale ale statului si societatii.
Produsele de Intelligence provenite din date si informatii din surse deschise sunt
folosite la toate nivelurile de referintd (in mediul militar, de la palierul strategic pana la cel
tactic) din multiple ratiuni:
e ca punct de plecare al unei informari, cand aduc un plus de valoare unei
problematici de interes;
e pentru a oferi o perspectiva istoricd asupra cadrului general al unei informatii
(incluzand contextul politic, socio-economic, tehnic, geografic, etc.);

pentru a proteja/ acoperi sursele secrete;

pentru a completa si a intregi unele date/informatii;

pentru a valida informatii din alte surse;

pentru a adauga criterii de ierarhizare a cunoasterii;

pentru cercetarea unui context;

pentru dezvoltarea de politici si planificarea actiunilor in diferite medii;
e pentru fundamentarea investitiilor in echipamente, etc. (Steele, 1997)

Avantajele utilizarii OSINT rezidda din faptul cd datele si informatiile din surse
deschise pot fi accesate usor si au un cost relativ redus in comparatie cu cel necesar pentru
obtinerea de informatii din surse secrete sau private. De asemenea, OSINT asigurd o acoperire
greu de egalat asupra unei game largi de subiecte de interes, intr-un cadru care nu necesita
aplicarea unor masuri de securitate atdt de stricte precum in cazul surselor secrete, fiind
extrem de utile atunci cand trebuie sa fie realizate documente menite a fi diseminate in medii
din afara cadrului securizat (parteneri, conferinte, intalniri internationale, organizatii globale
sau mass-media). Tot 1n acest cadru, prin trimiterea la informatiile din surse deschise, acestea
pot fi folosite pentru a proteja surse secrete si a nu desconspira tehnici si proceduri de obtinere
a informatiei de catre serviciile specializate.

Accesul facil la date si informatii din surse deschise in cadrul procesului OSINT este
pus in balantd de cantitatea imensd a acestora, stabilirea nivelului de incredere a sursei de
provenienta si credibilitatea sa (de unde si valoarea informativd), precum si de aspecte
reclamate de procesarea efectiva a datelor si informatiilor, raportat la forma, indexarea lor,
volatilitatea surselor on-line sau limba de publicare. Pentru a descrie caracteristicile masei de
date si informatii disponibile la nivel global este popular termenul de “big data” — definit
printr-o serie de parametri relevan‘gilz

! http://www.sas.com/en_us/insights/big-data/what-is-big-data.html
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- volumul imens de date si informatii acumulat istoric, n crestere exponentiala, atat
in mod structurat cat si nestructurat (cu efect direct asupra abilitatii de cautare si
detectare a datelor si informatiilor relevante);

- viteza de propagare fara precedent, care solicita reactia institutionald adecvata;

-  multitudinea de formate, combinatii, varietdti ce antreneazd dificultati in
prelucrarea datelor si informatiilor;

- variabilitatea, constand 1n fluctuatii in timp si spatiu ale fluxurilor informationale;

- complexitatea datelor si informatiilor raportat la sursd, conexiuni, relationari,
ierarhii, etc.

OSINT - delimitari terminologice

NATO defineste clasa de Intelligence din surse deschise (OSINT) ca fiind Intelligence
derivat din informatiile disponibile in mod public sau cu distributie/ acces public limitat, insa
fara a fi clasificate (AAP-6)'. Directorul pentru Intelligence National si Departamentul pentru
Aparare al SUA completeazd aceastd definitie prin specificarea atributului oportunitatii
(incadrarea intr-un orizont de timp pentru diseminare), precum si caracterul directionat al
OSINT (trebuie sa raspunda cerintelor de informatii specifice formulate de beneficiar),
ambele aspecte fiind definitorii pentru orice disiciplina de culegere a informatiilor”.

In aceeasi idee, ATP-2-22.9 — publicatia tehnicd privind OSINT in cadrul armatei
SUA, preia definitia acestei discipline de Intelligence din FM-2.0, raportata la produsele de
Intelligence rezultate din informatii public disponibile, colectate, exploatate si diseminate in
timp oportun audientei adecvate, in scopul adresarii unor cerinte specifice de Intelligence sau
a unor cerinte de informare.

Schaurer si Storger observa necesitatea accesarii in mod legal a informatiei public
accesibile (Schaurer si Storger, 2013); astfel, produsele de Intelligence derivate din surse sau
folosind mijloace accesibile in mod public, insa in mod ilegal — a se vedea Wikileaks, in cazul
caruia legalitatea exploatarii scurgerilor de informatii clasificate este puternic dezbatuta — nu
pot fi considerate OSINT.

Culegerea de date si informatii din surse umane in mediul virtual (on-line) in mod
pasiv (adicd ce este postat, disponibil) diferenteaza OSINT de ceea ce putem numi “cyber”-
HUMINT, adica o prezenta activa a operatorilor HUMINT 1n cadrul retelelor de socializare
pe Internet cu scopul de a elicita indivizi cu potential informativ In vederea obtinerii de date si
informatii exploatabile.

De asemenea, OSINT diferd de simpla documentare din surse publice prin faptul ca i
se aplicad procesul de prelucrare a informatiei (etapele ciclului Intelligence) pentru a crea
produse informative (Intelligence) care sa raspunda directionarii/ cerintelor formulate de catre
utilizatorii finali. Parte a acestui ciclu, procesul tehnic de colectare, procesare si diseminare a
produselor obtinute din datele si informatiile din surse deschise cuprinde o serie de
functionalitati automatizate sau nu, aflate in continua dezvoltare (figura 5.1).

"in 2001, OSINT era considerat in NATO — conform NATO Open Source Intelligence Handbook — informatie
neclasificata descoperita in mod deliberat, selectata, filtrata si diseminatd unei audiente desemnate cu scopul de a
raspunde unei Intrebari specifice

? dupa definitia din sectiunea 931 a Public Law 109-163, National Defense Authorization Act for Fiscal Year
2006, in http://www.gpo.gov/fdsys/pkg/PLAW-109publ163/html/PLAW-109publ163.htm
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Figura 5.1 Elemente de software in ciclul OSINT (NATO Open Source Intelligence Handbook, 2001, fig. 6)

Odatd exprimate cerintele de informare ale factorilor decizionali, procesul de
planificare si pregatire a exploatarii datelor si informatiilor din surse deschise trebuie sa tina
cont de o serie de aspecte fundamentale (ATP-2-22.9, 2012,2-7):

- determinarea gradului de incredere a surselor deschise;

- determinarea credibilitdtii continutului informatiei;

- complianta informatiilor obtinute cu scopul urmarit;

- securitatea operatiilor;

- nivelul de clasificare a produsului final OSINT raportat la cerintele de diseminare;

- coordonarea — 1n special la nivel operativ/tactic, sincronizarea cu ritmul

operational;

- dezinformarea sau inselarea;

- proprietatea intelectuald si drepturile de copyright;

- cerinte lingvistice;

- existenta sistemelor automatizate de prelucrare a datelor (traducere, sortare,

indexare, colare, etc.).

Clasificarea surselor deschise

Informatiile din surse deschise reprezintd pachete de date disponibile public pentru
informarea in masa, prezentate sub forma scrisa, electronica sau orala. in general, acestea nu
fac obiectul unor limite privind dreptul de proprietate (exceptie cele protejate de drepturi de
copyright), nu sunt clasificate si sunt obtinute pe cai legale. Din punct de vedere al
modalitatilor de procurare, unele sunt gratuite, iar altele sunt supuse unor taxe de abonament
etc.

Dupa Open Knowledge Foundation, platformele de transfer a datelor si informatiilor
trebuie sa intruneasca cel putin trei conditii pentru a se incadra in cerintele definitorii pentru
surse deschise, cu privire la: disponibilitatea si accesarea datelor si informatiilor, posibilitatea
de refolosire si redistribuire a acestora, precum si participarea neingradita la aceste resurse’ -
din acest punct de vedere fiind discutabila taxarea accesului, interdictia de reproducere in
virtutea drepturilor de autor, etc.

" Open Knowledge Foundation (2014) Open Data Handbook Documentation, Release 1.0.0
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Legat de intelegerea corecta si coerentd a ce reprezintd disciplina OSINT, trebuie
facuta distinctia intre notiunea de “informatii din surse deschise” si “Intelligence din surse
deschise”. Folosirea sintagmei “open source” inteleasa ca “’surse (de informare) deschise
(accesibile publicului)” poate creea o serie de confunzii prin asocierea cu expresia ~’open
source” consacratd in comunitatea informaticienilor, unde se traduce prin programe a caror
cod-sursa este public disponibil si modificabil'. De aceea, recomandim folosirea termenului
de “informatii din surse deschise” — “open source information — OSINF”, care stau la baza
producerii OSINT.

NATO Open Source Intelligence Handbook (2001) distinge patru categorii notionale
asociate capabilitatii OSINT:

1. Date din surse deschise (Open Source Data — OSD), primare (neprelucrate),
provenite din surse primare (fotografii, inregistrdri, imagini satelitare, scrisori
particulare);

2. Informatii din surse deschise (Open Source Information — OSI), provenite din
prelucrarea initiala a datelor (cuprinse in ziare, carti, transmisii audio-video);

3. Intelligence din surse deschise (Open Source Intelligence — OSINT), rezultatd in
urma unui proces deliberat de descoperire, selectie, analiza si diseminare céatre
beneficiar (raspunzand unor cerinte prioritare de Intelligence);

4. OSINT validat (OSINT-V) reprezintd un produs informativ cu grad inalt de
credibilitate, de reguld confirmat de informatii provenite din surse secrete.

Vorbind strict despre OSINT, atat datele cat si informatiile din surse deschise (OSD si

OSI) sunt asimilabile ca "materie prima” pentru procesul de productie a produsului final, care
intrd Tn procesul de analizd integratd a produselor similare provenite din toate sursele
disponibile (“all-source analysis™) pentru elaborarea de Intelligence in sprijinul factorilor
decizionali.

La nivelul etapei de colectare, putem face referintd la date si informatii din surse
deschise provenite din:

a. media (ziare, radio, televiziune, etc.);

b. date profesionale sau academice (lucrari stiintifice, expuneri in conferinte si

seminarii, produse ale asociatiilor profesionale, literatura gri);

c. datele publice (rapoarte guvernamentale, date demografice, audieri, discursuri,
dezbateri legislative, conferinte de presa, avertizari, contracte, etc.)z;

d. date provenite din comunitatile virtuale si retelele de socializare (ex. Facebook,
Twitter, etc.)’, websiteuri de distributie de materiale video (ex. Youtube), bloguri,
etc.;

e. observare si raportare a unor evenimente si date (de catre amatori in diferite
domenii, monitori radio, relatari ale observatorilor, opiniile unor experti, etc.);

f. platforme on-line furnizand date geospatiale si de imagerie (ex. Google Earth) sau
alte date cu suport tehnic (din domenii diverse), ori produse de naturd culturala,
economicd, sociald ale unor institutii independente/ think-tank.

Participarea la forumuri publice a personalului implicat in culegerea de date si
informatii din surse deschise presupune respectarea regulilor casei; astfel, obiceiurile si legile
locale trebuie cunoscute si respectate, un exemplu elocvent fiind reprezentat de regula
cunoscutd ca Chatham House Rule (care recunoaste participantilor libertatea de a utiliza
informatiile receptionate, insa fara a fi atributabile vre-unuia dintre vorbitori si fara a divulga

! http://opensource.org/
2 http://www.fbi.gov/about-us/intelligence/disciplines

3 http://www.sri.ro
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identitatea si afilierea participantilor'; invocarea acestei clauze marcheaza trecerea de la
informatia publica din surséd deschisa la date din surse confidentiale).

In functie de suportul de difuzare, continut si modul de diseminare, sursele deschise
pot fi clasificate in doua categorii:

C. clasice:

- publicatii periodice (ziare si reviste), agentii de stiri, carti (de specialitate, de telefoane,
,,Pagini aurii”’, monitorul oficial, anuare), materiale documentare (brosuri si studii),
harti si fotografii;

- literatura gri — totalitatea materialelor care nu sunt disponibile prin intermediul
canalelor traditionale (mass-media) de publicare, distributie sau control
biografic. Sursele de literatura gri pot fi ONG-urile, institutiile de invatamant
si cercetare, companii comerciale, agentii guvernamentale, mediul academic?,
asociatii formale si informale, cluburi etc. In aceasti categorie se incadreaza:
documentare stiintifice si tehnice, rapoarte guvernamentale, bugete, statistici
demografice, audieri, dezbateri legislative, conferinte de presa, discursuri, dar
si informatiile din medii profesionale si academice: conferinte, simpozioane,
documente elaborate de asociatii profesionale, lucrari academice si ale
expertilor din diverse domenii. Principalele dificultati intdmpinate in
exploatarea literaturii gri tine de faptul ca este dificil de identificat si procurat
(nefiind la indemana publicului larg); intrarea in posesia literaturii gri este
posibila numai pe timpul unor evenimente, despre care culegatorul trebuie sa
aiba cunostinta si la care sd aibad acces; este greu de procesat deoarece de
reguld este intr-un format nestandard, de multe ori numai in format tiparit,
redactate intr-o multitudine de limbi, le lipsesc date de identificare a autorilor,
data aparitiei etc.

- transmisiile audio-video in eter (radio si televiziune).

b. online: denumite generic new-media si reprezentand orice produs media digital
care este interactiv si distribuit prin retele informatice sau totalitatea textelor, sunetelor,
imaginilor si elementelor grafice prelucrate pe computer si reunite in baze de date
(enciclopedii electronice, bloguri, comunitati virtuale, social networks, files-sharing, editii
electronice ale presei traditionale, portaluri informationale, lumi virtuale, forumuri, biblioteci
digitale etc.).

Mijloacele de comunicare in masa (presa, televiziunea, radioul §i publicitatea)
reprezintd sursa cu caracter deschis preponderent. Tipologiile consacrate presei se
fundamenteaza pe criterii, precum aria de difuzare, continutul, periodicitate etc. Criteriile
utilizate in clasificarea publicatiilor se aplica si in cazul audiovizualului.

Rolul Internetului si new media in obtinerea OSINT

Din 1994, Internetul — o complexa retea de retele® — a luat amploare in lume, avand un
impact uimitor asupra tuturor aspectelor vietii. Internetul si cresterea exponentiala a
numarului persoanelor cu acces la acesta aproape oriunde in lume, aparitia forumurilor de
discutii pe diferite subiecte, a retelelor de socializare on-line — pe langa oportunitatile de

! http://www.chathamhouse.org/about/chatham-house-rule/

? In mediul academic, literatura gri este reprezentata de lucrari publicate fard asumarea responsabilititii de catre
un editor §i circulatd in afara circuitelor comerciale (ex. preprinturile, care contin lucrari de cercetare, rapoarte
tehnice etc., puse in circulatie mai ales in spatiile academice, pentru a face cunoscute ultimele noutéti, ultimele
ganduri, ultimele realizari, in beneficiul comunitatii stiintifice, sacrificand girul stiintific in favoarea rapiditatii
informarii (Stoica, 2011)

3 http://www.internetsociety.org/internet
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dezvoltare a cunoasterii — ofera un potential major pentru noi instrumente si tehnologii de
culegere, analiza si diseminare a informatiei la nivel global.

Exploatarea Internetului in scopul colectarii de informatii se poate realiza utilizand
mijloace precum motoarele de cautare (Google, Yahoo, Bing, etc.), cat si bloguri, forumuri,
retele de socializare, legaturile de tip ,,Peer to Peer”l, programele de tip ,,Rich Site Summary
(RSS) feeds”?.

Desi nu existd o definitie general acceptatd a new media, aceste produse fiind
percepute diferit de diversele categorii de utilizatori, ele sunt apreciate ca reprezentand orice
produs media digital care este interactiv si distribuit prin retele informatice sau totalitatea
textelor, sunetelor, imaginilor si elementelor grafice prelucrate pe computer si reunite in baze
de date. Daca mijloacele media clasice cuprind transmiterea de emisiuni prin mijloace terestre
(analogice), prin cablu sau satelit, materiale media pe suport fizic (CD, DVD, ziare, reviste,
carti), comunicatii terestre si servicii postale, tehnologiile new media se bazeaza pe retele de
calculatoare si transmisii mobile/ wireless (Internetul, websiteuri, jocuri video digitale) (figura
5.2).

Broadcast Packaged Media

ik R
. VIDEO,

Figura 5.2 Media clasicd vs. new media’

O distinctie aparte intre cele doud categorii este facuta de specialistii Universitatii din
Utah (SUA) raportat la relatia media-consumator/beneficiar. Astfel, distingem mijloacele
media clasice asociate actiunii de a pune la dispozitie ("impinge”) produsele specifice dinspre
serviciile specializate catre clienti fara o selectie prealabila (PUSH), pe cand canalele de
distributie new media furnizeazd servicii customizate in functie de relevanta manifestatd la
nivelul clientului — media on demand — selectate dintr-un larg volum de continut-sursa, in
forma preferatd de acestia (interactivitate — PULL)*. Astfel, new media acopera accesul

solicitat catre un continut informational fara limitari (virtuale) de timp si spatiu, pe orice

"aceste legaturi permit celor ce le folosesc si isi conecteze computerele prin intermediul internetului, oriunde in
lume, cu scopul de a face schimb de fisiere; sunt deseori situatii In care aceste retele sunt folosite pentru activitati
in afara legii, ca evitarea platii drepturilor de autor pentru diferite produse — filme, muzica, etc., sau distribuirea
de materiale pornografice interzise (http://www.fbi.gov/scams-safety/peertopeer)

2RSS este o familie de formate de fluxuri web, realizate in format XML si folosite pentru Web syndication. RSS
este folosit (printre altele) pentru stiri, bloguri si podcasting - distributia fisierelor in format multimedia (de
g)bicei fisiere audio dar si video).

http://www.media.utah.edu/MODwiki/index07de.html?title=University of Utah Strategy for MOD&gprintable
=yes
* http://www.media.utah.edu
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suport digital, permitand totodatd conexiunea inversd (feedback) interactiva si participarea
creativa a beneficiarului.

In acest context, social media reprezintd interactiunea sociald intre oameni care, in

cadrul unor comunitati si retele virtuale, creaza, impartasesc sau schimba informatii si idei
(Ahlgvist si altii, 2008); aceasta cuprinde si suportul tehnologic bazat pe Web pentru crearea
platformelor interactive. Un spectru al social media este reprezentat in figura 5.3, de unde
putem enumera cateva exemplelz

Social Bookmarking. (Del.icio.us, Blinklist, Simpy) — faciliteaza interactiunea prin
etichetarea paginilor web si functiunea de cautare in seria paginilor web etichetate de
alte persoane;

Social News. (Digg, Propeller, Reddit) — faciliteaza interactiunea prin votarea
articolelor si comentarea lor;

Social Networking. (Facebook, Hi5, Last.FM) — faciliteaza interactiunea prin
adaugarea de prieteni, comentarea profilelor acestora, adeziunea la grupuri si purtarea
de discutii;

Social Photo and Video Sharing. (YouTube, Flickr) — faciliteaza interactiunea prin
schimbul de fotografii si videoclipuri, precum si comentarea acestora;

Wikis. (Wikipedia, Wikia) — faciliteaza interactiunea prin prin addugarea de articole si
editarea celor existente.
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Figura 5.3 Spectrul media de socializare

Numarul imens de website-uri corporate/ personale, bloguri, forumuri publice,

popularitatea fard precedent a retelelor sociale (sute de milioane de conturi), dar §i cresterea
exponentiald a continutului generat de utilizatori i diversitatea limbilor si a pachetelor in care
este livratd informatia sunt principalele provocari pentru OSINT (Anexa 1 — Infografic
privind evolutia retelelor sociale).

! http://webtrends.about.com/od/web20/a/social-media.htm

2 http://primetime.co.ug/services/social-media/
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Din aceastd perspectiva, aproape fiecare etapd a procesului OSINT (planificare,
culegere, procesare, analiza, diseminare) reprezintd o reactie si o incercare de adaptare la
dinamica mediului online, fiind direct influentate de noile tehnologii si de rapiditatea cu care
sunt preluate si dezvoltate de utilizatori.

In acelasi timp, accesul facil la informatii ascunde o alta realitate: sa fii informat nu
este suficient. Este necesar ca informatia sa fie validata si prelucratd pentru a deveni un
produs de intelligence, proces ce necesitd tehnica, mijloace si timp.

Dificultatile intdmpinate in procesul de identificare si validare a surselor sunt generate
de caracteristicile Internetului si facilitatile oferite de acest mediu, respectiv anonimatul
relativ al utilizatorilor si transmiterea virala a unor informatii ce pot fi relevante.

Validarea poate imbrica doud forme: verificarea informatiei si validarea sursei.

Verificarea credibilititii informatiei vehiculate in mediul online trebuie si aiba in vedere':
- determinarea scopului probabil al paginii si a informatiei postate; existenta
suspiciunilor privind obiectivitatea (reclame ascunse, propaganda si activism, etc.);

- categoria de date si informatii furnizate — primare sau secundare; existenta

dreptului de copyright sau a referintelor legate de informatia furnizatd (sursa
primara — raspandirea informatiilor prin transmiterea/ preluarea concomitenta a
acestora pe diverse retele de bloguri, forumuri, site-uri de stiri si platforme de
socializare ridica problema descoperirii acesteia); credibilitatea linkurilor
furnizate/ nivelul de reputatie;

- gradul de complexitate si organizare a paginii; gradul de actualizare si mentenanta

a websiteului (in vederea evitdrii paginilor ”zombi”, cu informatii perimate);

- posibilitatea de verificare a informatiei furnizate din alte surse.

Totodata, in procesarea datelor si informatiilor din mediul on-line necesara filtrarea
continutului pentru a elimina informatiile care se repetd; permisivitatea acestui mediu in
privinta preludrii continutului, duce de multe ori la copierea si postarea informatiilor fara
mentionarea autorului, sau sub o forma modificati. In acest sens, se impune verificarea
tuturor surselor de referintd oferite, si compararea materialelor pentru a identifica
asemandrile/ diferentele care pot indica sursa/ autorul primar.

Evaluarea informatiei din punct de vedere a credibilitatii se raporteaza la un sistem de
referintd cu un grad ridicat de complexitate, distingdnd — in baza unor criterii specifice (ATP
2-22.9,2-8,2012):

1. informatii confirmate (confirmate de alte surse independente; logice in sine; in

concordanta cu alte informatii referitoare la subiect);

2. informatii probabil adevarate (neconfirmate de alte surse; logice 1n sine; in

concordantd cu alte informatii referitoare la subiect);

3. informatii posibil adevarate (neconfirmate de alte surse; logice in sine in mare

masurd; in concordantd cu anumite informatii referitoare la subiect);

4. informatii indoielnice (neconfirmate de alte surse; posibile, dar ilogice; fard alte

informatii referitoare la subiect disponibile);

5. informatii improbabile (neconfirmate de alte surse; ilogice in sine; contrazise de

alte informatii referitoare la subiect);

6. dezinformare (neintentionat false; ilogice in sine; contrazise de alte informatii

referitoare la subiect; confirmate de alte surse independente);

7. inselare (in mod deliberat false; contrazise de alte informatii referitoare la subiect;

confirmate de alte surse independente)

8. informatii imposibil de evaluat (nu existdi bazd de evaluare a wvaliditatii

informatiei).

1

http://www.mhhe.com/mayfieldpub/webtutor/judging.htm
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In ce priveste evaluarea nivelului de Incredere a sursei datelor si informatiilor din

mediul virtual si validarea acestora, tot Internetul ne ofera si resursele instrumentale necesare.
Un exemplu in acest sens — de exemplu pentru bloguri’ — urmeaza pasii unui algoritm ce
acoperézz

a.

identificarea numelui celui care a inregistrat domeniul (in acest scop se poate folosi, de
. . . . 3 n . P <
exemplu, aplicatia Whois Domaintools’, unde se Inscrie adresa sursei si se lanseaza

cautarea — a se vedea figurile 5.4 si 5.5); exemplul folosit analizeazd comparativ
blogul Comandantului Comandamentului Aliat pentru Operatii (SACEUR — Supreme
Allied Commander Europe), generalul Philip Breedlove, in raport cu blogul lui
Aymenn Jawad Al-Tamimi, jurnalist, free-lancer, absolvent al Oxford University,
partener prin Shillman-Ginsburg Fellow la Middle East Forum (figura 5.6);
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Figura 5.4~B10gu1 SACEUR ( http://www.aéa:nato.int/saceurZO13/blo,q/) vs blogul lui Aymenn Jawad
Al-Tamimi (http://www.aymennjawad.org/blog/)
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Figura 5.5 Pagina de cdutare a aplicatiei WHOIS LOOKUP DOMAINTOOLS (http://whois.domaintools.com/)
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Server Type Apache Whois History 35 records have been archived since ~
2010-08-14
Response Code 200
IP History 3 changes on 3 unique IP addresses over 4 -~
SEO Score 85% years
Terms 3512 (Unique: 971, Linked: 1740) Hosting History 2 changes on 3 unique name servers over 4 [od
Images 149 (Alt tags missing: 42) years
Links 343 (Internal: 309, Outbound: 34) Whois Server  whois pir.org

Figura 5.6 Date privind identitatea blogurilor, obtinute prin aplicatia WHOIS LOOKUP DOMAINTOOLS

pentru blogurile de referinta

! Blogul este un jurnal deschis publicului, publicat on-line, care ofera informatii, comentarii, opinii despre un
subiect predilect, in format text, audio sau video. Spatiul online al blogurilor si al bloggerilor este cunoscut drept
”blogosferd” (Tree Works) si antreneaza un spectru extrem de larg de persoane din toate domeniile — politic,
economic, cultural, stiintific, etc.

2
3

http://caddereputation.over-blog.com/article-35587388.html
http://whois.domaintools.com/
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b. etapa a doua constd in vizualizarea gradului de cotare/ citare/ recunoastere/
popularitate a blogului pe web (criteriu aplicabil oricarui site), n baza numarului de
legaturi (linkuri) existente in relatia cu alte surse si a traficului inregistrat (folosind, in
acest sens, instrumente ca MOZ Open Site Explorer'); dincolo de validarea
credibilitatii in baza criteriilor mentionate, acest demers poate sia conducd si la
identificarea sursei primare a datelor/ informatiei si compararea credibilitatii cu alte
bloguri (figurile 5.7 — 5.9);

SITE EXPLORER

W - ur2013/blog _are-the- -th, ks aspx | Search |

-

Figura 5.7 Pagina de céutare a aplicatiei MOZ Open Site Explorer (http://moz.com/researchtools/ose)

\U/{EY http://www_aco_nato_int/saceur2013/blog/who-are-the-men-behind-the-masks_aspx Search

+ Compare up to 5 sites

DOMAIN AUTHORITY PAGE AUTHORMY JUST-DISCOVERED ESTABLISHED LINKS B OK TWITIER

89/100 52 /100 14 60 Days 36 Root Domains Social metrics only available to Moz Pro subscribers.

48 Total Links Learn more

[ Advanced Reports W

Show| all ‘ \ 7 ‘Iinkscvfrom all ‘ v ]pageswto this page \ v ‘wand

1 - 42 inbound links from 3€ domains W

Inbound Links W Just-Discovered W Top Pages W Linking Domains W ‘ Anchor Text W | [ Compare Link Metrics W

j Title and URL of Linking Page Link Anchor Text Link URL Page Authority Domain Authority
Pivot to Asia: Staunching the Loss of More Al... masked special units http:/www.aco. 61 91
&2 B hitp:tfwww.breitbart com/Big-Peace/2014/04/21/Pivot-to-As.

Figura 5.8 Evaluarea blogului SACEUR pe platforma MOZ Open Site Explo'rer2

http://www.aco.nato.int

/saceur2013/blog/who- www.aymennjawad.or
are-the-men-behind- g/blog/
the-masks.aspx
Page Authority: @
52 18

Page MozRank: v 356 275
Page MozTrust: ~ 503 4.86
Internal Equity-Passing Links: 1 v 2
External Equity-Passing Links: v 45 (o]
Total Internal Links: 1 v 2
Total External Links: v 47 o
Total Links: v 48 2

Figura 5.9 Capturi a studiului comparativ intre blogul SACEUR si blogul lui Aymenn Jawad Al-Tamimi,
realizat pe platforma MOZ Open Site Explorer'

! http://moz.com/researchtools/ose
2

http://moz.com/researchtools/ose/links?site=http%3 A%2F%2Fwww.aco.nato.int%2Fsaceur2013%2Fblog%2Fw
ho-are-the-men-behind-the-masks.aspx
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c. etapa a treia constd in verificarea inscrierii blogului intr-o comunitate tematica, de
practica profesionald, etc., menitd sd asigure o atare recunoastere a sursei (ca resurse
instrumentale in acest scop pot fi folosite aplicatii ca TouchGraph Navigator” - figura

5.10);
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Figura 10 Reprezentari grafice realizate cu ajutorul TouchGraph Navigator: (a) cartografierea retelei web in
baza datelor obtinute prin Google; (b) cartografierea retelei web in baza datelor obtinute prin Facebook®

d. etapa urmatoare priveste modalitatea practicd de sondare a gradului de recunoastere a
unui blog in cadrul comunitatii sale (contabilizarea trimiterilor/linkurilor cétre acesta,
comentariile primite, interactiunile din blogosfera — prezenta autorului blogului pe alte
platforme, difuzarea prin Twitter, numarul de abonati la fluxul RSS) si, implicit, a
legitimitatii sale Intr-un domeniu de interes.

Parcurgerea acestor etape este relativ suficientd pentru determinarea nivelului de
incredere a unei surse on-line, incadrand-o intr-una din cele cinci clase In mod general
considerate de catre comunitatile de intelligence — sursa de incredere, de reguld de incredere,
de incredere relativa, de regula non credibila, non-credibild sau imposibil de evaluat, datorita
lipsei referintelor necesare’. In mod specific, caracteristicile claselor rezultate in urma
evaludrii sunt definite de criterii de valoare ce se raporteazd la modalitatea de manifestare in
spatiul virtual’.

Pe de altd parte, continutul generat de utilizatorii retelelor sociale presupune o
monitorizare constanta a site-urilor de acest tip, precum si interactionarea cu acestia pentru a
fi acceptati/ invitati In grupurile personale. Similar, aplicatiile de tip ,,Second life” (lumi
virtuale) si ,,Team Speak” (folosit pentru comunicarea online intre membrii unei echipe de
gammeri) oferd un mediu de relationare extrem de eficient si dificil de monitorizat.

Toate acestea presupun eforturi pentru optimizarea fluxului informativ. Fluxul
informativ pe principiul “o singurd sursd — un singur echipament de prelucrare — un singur
analist — unul sau mai multe rezultate” a devenit ineficient in conditiile “avalansei

1

http://moz.com/researchtools/ose/comparisons?page=1&site=http%3 A%2F%2Fwww.aco.nato.int%2Fsaceur201
3%2Fblog%2Fwho-are-the-men-behind-the-masks.aspx

? http://www.touchgraph.com

3 http://caddereputation.over-blog.com/article-25657258.html

* https://www.fishnetsecurity.com/6labs/blog/threat-intelligence-evaluating-sources-and-information-they-
provide

> un alt exemplu elocvent este oferit de lucrarea Verification Handbook. An ultimate guidline on digital age
sourcing for emergency coverage” (Silverman si altii, 2014), care expune metodologia de lucru si instrumentele
on-line necesare determindrii nivelului de credibilitate a informatiei, dar si algoritmi de culegere de date si
informatii in mediul virtual
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informationale”. Arhitectura analist — server, distribuitd dupa cerintele informationale tot mai
multe, reprezinta solutia care raspunde cel mai bine nevoilor de prelucrare, analiza, productie
si diseminare a informatiilor.

OSINT - emergenta ca disciplina recunoscuta in Intelligence

Ca disciplind de culegere a informatiilor, activitatea subsumatd OSINT a fost
consideratd multd vreme doar o capabilitate atasatd comunitatilor de Intelligence specializate
(complementara datelor si informatiilor obtinute din surse secrete). Totusi, importanta si
oportunitatile oferite de OSINT 1n peisajul lumii globalizate a determinat o serie de schimbari,
institutionalizarea acestei discipline n cadrul unor agentii specializate, cu deschidere catre
comunitati de interes mai mult sau mai putin restranse, fiind o optiune luata in considerare de
tot mai multe state.

Astazi, comunitatile OSINT cuprind entitati din spectrul guvernamental, al serviciilor
specializate de Intelligence, al fortelor armate si structurilor de securitate nationald, in cadrul
autoritatilor din domeniul implementdrii legii si chiar din domeniul afacerilor.

Istoria recenta a OSINT ca disciplind de Intelligence incepe in 1988, odata cu
evidentierea de catre generalul Alfred M. Gray, Jr. a avantajelor evidente ale acesteia
avant de promovare a OSINT a fost materializat mai tarziu, prin reforme (sau incercari de
reformd) repetate ale comunitatii de Intelligence ale SUA (crearea, in 1992, sub auspiciile
National Security Act a unui birou pentru informatii din surse deschise; reliefarea OSINT ca
resursa prioritard de catre comisia Aspin-Brown, in 1996; recomandarea, in 2004, a Comisiei
9/11 privind infiintarea unei agentii pentru Intelligence din surse deschise, intérita anul
urmator de raportul Comisiei SUA pentru Capabilitati de Intelligence cu privire la Armele de
Distrugere in Masa (Commission on the Intelligence Capabilities of the United States
Regarding Weapons of Mass Destruction — Comisia WMD), ce recomanda crearea unui
directorat OSINT in cadrul CIA), culminate cu deschiderea, in noiembrie 2005, a National
Intelligence Open Source Center', in cadrul CIA.

Conform recomandarilor din raportul din martie 2005 al Comisiei WMD, OSINT
trebuie inclus in procesul de Intelligence integrat (toate sursele) datorita valorii particulare pe
care acesta o are, concretizatd in: oferirea de informatii diversificate, de ansamblu, actualizate
(cu pastrarea perspectiveli istorice) si cu acoperire globala, facilitarea intelegerii informatiilor
din surse secrete, protejarea surselor si metodelor secrete prin asigurarea de referinte la
informatii din surse deschise’.

La nivelul Uniunii Europene (UE) putem mentiona eforturile Centrului Intrunit de
Cercetare al Comisiei UE (Joint Research Centre — JRC®), care prin instrumente ca: European
Media Monitor (EMM) si OSINT Suite® asigurd sisteme de analizi avansate pentru
monitorizarea media traditionala si sociala (figura 5.11).

! http://www.cnn.com/2005/POLITICS/11/08/sr.tues/

? Commission on the Intelligence Capabilities of the United States Regarding Weapons of Mass Destruction, pp.
378-379, http://en.wikipedia.org/wiki/Iraq_Intelligence_Commission

3 https://ec.europa.eu/jrc/

* http://btn.frontex.europa.eu/resources/tools/emm-open-source-intelligence-suite-emm-osint-suite
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Figura 5.11 Europe Media Monitor — News brief. Sistemul prezinta ultimele stiri indexate dupa subiect,
din surse ce cuprind portaluri la nivel global, in 43 limbi (actualizate la fiecare 10 minute), cuprinzand analiza,
colajul/ agregarea informatiei si emiterea de alerte'

Eforturile in cadrul NATO de a stabili cadrul general al capabilitatii OSINT s-a
materializat in publicarea unui numar de manuale practice intre 2001 si 2002 (figura 5.12).

Prima publicatie din serie — NATO Open Source Intelligence Handbook (nov. 2011 ) -
urmareste familiarizarea audientei cu problematica OSINT. Al doilea volum — NATO OSINT
Reader (februarie 2012)° — se constituie intr-un compendiu al nivelului global al cunoasterii in

domeniul folosirii datelor si informatiilor din surse deschise in vederea elaborarii produselor
de Intelligence.

NATO ]
OPEN SOURCE
INTELLIGENCE

HANDBOOK

o

g

INTELLIGENCE /¢
» EXPLOITATION
TOF THE
INTERNET,.

NOVEMBER 2001

Figura 12 Seria de manuale NATO pentru OSINT (2011-2012)

! https://ec.europa.eu/jre/en/scientific-tool/europe-media-monitor-newsbrief
2

http://www.oss.net/dynamaster/file archive/030201/ca5tb667341£540fbb418f6ef759b258¢c/NATO%200SINT %2
0Handbook%20v1.2%20-%20Jan%202002.pdf

3 http://www.au.af.mil/au/awc/awcgate/nato/osint_reader.pdf
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Al treilea din seria dedicata OSINT, indrumarul NATO “Intelligence exploitation of
the Internet” — octombrie 2002' abordeazi subiectul din perspectiva ciclului Intelligence,
descriind aspectele specifice ale tuturor etapelor subscrise acestuia — directionare, colectare,
procesare si diseminare — oferind totodata o serie de resurse documentare deschise pe diferite
domenii de interes (terorism, contrainformatii, criminalitate transfrontalierd, date geopolitice
si militare, date tehnice, etc. — cu rezerva anului publicarii acestora). Indrumarul oferi un
reper excelent de orientare 1n sistematizarea directiondrii activitatii de culegere de date si
informatii din surse deschise (planificarea si formularea cerintelor de informatii prioritare),
directionare preluata in activitatea de culegere efectiva a datelor si informatiilor de pe
platforma Internet. Aspectele tehnice ale planificarii colectdrii de date si informatii de pe
Internet sunt sprijinte de dezvoltarea unor algoritmi practici de identificare a conceptelor
cheie, determinarea indecsilor de cautare, strategiile si procedurile efective de cautare si
descrierea modalitatii de utilizare a motoarelor de cautare.

Procesarea datelor si informatiilor din surse deschise trebuie sa tind cont de cateva
repere fundamentale in aceastd activitate, in primul rand legatd de credibilitatea surselor
(determinarea surselor primare ale datelor si informatiilor accesibile pe Internet, a
proprietarilor domeniilor, etc.). Listele de control pentru evaluarea surselor in vederea
validarii — incluse 1n categoriile: pagini web activiste, pagini web de afaceri/marketing, pagini
web pentru stiri, pagini web informative si pagini web personale — urmaresc o serie de criterii
relevante in determinarea nivelului acestora: autoritatea (responsabilitatea) asupra
continutului, acuratetea informatiei (legdtura cu aspecte faptice, comprehensibilitatea
mesajului), obiectivitatea, gradul de actualitate, nivelul de acoperire a subiectului.

In ce priveste diseminarea produselor OSINT, dincolo de forma de prezentare, un
aspect important il reprezintd nivelul de clasificare a acestora. OSINT rezultat poate fi
accesibil publicului larg (pentru a justifica decizii politice), circulat in cadrul unor comunitati
de interes nationale sau internationale (pentru verificarea si validarea acesteia sau pentru
orientarea culegerii de informatii din surse secrete) sau poate sa beneficieze de diseminare
limitata, secretul acesteia fiind legat de interese strategice (Schaurer si Storger, 2010).

Actualmente, dezvoltarea capabilititii OSINT in NATO este sprijinitd de activitatea
unui grup de lucru dedicat (NATO OSINT Working Group), subordonat NATO Air Force
Armaments Group (NAFAG)/ Joint Capability Group on Intelligence Surveillance and
Reconnaissance (JCGISR)/ All Source Intelligence Integration Sub Group (ASIISG) (Grupul
pentru Armamente al Fortelor Aeriene NATO/ Grupul pentru Capabilitate Intruniti pentru
Intelligence, Supraveghere si Recunoasteri/ Sub-grupul pentru Integrarea Intelligence din
toate Sursele).

La nivel doctrinar, responsabilitatea dezvoltdrii doctrinei OSINT pentru NATO fi
revine Grupului de Lucru pentru Intelligence Intrunit (Joint Intelligence Working Group —
JINTWG), avand ca si custode responsabil Canada®.

in ce priveste pregitirea teoreticd si practicd, dincolo de capacititile nationale ale
statelor aliate, Scoala NATO de la Oberammergau furnizeaza educatie de specialitate in
cadrul unui curs OSINT de o sdptdmana, dedicat analistilor; pe timpul cursului sunt folosite
programe informatice specifice, atat comerciale cat si militare”.

Implicatii ale OSINT

Daca informatiile cu privire la sursele secrete si tehnicile, tacticile, procedurile,
metodele si tehnologiile folosite in activitatea operativa, precum si parte din relatiile stabilite

! http://www?2.gwu.edu/~nsarchiv/NSAEBB/NSAEBB436/docs/EBB-005.pdf
? orizontul estimativ de timp pentru publicarea doctrine NATO OSINT este 2015-2016
? https://www.natoschool.nato.int/documents/course_descriptions/Course%20Information%20N2-04.pdf
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cu alti actori, sunt tratate cu discretie, fiind in majoritatea cazurilor clasificate, informatiile
obtinute din surse deschise nu se raporteaza in mod necesar la proceduri legale complicate sau
tehnici de colectare clandestine.

Dincolo de datele si informatiile liber vehiculate in mediul virtual, prin intermediul
Internetului — In mod pasiv sau activ — pot fi obtinute date referitoare la persoane de interes
sau entitati tintd. Acestea pot fi reprezentate de persoane cheie in anumite domenii de interes
ori cu acces la anumite informatii, ori companii activand in diferite domenii, prin intermediul
bazelor de date specializate (care stocheazd, de exemplu, date economice sau cu privire la
datoriile firmelor', date biografice si adrese ale consumatorilor sau clientilor, etc.) — utile in
special in domeniul Intelligence competitional, activitatea de marketing, managementul
riscului (de exemplu, bazele de date privind persoanele riu-platnice a creditelor contractate”)
etc., ori prin elicitarea acestora in cadrul retelelor sociale (“social engineering” - arta de a
manipula persoane pentru a obtine date mai mult sau mai putin confidentiale de la acestea®).

Accesul legal la baze de date se face ori facand apel la repozitoare publice, ori prin
intermediul a diferite companii specializate in constituirea si gestionarea acestora in interes
comercial (precum Lexis-Nexis®, D&B’ si multe altele), de reguld contra cost. In mediul
public, astfel de baze de date pot sprijini autorititile (examinatori medicali, medicina legala,
procuratura) dar si publicul larg s identifice persoane disparute/ decedati necunoscuti® sau
baze de date ce listeaza persoane date in urmarire’. Mai mult, bibiotecile universitatilor ofera,
gratuit sau contra cost, o seriec de instrumente de cercetare care fac apel la utilizarea
capacitatilor de culegere si procesare a datelor si informatiilor din surse deschise in scop
academic. In toate aceste demersuri trebuie si se tini cont de drepturile de proprietate
intelectuala si copyright, in conformitate cu legislatia in vigoare.

Pe langa organizatiile de intelligence guvernamentale/ nationale, OSINT este deja un
instrument consacrat in mediul privat/ al afacerilor, in special in cadrul creat de activitatile de
Intelligence competitional. In acest context, OSINT este adoptat ca efort sistematic, cu
obiective precise, incadrat intr-un anumit orizont de timp si desfasurat in parametri de etica
profesionald in vederea colectarii, sintetizarii si analizei competitorilor si a mediului extern,
cu scopul de a asigura produse de Intelligence actionabil pentru factorii de decizie — a caror
actiuni se vor traduce in performante economice si financiare superioare. Acestea se
raporteazd, in mod concret, la asigurarea avertizarii situationale, prevederea evolutiilor
ulterioare ale unor indicatori, managementul riscului si evitarea surprinderii, evidentierea unor
potentiale cursuri de actiune 1n procesul decizional.

C. Fleisher defineste OSINT din perspectiva Intelligence competitional ca
reprezentand cautarea, culegerea, exploatarea, validarea, analiza si distribuirea catre clienti a
produselor rezultate din datele disponibile din surse publice neclasificate (Fleisher,117,2008).

"de exemplu, portalul http://www.listafirme.ro/
? Institutiile de credit au acces la baze de date specializate in care sunt puse la comun informatii despre
persoanele care au contractat credite si persoanele care n-au platit la timp:

e Biroul de Credit. Este o bazd de date administrata de compania cu acelasi nume, fondatd de banci.
Aici, bancile pun la comun informatiile despre clientii care au restante mai mari de 30 de zile, inclusiv
durata Intarzierii si suma datoratd, date pastrate timp de 4 ani de la inregistrarea acestora.

e  Centrala Riscului de Credit. Aceasta bazd de date este reglementata si administrata de BNR.
Institutiile pot afla de aici atat informatii despre cei cu restante, cat si despre alte imprumuturi
contractate de un solicitant (credite peste 20.000 lei). Informatiile sunt pastrate in acesta baza de date
timp de sapte ani. (http://volksbank.ro/ro/Sectiune/Cum-eviti-ratele-impovaratoare-483)

http://www.webroot.com/us/en/home/resources/tips/online-shopping-banking/secure-what-is-social-

engineering
* http://www.lexisnexis.com

5 http://www.dnb.co.uk
6 http://www.namus.gov/;
7 http://www.politiaromana.ro/urmariti/urmariti.aspx

3
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OSINT reprezinta un motor esential pentru Intelligence, intr-un cadru al economiei si
securitatii globalizate, reclamand conlucrarea activa si un real parteneriat public-privat.

Toate aspectele legate de modul de manipulare si utilizare a datelor din surse deschise
si a produselor obtinute prin prelucrarea acestora presupun respectarea cadrului legal, a
drepturilor specifice si a normelor etice. Astfel, culegerea de date si informatii din surse
deschise referitoare la persoane suspectate de implicare in actiuni de criminalitate organizata
ori terorism nu presupune incilcarea drepturilor acestora. ' In Romania, Legea 506/2004
privind prelucrarea datelor cu caracter personal® si protectia vietii private in sectorul
comunicatiilor electronice® nu se aplica prelucrarilor de date cu caracter personal efectuate in
cadrul activitatilor In domeniul apararii nationale si securititii nationale, ori in cadrul
activitatilor de combatere a infractiunilor si de mentinere a ordinii publice/ altor activitati in
domeniul dreptului penal, desfasurate in limitele si cu restrictiile stabilite de lege®.

Concluzii

In actualul context geopolitic, potentialul de valorificare si capacitatea surselor
deschise de a raspunde pe toate palierele de informare si cunoastere la nevoile beneficiarilor
reliefeazd importanta OSINT, care se dezvoltd odatd cu evolutia tehnologica si a
instrumentelor ce pot fi utilizate pentru a gestiona mijloacele de cunoastere. Intr-o societate a
cunoasterii in continua transformare si Intr-un mediu de securitate fluid si dinamic, marcate de
inovatiile in domeniul digital, dezvoltarea OSINT devine motorul progresului in domeniul
intelligence.

Potentialul OSINT este puternic promovat de activistul american Robert D. Steele,
fost agent CIA, printr-o serie de lucrari ce articuleaza arhitectura tehnologiei informatiei
globale arondate conceptului ”Open Source Everything” — Intelligence din surse deschise cu
acoperire si accesibilitate globald (Steele, 2013), formula considerata ca optiune onestd si
rentabild Intr-o lume globalizata.

Dupa cum observa si Steele — dincolo de utopia unei guvernante globale pozitiv
orientate spre satisfacerea nevoilor obiective ale comunitatilor umane, raméne de rezolvat
modalitatea efectiva de operationalizare a acestei capabilitati, atat la nivel national cét si in
cadrul institutiilor de securitate internationale, astfel incat acest imens potential sa fie
exploatat in mod corespunzator.

Uwsx Aspecte privind etica profesionald in lucrul cu informatiile din surse deschise, in
https://wwwe.sri.ro/fisiere/studii/ETICA_SI INTELLIGENCE.pdf

? Conform legii, furnizorul unui serviciu de comunicatii electronice destinat publicului are obligatia de a lua
masuri tehnice si organizatorice adecvate in vederea asigurarii securititii prelucrarii datelor cu caracter personal.
Conceptul de protectie a datelor cu caracter personal reprezinta dreptul persoanei fizice de a-i fi aparate acele
caracteristici care conduc la identificarea sa si obligatia corelativa a statului de a adopta masuri adecvate pentru a
asigura o protectie eficientd. Prin date cu caracter personal se inteleg acele informatii care pot fi puse direct sau
indirect in legétura cu o persoana fizica identificatd sau identificabild, cum ar fi: numele, prenumele, codul
numeric personal, adresa, telefon, imaginea, vocea, situatia economico-financiara, profesia.
(http://www.schengen.mai.gov.ro/Documente/Vizite%20de%20evaluare/Protectia%?20datelor%20personale.pdf)
3 Legea 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, Publicata in Monitorul Oficial, Partea I, nr. 1101 din 25/11/2004, in http:/www.legi-
internet.ro/legislatie-itc/date-cu-caracter-personal/legea-privind-prelucrarea-datelor-cu-caracter-personal-si-
protectia-vietii-private-in-sectorul-comunicatiilor-electronice.html, modificata prin Legea nr.272/2006 pentru
completarea art.7 din Legea nr.506/2004 si OUG nr.13/2012

* prelucrarea automati si neautomati a datelor cu caracter personal pentru realizarea activititilor de prevenire,
cercetare si combatere a infractiunilor, precum si de mentinere si asigurare a ordinii publice de catre
structurile/unitatile Ministerului Adminitratiei si Internelor este reglementata prin Legea nr. 238/2009,
republicatd in 2012
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Putem face apel, totodata, la mijloacele disponibile pentru educare si autoeducare in ce

priveste aspecte utile ale OSINT 1n activitatea membrilor comunitatilor de intelligence
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Anexa nr. 1 — Infografic privind evolutia retelelor sociale

1
(http://www.intel.com/content/www/us/en/home-users/social-network-lives-infographic.html)
“Lazy Sunday”
2+BILLION . i

The #of videos viewed every day
worldwide. That's almost double the
combined primetime audience of all
major US TV networks. 7
L

2006 2007

2004 2005

of users are outside of
the United States

> 7 0 Ian uages are now available
he network
Ove r 46 0. DD 0 sign-ups per day
Ce—s

=

T
indonesia Brazil Venezuela
are:  Netherlands Japan
Tumbir was the
latform to host

resident Obama's e
campaign blog.

This tumblir page went viral and began the
Occupy Wall Street movement in 201 1.

In August 2011,
The amount of photos on Flickr reached

6 BILLION.

Recently. Flickr's growth has been in
decline. Instagram, for cornpanson is

growing twice as quickly. 3

IN 2005: Rupert Murdoch buys it for $580 ™MILLION

IN 2007: Myspace was valued at a whopping

$12 BILLION

1d to Specific Media for only

$35 MILLION -

Xanga began in 1 9 9 935 a site for

sharing book and music reviews.

In June, 201 1. My

al networks.

The site is now
focused on social
gaming to try and
attract new users.

In July, 201 1, Justin Bieber began sharmg personal photos on
Instagram, and traffic to the site spiked.

Amount Faceboo announced they would buy
Instagram for in April, 2012,
At the time, Instagram had about 24 employees. If spread evenly,
the buy-out would be almost $42 million for each employee! 3
At SXSW 2012, it won the award for breakout digital trend.

That same month it became the
largest social network
in the world.

86



CAPITOLUL 6. ELEMENTE CHEIE ALE ANALIZEI
INFORMATIILOR IN CONTEXTUL GLOBALIZARII

Cerinte ale analizei de Intelligence in lumea globalizata

Activitatea de analizd a informatiilor, etapd esentiald a ciclului Intelligence, este
puternic solicitatd ca urmare a schimbarilor pe care mediul de securitate le inregistreaza,
asociate cu reformularea prioritatilor In materie de cereri de Intelligence ale factorilor
decizionali, in toate domeniile de interes. Sectoarele de referintd exclusive isi largesc in
permanenta aria de acoperire si se intrepatrund, solicitdnd activitatea conjugata a unei largi
palete de senzori/ operatori pentru a culege date si informatii din diferite medii, precum si
servicii analitice specializate multilateral.

Domeniile de interes informativ depasesc sfera amenintarilor de securitate pur militare
sau factorii mediului operational; capabilititile si vulnerabilitatile nu mai sunt cantarite
exclusiv prin prisma raportului de putere, ci si a impactului economic, socio-cultural, media,
etc.Cu toate acestea, dupd cum o demonstreazd criza din Crimeea, materializarea unei
amenintari militare clasice nu poate fi exclusa, iar eludarea indicatorilor in acest sens ar fi o
greseala strategica costisitoare, cu efecte asupra unui mare numér de natiuni'.

Dupa B. Buzan, reprezentant al Scolii de la Copenhaga — exponentd a
postmodernismului in studiile de securitate (Sarcinschi, 2005) — interdisciplinaritatea analizei
de securitate priveste mai multe dimensiuni: (Buzan, 2000)

- dimensiunea militard, carese refera la interactiunea dintre capabilitatile armate ale

statelor cu perceptiile statelor vizavi de intentiile celorlalte;

- dimensiunea politicd,careanalizeaza stabilitatea organizationala a statelor, a

sistemelor de guvernare si a ideologiilor ce le confera legitimitate;

- dimensiunea economicd, ceinclude accesul la resurse si la pietele necesare

mentinerii bundstarii si puterii statului respectiv;

- dimensiunea sociald,constand in sustenabilitatea identitara;

- dimensiunea de mediu,concentratd asupra biosferei ca sistem de suport al existentei

umane.

La randul ei, doctrina britanica recunoaste ca si corespondente planurilor fizic, virtual si
cognitiv ale abordarilor de Intelligence reprezentarea planurilor multiple definitorii pentru
spectrul de interes 1n activitatea de analiza (figura 6.1):

- lumea fizica (suportul real al evenimentelor);

- retelele de interactiune si comunicare (conectivitatea);

- informatia (obiectul comunicarii);

- persoanele (vectori individuali ai comunicarii);

- comunitatea umana (actorii peisajului informational);

- sfera sociala (interactiunile la nivel de micro-grup sau cele colective).

In procesele decizionale, Guvernele se bazeazi pe produse analitice combinate ale
serviciilor de Intelligence militare si civile in elaborarea planurilor la nivel strategic, acestea
fiind Tn masurd sd asigure capacitatea de a anticipa trendurile evolutiei fenomenelor
securitare de interes si a fundamenta conturarea unei viziuni coerente, in virtutea abilitatii
predictive a analizei. In plus, O. Fritild vede in scopul analizei sprijinirea factorilor de decizie
in modelarea viitorului si nu in prezicerea acestuia (Fratila, 2008).

'"Efectele pe care o situatie de crizd majora le are asupra statelor interconectate multidimensional in lumea
globalizatd reclama o atentie corelata a natiunilor ce Impartdsesc aceleasi valori fundamentale, in sensul
asigurarii avertizarii timpurii asupra riscurilor de securitate
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Figura 6.1 Domeniul informational si campurile de analiza'

In acest sens, analiza de Intelligence ajuti la identificarea (Fratila, 2008):

- oportunitatilor de a promova interesele statului prin mijloace diplomatice, militare

si economice, diplomatie publica si prin actiuni acoperite;

- vulnerabilitatilor strategice si tactice ale liderilor, partidelor si gruparilor si

miscarilor ostile statului;

- factorilor care pot fi influentati;

- rezultatului probabil al cursului de actiune adoptat;

- evaluarea punctelor forte si a celor slabe ale adversarilor.

Capabilitatile analitice fac uz de sisteme de gandire complexe, cu abilitati avansate de
intuitie, perceptie, creativitate, analiza si sinteza, completate de proceduri specifice si
tehnologie menita s eficientizeze prelucrarea informatiei. Aspectelor calitative ale sistemului
analitic 1 se adauga plus-valoarea conferitd de politicile de parteneriat cu alte grupuri sau
organizatii care activeaza in domeniu, cu acoperire geografica si pe domenii functionale cat

mai larga.

Doctrina Nationala a Informatiilor pentru Securitate (2004) stabileste o serie de
principii n baza carora activitatea de informatii se desfasoara intr-un stat de drept:

a.

@ e o o

principiul legalitatii;

caracterul planificat si sistematic al activitatii de informatii;
ofensivitatea si mobilitatea activitatii de informatii;
anticiparea §i previzionarea;

obiectivitatea evaluarilor;

informarea exacta, corectd si oportund a factorilor de decizie;
independenta, neutralitatea si echidistanta politica;

protectia surselor, metodelor si mijloacelor;

principiul cooperarii, conlucrarii si colaborarii;

cooperarea internationald cu serviciile de informatii ale statelor membre ale
NATO, UE, precum si cu alte servicii de informatii.

La nivelul procesului de analiza, aceste principii sunt reflectate in mod corespunzator,
activitatea fiind corelata scopurilor urmarite la nivel de conducere si a planurilor de culegere a

'The Development, Concepts and Doctrine Centre, UK Ministry of Defence, Joint Doctrine Publication 04 (JDP
04) (2010) Understanding, ShrivenhamSwindon, Wiltshire, UK
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informatiilor ce decurg din acestea. Capacitatile analitice trebuie sa fie congruente functional
cu specialitatile de colectare, rezonante la cerintele de flexibilitate si prioritizare a eforturilor
si sa fundamenteze abilitatea de previzionare cantitativa si calitativd a evolutiei evenimentelor
de interes.

In acest sens, din perspectiva interdisciplinaritatii si pan-nationalului in materie de
amenintari de securitate, cooperarea’, conlucrarea si colaborarea’ intra si inter-institutionald,
pe plan national sau international, este o cerintd esentiala.

Totodata, procesul analitic trebuie sd asigure obiectivitatea® evaluarilor i livrarea in
timp oportun a produselor solicitate in sprijinul procesului decizional.

Schimbarile la nivelul disciplinei Intelligence in lumea globalizata sunt determinate
atat de natura noilor tipuri de amenintdri la adresa securitdtii internationale, cat si de
orientarea beneficiarilor serviciilor din domeniu (Fratila, 2008). Un alt factor ce determina
schimbari majore la nivelul capabilitatii este evolutia tehnologica, ce se reflectd la nivelul
tuturor etapelor ciclului Intelligence.

Securitatea informatiei la nivelul produselor de intelligence este o problematicd de
importantd majora in asigurarea cerintelor de confidentialitate. In situatiile de crizi, pentru
prezervarea oportunitatii si a rapiditatii de actiune, se impune limitarea numarului de persoane
care au acces la procesul de conducere (implicit, la produsele de analiza), prin constituirea sau
activarea unui centru de criza cu atributii precise. Centrul de criza este sprijinit in mod decisiv
de componenta de integrare a tuturor informatiilor, provenite din toate sursele, componenta ce
asigurd si procurarea, prelucrarea, analiza, difuzarea si evaluarea datelor si informatiilor
(Buciuman, 2004).

Analiza in cadrul ciclului Intelligence

Analiza de Intelligence reprezintd un proces sistematic de prelucrare si evaluare a
datelor si informatiilor despre un subiect de referintd la nivel strategic, operativ, tactic (si
tehnic - Parlog, 2008), fiind componenta de baza in evaluarea situatiei si conversia avertizarii
situationale 1n intelegerea fenomenelor de naturd securitard si a trendurilor (probabilitatii)
evolutiei acestora in timp si spatiu.Partea predictiva a procesului analitic permite factorilor de
decizie dezvoltarea cursurilor de actiune potentiale.

Abordarile multitudinilor de probleme din spectrul analizei de Intelligence reclama
diferite metode pentru rezolvarea lor. Printre principiile pe care analistii trebuie sa le aiba in
vedere men‘;lonam (Fratila, 2008, 165-166)

cautarea sistematica a informatiilor in toate sursele deschise si exploatarea lor in
toate tipurile de produse analitice;

- folosirea instrumentelor analitice ca sprijin si nu ca suplinitor al efortului analitic;

- ne-discriminarea surselor (unele mai privilegiate decat altele) sau a metodelor
analitice (analistii trebuie sa utilizeze, in mod constant, o gama variatd de
instrumente, metode si tehnici si nici una dintre acestea nu trebuie privitd ca
exceptionala sau alternativa);

'cooperarea semnifica organizarea, coordonarea, sustinerea si realizarea in comun, pe baza unor programe sau
planuri de masuri, de catre structuri ale comunitatii de informatii, a unor actiuni specifice, care vizeaza obtinerea,
verificarea si valorificarea informatiilor si produselor informationale

2conlucrarea defineste modalititile concrete de organizare si desfasurare de catre personal sau compartimente
specializate, in raport de competente

3colaborarea presupune ca serviciile de informatii initiaza si dezvolta proiecte de colaborare cu autoritati sau
institutii publice pe baza si in executarea dispozitiilor legii

“obiectivitatea presupune atit eliminarea, pe cét posibil, a inferentelor subiective ale analistului in procesul de
evaluare si integrare a informatiilor (proces sprijinit de latura tehnologica a prelucrarii informatiei), cat si
aspectul legat de neutralitatea ideologicd de orice natura

89



- metodele bazate pe formularea ipotezelor trebuie utilizate frecvent, pe langa
abordarile traditional - inductive bazate pe evidente;

- utilizarea mai larga a testelor de diagnoza a evidentelor, ce permit Tmbunatatirea
abilitatii de a confirma sau nega ipoteze;

- recursul la colaborare ca rutina si nu exceptie; etc.

< . . . < 1
In baza acestor considerente, procesul de analiza cuprinde urmatoarele etape :

1.

2.

Colarea este prima etapd a analizei, care presupune o grupare initiald a datelor si
informatiilor ce se relationeazd intre ele, rezultand liste de evenimente pentru
procesarea ulterioara;

Evaluarea presupune selectarea unui subiect informational si determinarea gradului
de incredere a sursei si credibilitate a informatiei (aceastd etapa impune diferentierea
informatiilor veridice de cele false, menite sa dezinformeze audienta tintd);
Integrarea implica revederea structuratd a informatiei in scopul identificarii faptelor
semnificative pentru interpretarea ulterioara prin folosirea unei game variate de
instrumente si tehnici’.

Interpretarea este pasul final al procesului analitic, ce valorifica semnificatia
informatiei rezultate Tn urma integrarii (Intelligence) in relatie cu nivelul curent al
cunoasterii, in vederea furnizarii unei evaluiri finale si integrarii altor informatii
relevante pentru elementele identificate;

Revizuirea continud permite actualizarea permanentd a nivelului de cunoastere,
necesard prin raportarea la dinamica evenimentelor in plan securitar. Dincolo de
metodologia procesului analitic, feed-backul fatd de produsele de Intelligence permite
reajustarea orizonturilor de investigatie (Ioan, 2008) si sporeste eficienta activitatilor
de evaluare si integrare. Feed-backul este dezirabil la nivelul tuturor treptelor
activitatii de Intelligence.

Dupa M. Tulica, denumirile etapelor procesului de analizd sunt usor modificate, dar

urmadresc — 1n general — aceeasi secventialitate a actiunilor (Tulicd,2009,21):

1.

2.

3.

Prelucrarea este etapa procesului analitic realizatd prin operatiuni aplicate datelor
pentru a deveni utilizabile;

Coroborarea este procesul managerial specific de confirmare/infirmare a continutului
unei informatii n raport de cunostintele existente la momentul respectiv;

Integrarea constd in reuniunea datelor disparate, obtinute succesiv in procesul
culegerii sau colectarii, reunirea lor dupa criterii si reguli prestabilite, estimarea
veridicitatii si utilitatii lor si Incorporarea intr-o informatie de sine statitoare sau intr-
un produs informational;

Analiza semnifica tratarea informatiilor prin folosirea metodelor logice, analogice,
sistemice de analiza, In scopul stabilirii adevarului, incertului sau falsului;

Evaluarea este etapa procesarii informatiei in care i se stabileste utilitatea si valoarea
de destinatie.

Rezultatul activitatii de procesare a informatiilor se materializeaza in produsele

informationale destinate factorilor decizionali stabiliti de lege potrivit ,,nevoii de a cunoaste”
st individualizate in documente si forme de evidenta specifice.

Dintre metodele si procesele specifice analizei de Intelligence le vom prezenta pe cele

mai reprezentative.

Astfel, judecata este definitd in dictionarul Oxford ca abilitate de a elabora decizii

. .. S| . .o . . .o
fundamentate sau a ajungerea la concluzii sensibile . La nivelul analistilor, judecata implica

'The Development, Concepts and Doctrine Centre, UK Ministry of Defence, Joint Doctrine Publication 04 (JDP
04) (2010) Understanding, ShrivenhamSwindon, Wiltshire, UK, para 307, p. 3-3

*tehnicile si principiile de analiza din perspectiva doctrinei britanice sunt prezentate in detaliu in JDP 2-00 (3rd
Edition) Understanding and Intelligence in Support of Joint Operations, capitolul 5, 2011
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trecerea de realitatea descrisa de informatiile disponibile si reprezinta principala modalitate de
a indeparta incertitudinea. Prin natura sa, judecata asigura ciclicitatea procesului de dezvoltare
a cunoasterii, permitand tranzitia de la cunoscut la necunoscut si din nou la cunoscut.

Cu toate ca scopul final al procesului este de a atinge cunoasterea completa, acesta este
un ideal greu de atins; toleranta la ambiguitate devine astfel un indicator al nivelului de
acoperire informationald a unui eveniment.

Logica situationald, la randul ei, implicd generarea de ipoteze bazate pe elementele
concrete ale situatiei reale — progresiv, pe masura cunoasterii lor — limitatd la un scenariu
specific studiat in evolutia sa temporala.

Teoria aplicatd, o altd metodd de abordare analiticd, se bazeazd pe aplicarea la
realitate a modelelor desprinse din generalizdri sugerate de experienta acumulatd, permitand
depistarea gradului de importanta (semnificatia) tendintelor in cadrul evenimentelor studiate.

Prin comparatie, evenimentele dintr-o zona sau la un anumit reper cronologic sunt
raportate la evenimente similare din alte zone sau la precedente istorice. Ca metoda,
comparatia difera de teoria aplicatd in care concluziile sunt tratate pe baza unui numar de
situatii distincte.

Gandirea critica (figura 6.2) constd din procesulmental de evaluare a informatiei din
perspectiva veridicitatii informatiei. Gandirea criticiduce la un proces de reflectie asupra
intelesului acestor afirmatii, examinand dovezile si rationamentul oferit si judecand faptele.
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Figura 6.2 Procesul gandirii critice”

Capcane cognitive in activitatea de analiza

In activitatea sa, analistul este supus unor “capcane” cognitive pe care trebuie si le
congstientizeze. Dupa Heuer, majoritatea problemelor cu care se confrunta analistii tin ori de

1

http://www.oxforddictionaries.com/definition/english/judgement
2http://azizaizmargari.ﬁles.Wordpress.com/ZO1 1/08/critical-thinking-image.gif
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cultura organizationald din care acestia provin', ori de propria personalitate (Heuer, 1999). In
aceastd din urma categorie, specialistii disting o serie de erori comune, cum ar fi:

- imaginea in oglinda (Witlin, 2008) care constd in proiectarea propriei gandiri
asupra structurii motivationale a oponentului si raportarea la propriul sistem de
valori In evaluarea unor persoane apartindnd altor culturi; informatiile despre
subiectul analizat trebuie privite prin prisma gradului lor de obiectivitate (subiectul
nu este neaparat asa cum este reflectat de catre sursd, care poate prezenta o
imagine deformatd prin prisma propriului sistem de valori, a abilititilor de
interpretare a realititii sau chiar de propriile prejudeciti sau interese?).

- fixarea tintei — tendinta prin care analistul poate capata fixatie asupra uneia dintre
ipoteze, cdutand doar argumente legate de prejudecatile sale si ignorand alte
perspective; o altd forma de fixatie a ideii este si dorinta de finalizare rapida a
cazului sau absolutizarea modelelor socio-culturale;

- analogiile inadecvate, atunci cand sunt bazate pe asumptii ale echivalentelor
culturale sau contextuale; predispunerea la astfel de analogii apare in cazul
studiului insuficient, a lipsei de informatii factuale sau neintelegerea acestora, a
inabilitatii de a corobora date noi cu altele vechi sau simpla negare a conflictului
de fapte. Cateva exemple 1n aceasta categorie sunt:

o preconceptia proportionalititii, ce priveste asumarea importantei date
anumitor aspecte similare in culturi diferite;

o prezumtia actiunii unitare in cadrul organizatiilor — fapt contrazis de
culturile organizationale ce diferd de la o natiune la alta.

- ipoteza actorului rational reprezinta folosirea propriilor standarde in judecarea
ratiunii comportamentului subiectului — inclusiv nivelul de acceptare a riscului.

Cultura organizationala 1si pune si ea amprenta asupra activitatii analitice si a calitatii

produsului de Intelligence. Organizatiile care pun accent exclusiv pe una dintre disciplinele de
colectare, suferind un fenomen de specializare functionald, ori compartimentarea excesiva sau
monopolizarea fluxului de informatii, sunt doar céteva conjuncturi posibile ce 1si pun
amprenta asupra activitatii analistilor.

Analigtii sunt supusi incercarilor de inducere in eroare (intoxicare) din partea

adversarului, precum si supraincarcarii compartimentelor de analiza cu informatii redundante.

Personalitatea si calitatile personale ale analistului sunt elemente cuantificate in

selectarea  personalului. Curiozitatea, intuitia, pro-activitatea, spiritul inchizitiv,
discernamantul, creativitatea, comprehensivitatea, eruditia, cunoasterea limbilor strdine,
abilitatile de lucru cu sistemele bazate pe tehnologie, toate aceste atribute sprijina succesul
profesional la nivelul analizei.

Emergenta procesului analitic 1a nivel tactic

Sectiunea 7 - Intelligence, Supraveghere si Cercetare in cadrul Corpului Maritim
(Marine Corps Intelligence, Surveillance, and Reconnaissance Enterprise/MCISRE) a
Conceptelor si programelor USMC pentru 2013* este subliniat faptul ca procesul de analiza
predictiva este esential pentru proiectia fortei expeditionare.

'o solutie in acest caz fiind folosirea de analisti apartindnd aceleasi culturi cu cea specifica evenimentelor
evaluate/ retelelor umane implicate; In orice situatie, re-evaluarea de catre un alt analist se impune ca optiune
pentru evitarea proiectdrii ”imaginii in oglinda”

*inabilitatea de a face distinctia intre subiect si parerea altora despre acesta este numiti in psihologie “fixare
functionala”

3 US Marine Corps, Concepts and programs 2013, America”s Expeditionary Force in Readiness,
http://www.hgmc.marines.mil/Portals/142/Docs/USMCCP2013flipbook/USMC%20CP13%20Final.pdf
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Crearea unor elemente specializate (de ex. Marine Corps Intelligence Department
Technology Innovation Division) permite folosirea unor metode si instrumente analitice
avansate ce faciliteaza analiza predictiva standardizata si colaborativa.

Prin implementarea unor instrumente analitice moderne se urmareste accesul tuturor
componentelor fortei, dar si al partenerilor din cadrul comunitatii de interes, la cunoastere,
date, resurse si expertiza, exprimate prin abilitatea de ”a vedea” (asigurata prin mijloace ISR
cu larga acoperire in timp si spatiu), ”a intelege” (prin diseminarea de produse analitice bazate
pe informatii coroborate provenite de la iIntreg spectrul de discipline de culegere a
informatiilor) si ’a actiona” (in baza procesului decizional sprijinit de produse Intelligence de
inalta calitate) (figura 6.3).

Persistent DCGS-MC Intelligence
ISR Disseminations
& Utilization
Open
Sources
Multi- CEONT Space I Knowledge I
Naltional Processing Processing Utilization
National MASINT Authentication/
Processing Intelligence Authorization MAGTF

Theater § HUMINT ISR Decision Makers

MEF Sensor . Processing Information Synchronization o An

and SIGINT Fusion W
Sources . Processing e M

Y g Senaor Data Targeting

RgtUGroup v z Alerts and

All Source Dlscove.ry el
Bn/Sqdn Processing Analysis
. Synthesis Collaboration

Environment

ACT

Figura 6.3 Rolul Intelligence in sprijinul operatiilor la nivel tactic'

Conceptul ”21%" Century Marine Expeditionary Intelligence Analysis (MEIA-21)"

prezintd o initiativa formald a USMC de a restructura, standardiza si profesionaliza analiza de
intelligence la nivel tactic in cadrul Corpului Maritim, in baza a sase principii fundamentale:

1. operatiile de succes reclama o capabilitatea Intelligence viabila la nivel tactic;

2. viabilitatea produselor de Intelligence la nivel tactic este asigurata prin proceduri
sistematizate, adaptate misiunii; documentul introduce acronimul SMAT (Modele,
Abordari si Tehnici Structurate) ca spectru functional (procese si instrumente)
fundamentat pe experienta practici a USMC, menit sd sprijine productia de
Intelligence actionabil in baza datelor primare;

3. analiza de Intelligence orientate spre proceduri specifice actiunilor avansate
foloseste procese analitice riguroase; dincolo de abilitatile intuitive ale analistilor in
baza datelor existente, aceasta este Indreptatad catre tehnici obiective, validate in mod
stiintific si supuse reactualizarii permanente;

4. produsele de Intelligence provenite din stiintele sociale (SOCINT’) sunt esentiale
pentru procesul de analizd in cadrul operatiilor ne-conventionale (ex.
contrainsurgenta, managementul situatiilor de crizd, etc.), pastrind totodatd o

"Idem, p. 125

221" Century Marine Expeditionary Intelligence Analysis (MEIA-21), Modernizing Tactical Military
Intelligence Analysis, September 2011, http://www.phibetaiota.net/2011/09/2 1 st-century-marine-expeditionary-
analysis-meia-2 1 -modernizing-tactical-military-intelligence-analysis/

3D0cumentulfolose§te conceptual de Social Science Intelligence (SSI)/ Intelligence din StiinteSocialepentru a
desemnaprodusele informative rezultate din analizaspecificidomeniilor de interes ale stiintelorsociale
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importantd majora si in cadrul operatiilor militare conventionale; SOCINT permite
depasirea barierelor subiectivitatii in analiza factorului uman in folosirii baza unor
proceduri si instrumente stiintifice consacrate in cadrul stiintelor sociale, toate acestea
contribuind la mai buna intelegere a mediului operational;

5. tehnologia este esentiald in prelucrarea afluxului enorm de date si informatii;
analiza asistatd de mijloace tehnice permite stocarea, organizarea, selectarea,
identificarea si prelucrarea facild a datelor, n timp scurt si Tn mod obiectiv;

6. analiza de Intelligence este o profesie in sine si trebuie structurata si tratata ca
atare; aceasta presupune o pregatire formala solida, certificata, completatd cu educatia
continud, standarde performante, o metodologie de lucru validatd si instrumente
adecvate.

Caracteristicile amenintarilor emergente la adresa securitatii, indiferent de nivel —
strategic, operational sau tactic — determind adaptarea si specializarea compartimentelor
functionale la nivel de analizd. Vectorii amenintérilor internationale, provocérile la nivel
operational sau adversarii in campul tactic dovedesc noi valente operationale legate de
mobilitate, actiunea clandestind sau acoperitd, accesul la resurse de orice naturd, de la
informatii la tehnologie avansata, optiuni de comunicare, etc.

in armata SUA, la nivelul unititilor expeditionare, existia programe de dezvoltare a
capabilitatilor analitice la nivel tactic — necesitate izvorata din experienta acumulata si lectiile
invatate in teatrele de operatii in ultimul deceniu. Analiza la nivel tactic — in special in
operatiile in care centrul de greutate migreaza cétre zona sociald — trebuie sd acopere toate
elementele mediului operational, integrate in vederea intelegerii aspectelor umane in
multidimensionalitatea lor, mediul institutional formal si informal, logica inter-relationarii si
fundamentarea retelelor umane, stabilirea criteriilor deviationiste de la norma locala, profilul
oponentului (nevoi, perceptii, reprezentari, motivatii), etc.

In mod traditional, campul de interes al SOCINT — din perspectiva analitici, cu
acoperire sectoriald (pe un anumit domeniu) sau teritoriala (analiza integratd a aspectelor
socio-culturale intr-un sistem teritorial) — constituie apanajul stiintelor umane, exploatate ca
atare (nu in scop de a produce Intelligence) in mediul academic. Inceputul secolului a adus cu
sine si recunoasterea valentelor de Intelligence ale produselor analitice ale diferitor think-
tank™uri, adevarate exponente ale societatii informationale, bazate pe cunoastere. Acestea nu
se limiteaza doar la SOCINT, ci acopera intreg spectrul analitic, la orice nivel de referinta.
Bineinteles, cartea “independentei” functionale pe care o imbraca unele societati, ca exponenti
ail societdtii civile, trebuie asumatd cu precautiile de rigoare. Cu toate acestea, importanta
industriei civile in domeniul Intelligence nu este deloc de neglijat — dupd cum vom aréta intr-o
alta tema.

Instrumentele inovatoare menite sd Imbunatiteascd capabilitatea Intelligence la nivel
tactic, atat in ce priveste colectarea de date si informatii, cat si prelucrarea acestora la nivel
tactic in vederea obtinerii de Intelligence actionabil, sunt acoperite de diferite proceduri
legate de: selectarea tintelor (matrici de lucru menite sa sincronizeze ritmul operational cu
emergenta datelor legate de mobilitatea tintelor), angajarea liderilor cheie (formate standard
de raportare a datelor de interes provenite de la liderii comunitatilor umane), amenintarile
reprezentate de Dispozitivele Explozive Improvizate (DEI) (metodologii specifice de
colectare si prelucrare a datelor, menite sd determine un anumit nivel de predictibilitatea a
gradului de risc in timp si spatiu), analiza datelor provenite din raportele privind angajarea
fortelor inamice (in vederea determindrii tehnicilor, tacticilor si procedurilor inamice si a
eficientei acestora), determinarea profilurilor multidimensionale ale gruparilor insurgente
(incluzand elementele de suport, capabilitatile, ramificatiile intra si inter-nationale, elemente
de fundamentare psiho-sociala a actiunii acestora).
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Inovatiile metodologice in domeniul analitic, odatd validate, trebuie preluate si
integrate in vederea standardizarii, atat pentru a Tmbunatati calitatea actului de procesare a
informatiei si a asigura compatibilitatea/ interoperabilitatea, cat si pentru a evita redundantele.

Produsele analitice sunt puse la dispozitia consumatorilor sub forma materialelor
scrise (informari, sumare, actualizari, prognoze, avertizari) sau in cadrul briefingurilor de
informare. In vederea asigurarii utilitatii produselor analitice, acestea trebuie si asigure
intelegerea materialului prezentat - cerintd ce reclaméd din partea analistului o bund cunoastere

La final, analistul trebuie sa asigure generarea unei duble perspective a cunoasterii:

- insight (Intelegerea cauzalitatii evenimentelor);
- foresight (identificarea-anticiparea cursurilor de actiune viitoare).

Tehnologia in sprijinul analizei de Intelligence. IBM i2 Intelligence Analysis Platform

Dupa cum am aratat anterior, conditiile concrete ale desfasurdrii activitatii de analiza
necesitd sprijinul cu tehnologie in vederea rezolvarii problemelor legate de stocarea,
selectarea, prelucrarea si vizualizarea materialului informativ.

IBMi2Intelligence Analysis Platform reprezintd o interfatd analiticd extensibila,
scalabila, orientatd spre serviciu, destinatd furnizirii organizatiilor beneficiare accesul la
produse de Intelligence in conformitate cu nevoile acestora”. Dezvoltat de catre compania I-2
Ltd. din Cambridge sub denumirea ”I2 Analyst Notebook”, acesta a devenit un produs IBM
din 2011, odata cu cumpararea I-2 Ltd de catre gigantul informatic.

Programul permite modelarea complexa, in baza unui suport grafic expresiv, a tuturor
actiunilor si relationdrii in cadrul retelelorumane (prin colectarea, colarea si consolidarea
datelor din multiple surse), In scopul asigurarii vizualizariisi analizei unui volum mare de
date.

Instrumentele intuitive de analizd vizuald (figura 6.4) permit perspective elaborate
asupra detaliilor specifice structurilor si evenimentelor analizate, contabilizand actorii in
totalitatea lor si stabilind retelele de interdependenta dintre acestia.

' de exemplu, pentru persoanele orientate perceptiv citre receptorul vizual, reprezentarea grafica (geospatiald) a
datelor sprijina in mod decisiv nivelul de intelegere
2 IBM Software (2012) IBM i2 Intelligence Analysis Platform
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Beyond Operation Chameleon - The International Network in the Trade of Reptiles and Wildlife

“I can get anything from anywhere. It only depends on how
much certain people get paid.Tell me what you want, | will
weigh up the risks, and tell you how much it set you back."

The [widife] trade .. is often dosely
tied 1o organized crime and the
clandestine smuggling routes used
by those traffcking in drugs, ams
and peopl

"There is a big demand for wiklife
butthere are very small isks in
terms of penaltes. Profit margins
are actually even larger than the
drug trade.”

"He was a very bad boy, but if we don't give
him a ficense, he would just 9
et aras ot O e

“Reptie smugghng is a lucrative criminal o 12
g ‘enterprise that truly spans the globe, and 70 . o .
intemational cooperaion is essential 1o P ’) 3 i
swopping t* = e 5. C O & d i
A o “Over the past decade, reptiles have become increasingly populer as pets
A - i ‘and as high-priced live ‘callectibles’, Rare species are particularly profitable.”
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Figura 6.4 Diagrami i2 folositd in operatia Cameleonul (demascarea unei retele de traficanti de reptile)’

Mai mult, reprezentarea geospatiald a datelor si informatiilor de care se dispune (figura 6.5)
sporeste utilitatea acestei platforme in cadrul procesului de analiza, fiind deosebit de utild in
determinarea parametrilor calitativi ai produsului final.
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Figura 6.5 Reprezentare geospatiala in i2”

1

https://www.visualanalysis.com/Images/ ANB/CHARTS/Beyond%200peration%20Chameleon.jpg
*http://www-03.ibm.com/software/products/en/analysts-notebook-esri/
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Modalitatea de prezentare a datelor este multipld, permitdnd reprezentari
prindiagrame, harti, tabele, fotografii, etc. Cerinta de asigurare a colaborarii cu alte sisteme
este la randul ei Indeplinitd prin capabilitatile de interconectare securizata pe care programul
le permite.

Concluzii

La nivel organizational, adaptarea la schimbarile dictate de realitate nu este un proces
natural, care survine de la sine. Schimbarea (transformarea) capabilitatii este un proces care
trebuie bine gandit si planificat, evaluat si corectat in permanenta (Fratila, 2008), inclusiv in
ce priveste disciplina Intelligence.

In ce priveste analiza de Intelligence, dincolo de activititile consacrate de experienta
nationald i internationald in domeniu, se observa o serie de aspecte ce pot sd contribuie la
imbunatatirea performantelor in materie:

- viziunea si claritatea beneficiarilor in orientarea efortului de colectare a
informatiilor(calitatea leadershipului);

- coordonarea si cooperarea intra si interinstitutionald, pe plan national si international;

- tehnologizarea proceselor analitice;

- instruirea si motivarea personalului.
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CAPITOLUL 7. INTELLIGENCE PRIVAT - DE LA SECURITATE LA
COMPETITIVITATE PRIN INTELLIGENCE

Securitatea si mediul privat

Conexiunile dintre institutiile din sectorul de securitate si diferiti actori ai mediului
civil nu reprezintd nimic nou. Acestia din urma au constituit de foarte mult timp principalii
parteneri in materie de dotare cu echipamente si tehnica (industria militard), furnizarea de
servicii logistice (transport, mentenanta, hrand, servicii postale si de curierat, etc.), furnizarea
de solutii de comunicatii si informatica sau constituirea unor forumuri de dezbatere asupra
unor probleme de interes politico-militare.

Dezvoltarea paradigmei securitétii a dus la constientizarea faptului cd noile campuri de
confruntare ale intereselor nationale (economia, accesul la resurse, politicile actorilor
internationali non-guvernamentali si mobilitatea finaciard/investitionald, mediul cibernetic,
controlul informatiei, amenintarile asimetrice, etc.) solicitad guvernele dincolo de capacititile
militare de care acestea dispun (aliniate cerintelor de aparare nationald). Securitatea, ca
fundamentare conceptuald, acoperd toate aspectele relevante pentru functionarea
mecanismelor de dezvoltare ale statului, iar acest fapt reclama o specializare suplimentard a
capabilitatilor de prevenire, protectie si evolutie a proceselor subsumate acestora.

Sub imperiul globalizarii, apararea §i securitatea au incetat sd mai fie apanajul
dispun; mai mult, cerintele specifice in materie de securitate depasesc limitele sectorului
institutional consacrat, recurgand la resurse si expertiza disponibila pe piata liberd. Noile
realitdti si cerinte de naturd securitard au dus la o adevaratd revolutie in afacerile militare/
zona serviciilor de securitate, care nu este doar tehnologica si informationald, ci si una de
naturd filozoficd si manageriald, care presupune noi scopuri si obiective politice pentru
actiunea militara sau civil-militard (abordarea comprehensivd), noi concepte strategice,
operative, tactice precum si noi resurse (Ungureanu, 2009). Pentru mediul militar, unul dintre
aspectele de referintd este externalizarea unor servicii ("outsourcing’), care poate sa acopere
un spectru larg de serviciispecifice (consultantd, avertizarea timpurie, logistica, protectia
fortei, Intelligence, etc.).

Aparitia acestor capabilitati private poate fi interpretata si din perspectiva reducerilor
de resurse In domeniul sectorului de securitate guvernamental (ca efect al crizei economice),
fapt ce a dus la dificultdti in indeplinirea unora din sarcinile specifice, oferind astfel o nisa de
oportunitate.

Privatizarea securitdtii in acceptiunea sa actuala in cadrul pietei globale este asociata
cu orientdrile manifestate iIn SUA 1in virtutea noii paradigme a securitdtii si a liberalismului
economic promovat de scoala de la Chicago. Influenta SUA in materie, cooperarea si
schimbul de know-how in cadrul organizatiilor de securitate (ex. NATO) si oportunitatile
deschise de globalizare au permis generalizarea practicilor de externalizare a sarcinilor de
securitate.

N. Klein pune in evidentd circumstantele specifice ale implicdrii mediului privat in
domeniul securitatii In SUA, depasind sfera initial limitatd la “activitdti neesentiale”si
alunecand, treptat, spre sarcini din intreg spectrul operatiilor militare: planificarea si instruirea
trupelor, operatiuni armate, culegerea de informatii, interogarea detinutilor, analiza de
Intelligence, servicii de protectia fortei, etc (Klein, 2008).

Influentele in abordarea laturii lucrative a securitdtii se regasesc in ambele sensuri,
mediul organizatiilor de securitate guvernamentale se observd un trend crescator catre
alocarea de posturi personalului civil si chiar schimbarea calitétii de functionar public civil cu
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statutul de entitate contractuald (“contractor”), in virtutea unor criterii de flexibilitate si
eficientd in domeniul resurselor umane, fapt definit de Charles Moskos jr. ca
“dezinstitutionalizare a birocratiei civile militare” (in Callaghan si Kernic, 2004) — un pas
adoptat ca model managerial corporatist, dar totodatd o recunoasterea formald a calitatii
private a serviciilor specifice oferite de catre contractanti. Pe de altad parte, in mediul non-
militar se observd o crestere a potentialului combativ (nu numai ca dotare cu tehnicd si
echipamente specifice, dar si ca resursd umana instruita, planificare si tehnici, tactici si
proceduri de executare a activitatilor dupd model militar, etc.), ca urmare a accesibilitatii
crescute pe piatad a acestora si a transferului de know-how in conditiile unui cadru legislativ
permisiv.

Privatizarea unor servicii in domeniul securitatii — calificatd ca o adevarata “industrie”
in domeniu (Han, 2009) — a dus si la conturarea unei piete distincte, unde cererea vine din
partea clientilor selectati atat din mediul civil (persoane private, companii civile, etc.), cat si la
nivelul organizatiilor guvernamentale - agentii nationale, organizatii internationale, forte ale
ministerelor de resort In domeniul apararii si sigurantei nationale, etc.

Companiile/contractorii privati de securitate (Private Security Companies/Contractors
— PSC) sunt intreprinderi ce furnizeaza servicii de securitate (militarizate sau nu) si expertiza
clientilor publici si privati (de la servicii de paza si patrulare pana la prevenirea unor activitati
neautorizate, controlul accesului, prevenirea si detectarea furturilor). Acestea sunt relativ
comune in spatiul public si difera ca esentd de companiile (firmele) private militare
(PMC/PMF) (Singer, 2005, 119-132), care presteazd servicii profesionale similare celor
specifice fortelor militare sau de politie guvernamentale (incluzand sarcinile de securitate), la
scara pe care capacitatile de care dispun o permite.

Oferta de servicii a acestor companii de securitate este fie prezentatd in mod selectiv
clientilor-tintd (in cadrul unor comunitdti de interes), ca oferte customizate, fie ca servicii
deschise publicului, fara restrictii (ori o combinatie intre cele doud variante). Pentru a-si
prezenta oferta, firme private de securitate sunt prezente alaturi de companiile din domeniul
industriei de apdrare in cadrul a diferite evenimente (de ex. Counter-Terror Expo', Expozitia
si Conferinta pe tema Fortelor din Operatiunile Speciale — SOFEX/Special Operations Forces
Exhibition and Conference®, etc.). Conexiunile pe care liderii acestor firme le au la nivel
guvernamental sau in cadrul sectorului formal de securitate (de unde majoritatea provin®)
marcheazd o oarecare apetentd a parteneriatului cu fostele entitati de apartenentd; oricum,
orientarea spre profit a acestor ’business”-uri primeaza in procesul de selectare a clientelei, in
baza principiilor economiei de piata.

Serviciile oferite de aceste companii acoperd o larga plaja de referintd, pornind de la
protectie, recuperarea de bunuri, extractia din zone de risc, cautare si recuperare, negociere in
situatii critice, servicii de instruire pentru operatiuni defensive si ofensive, consiliere si
mentorat, servicii de intelligence (culegere de informatii, analizd), investigatii si
contrainformatii, securitatea informatiilor, sprijin cu tehnica specifica, etc., replicand practic —
in versiune privata — spectrul de activitati si functiuni specifice ale organelor de stat din
domeniul securitatii. PMC au fost solicitate In vederea securizdrii zonele de exploatare a
resurselor naturale si a facilitatilor de prelucare, a cailor de transport a hidrocarburilor,
protectia vaselor comerciale impotriva pirateriei, protejarea contractorilor civili in cadrul
proiectelor de reconstructie in zone de criza, protectia oficialilor guvernamentali, pilotarea

! http://www.counterterrorexpo.com/

? http://www.sofexjordan.com/what.shtm

? Aria de recrutare a personalului ce incadreazi astfel de companii vizeaz fosti profesionisti In operatiuni
speciale, aparare, spionaj, institutii de aplicare a legii, oameni cu experientd practica, abilitati si capacitati
exceptionale 1n diferite domenii de interes
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avioanelor de recunoasteri, mentenanta aparaturii speciale, dezvoltarea de software pentru
monitorizarea Internetului, etc.’

Cu toate acestea, implicarea PMC in executarea unor functiuni cu caracter militar — de
multe ori un compromis menit sd asigure o preluare de riscuri politice si diplomatice pe care
guvernele, la nivel strategic, nu si le permit, ori pur si simplu o suplimentare a capabilitatilor
trupelor dislocate intr-o zona de crizd — a fost, In general, aspru criticatd datoritd abuzurilor,
activitatii In zona gri a legalitatii, lipsei unui control real si a responsabilité‘giiz; in multe
situatii, personalul acestor firme private a fost calificat ca fiind, in fapt, mercenarii lumii de
azi (Fainaru, 2008).

PMC sunt mult mai subtile cand vine vorba de statutul angajatilor. Practic, doua
companii - Executive Outcomes si Sandline - sunt singurele PMC cunoscute ca fiind implicate
in lupta efectiva (Blain); In mod general, PMC isi protejeaza afacerile prin asigurarea
legitimitatii actiunilor pe care le intreprind si complianta angajatilor cu coduri etice stricte,
care si elimine posibilitatea oricarui abuz la adresa drepturilor omului’. Acest fapt nu
constituie o piedica in calea derapajelor (a se vedea incidentele legate de Blackwater in Irak —
Scahill, 2009) sau a accidentelor nefericite.

O scurtd revedere a semnificatiei termenului de “mercenar” este utild pentru a face o
judecatd de valoare in ce priveste statutul personalului firmelor private din domeniul
securitatii. Conventia internationald impotriva recrutirii, folosirii, finantdrii si instruirii
mercenarilor (rezolutia ONU nr. 44/34 din 4 decembrie 1989) defineste conditiile pe care o
persoani trebuie sa le intruneasca pentru a fi considerata mercenar”:

a. este in mod special recrutatd local sau in afara térii cu scopul de a lupta intr-un

conflict armat;

b. este motivata in a lua parte la ostilitati eminamente de castigul personal si, in fapt,

i se promite de catre o parte la conflict sau in numele acesteia, 0 compensatie
materiald excesiv mai mare decat cea promisd sau platitd combatantilor de grad si
functie similard in fortele armate ale respectivei parti;

c. nu este de nationalitatea unei parti la conflict si nici rezidentd a teritoriului

controlat de citre o parte la conflict;

d. nu este membru al fortelor armate ale unei parti la conflict;

e. nu este trimis de un stat care nu este parte la conflict in functie oficiald ca membru

al fortelor sale armate.

De asemenea, Conventia asimileazd mercenarilor orice persoana care, in orice altd
situatie:

a. este in mod special recrutatd local sau in afara térii cu scopul de a participa in acte

de violenta concertate cu scopul:
- de a rasturna un guvern sau sa submineze ordinea constitutionald a unui stat;
- de a submina integritatea teritoriala a unui stat;

b. este motivatd in a lua parte In mod esential prin dorinta unui castig personal

semnificativ, ca urmare a promisiunii sau platii compensatiei materiale;

c. nu este de nationalitatea si nici rezidenta a Statului Impotriva caruia un astfel de

act este directionat;

'http://www.colectivodeabogados.org/PRIVATE-SECURITY-TRANSNATIONAL

?a se vedeascandalulBlackwaterinIrak (Scahill, 2009)

3Un rol important in coordonarea activitatilor de lobby la nivel international pentru implicarea firmelor militare
private in actiuni de mentinere a pacii, il are asociatia comerciala a acestor firme, [.P.O.A. (Asociatia
Internationala pentru Operatiuni de Pace). I.P.O.A. se prezinta ca o organizatie alcatuita din ,,cele mai
profesioniste companii”, care isi desfagoara activitatea in baza unui cod de comportament redactat ,,cu ajutorul a
zeci de organizatii internationale si non-guvernamentale, avocati ai drepturilor omului si oameni de stiinta” si
care actioneaza in ,,industria de pace si stabilitate” (Scahill, 2009, 374).
*http://www.un.org/documents/ga/res/44/a44r034.htm
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d. nu este trimis de un stat in functie oficiald;

e. nu este membru al fortelor armate ale Statului pe teritoriul céruia are loc actul.

Disensiunile legate de interpretareca Conventiei si problemele determinate de
activitatile militarizate ale firmelor private in diferite zone de crizd a determinat stabilirea
unui Grup de lucru al UNHCR, in 2005, in vederea reglementarii folosirii mercenarilor.
Acesta a stabilit faptul ca anumite companii private de securitate ce opereaza in zone de
conflict armat sunt angajate in “noi forme de mercenariat”' (cu referire la PMC in Irak si
Afganistan), solicitind comunitatii internationale masuri in vederea reglementarii activitatii
acestora.

Grupul a elaborat un proiect pentru o noud Conventie Internationald privind
Reglementarea, Réaspunderea si Monitorizarea Companiilor Militare sau de Securitate
private’, a treia intrunire a acestuia fiind programata in iulie 2014°. Draftul Conventiei
limiteaza atributiile si responsabilititilr PMC/PSC, prevazand ca statele trebuie sa pastreze
monopolul in ce priveste uzul fortei, fiind responsabile atat pentru activitatile fortelor armate
nationale, cat si pentru grupdrile armate private ce opereaza cu licenta sau in baza unui
contract cu statul respectiv. Printre activitatile prohibite ca serviciu atributabil contractorilor
privati, denumite generic “functiuni fundamentale ale statului”, alaturi de uzul fortei,
operatiile militare, luarea de prizonieri, activitatea normativa si fortele de politie, se regasesc:
spionajul, Intelligence si exercitarea puterii de arestare si detentie (incluzind interogarea
persoanelor retinute)”.

Firmele private militare/de securitate si prestarile de servicii in spectrul Intelligence

Prima PMC 1in acceptiune modernd este consideratd Watch Guard International,
fondata in 1965 de veteranul fortelor SAS (Special Air Service) britanice, sir David Stirling si
John Woodhouse (Crowel si altii, 2011) si care a operat in Zambia si Sierra Leone, furnizind
echipe de instruire si consultantd Tn materie de securitate.

DynCorp a fost fondata in 1946 ca furnizor de tehnologie si sprijin logistic pentru
armata SUA, ulterior dezvoltandu-si spectrul de servicii care includ, la momentul actual, si
solutii pentru Intelligence’:

- educarea, instruirea si certificarea profesionistilor in Intelligence;

- Imbunatatirea activitdtilor de colectare si analizd In vederea elaborarii de produse

de Intelligence in sprijinul proceselor decizionale;

- oferirea de asistentd in domeniul Intelligence prin servicii asigurate la orice

locatie si in orice conditii”.

Din 2010, odatd cu achizitionarea de catre companie a Phoenix Consulting Group,
DynCorp International oferd prin Centrul de Instruire Phoenix un bogat pachet de cursuri
specifice domeniului informatiilor militare si al contrainformatiilor, parte din ele certificate de
Departamentul Aparirii al SUA®. Acestea acopera aspecte privitoare la: tehnici de obtinere a
informatiilor de la surse umane, metodologia operatiilor cu surse, sprijinul analitic pentru
HUMINT, validarea surselor, aspecte de baza in domeniul contrainformatiilor, debriefing la
nivel strategic, elicitare, interogare, tehnici de stabilire a profilului psihologic, managementul
surselor, detectarea supravegherii, etc.

! Comunicat de presd al ONU, Private Security Companies Engaging In New Forms of Mercenary Activity, UN
Working Group (6 Nov. 2007)

2http://mgimo.ru/ files/121626/draft.pdf
3http://www.ohchr.org/EN/HR Bodies/HRC/WGMilitary/Pages/OEIWGMilitaryIndex.aspx

4http://mgimo.ru/ files/121626/draft.pdf
Shttp://www.dyn-intl.com/what-we-do/intelligence-and-security/

Shttp://www.dyn-intl.com/media/phoenix_training_center_catalog_2013.pdf
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Michael Smith defineste agentiile private din domeniul Intelligence ca organizatii
dedicate colectarii si analizei informatiilor, cel mai adesea prin evaluarea surselor publice si
prin cooperarea cu alte insitutii (Smith, 2008). Produsele acestora sunt fie sectoriale
(acoperind probleme din domenii de interes la nivelul diferitelor servicii guvernamentale sau
din domeniul privat), fie concentrate asupra analizei comprehensive a sistemelor teritoriale
regionale sau chiar la nivel global.

SUA si Marea Britanie sunt 1n topul statelor in care isi desfdsoara activitatea astfel de
companii, dintre care mentiondam doar cateva: Kroll Inc., Smith Brandon International, Inc.,
Stratfor, Booz Allen Hamilton, AEGIS, Control Risks Group, GK Sierra, Hakluyt &
Company, precum siASI Group, Global Strategies Group, Global Source, iJET, International
Regional Security Agency, Jane's Information Group, NC4, Olive Group, Secure Solutions
International SIASS - Specialist Intelligence and Security Services, The Steele Foundation,
TranSecur, World-Check, SITE (Michaletos, 2009) etc.

Informatiile publice despre aceste companii variazd, cele oferite pe websiteurile
oficiale fiind deseori limitate la datele de contact; oportunitati suplimentare de informare le
oferd presa de investigatie, care citeaza cazuri (de regula scandaluri) in care astfel de firme
sunt implicate.

De exemplu, Holdingham Group este compania mama a unui grup de firme care isi
desfasoara activitatea in domeniul consultantei si a informatiilor de interes strategic, la nivel
global — Hakluyt' si Pelorus®. Dacd Hakluyt (cunoscuti ca fiind dedicatd ) se limiteaza in a
furniza doar datele de contact ale sediului central din Londra si ale subsidiarelor din SUA,
Japonia si Singapore. In schimb, Pelorus face public obiectul de activitate — consultanta in
domeniul afacerilor/ managementului, in sprijinul deciziilor investitionale — si selectivitatea in
alegerea clientelei, in conditii de complianta cu reglementarile internationale specifice.

Alte companii sunt mult mai generoase in a oferi detalii despre activitatea pe care o
desfasoara, in vederea asigurarii unei selectii facile de catre clientii potentiali a gamei de
servicii cautate.

Control Risks Group® este o companie ce activeazi in domeniul controlului riscurilor
politice, de securitate si integritate (furnizdnd servicii de consultantd, audit anti-coruptie,
instruire specifica, cautare de date pe platforme on-line, analiza de risc, sprijin de securitate si
gestionarea situatiilor de risc, rezolvarea litigiilor internationale, rdspunsul in caz de incident,
etc).

Aegis Defence Services® este o companie de anvergurd in domeniul securitatii si
managementului situatiilor de risc, care are in portofoliul de clienti guverne, agentii
internationale si firme corporatiste. In vederea asigurarii sarcinilor specifice de securitate,
compania dispune de contacte in mediile de interes, precum si de echipe tactice de analiza, in
masurd sd furnizeze informatii care si fie incluse 1n materialele privind avertizarea
situationala sau evaludrile zonelor de interes, facilitand totodatd schimbul de informatii cu alte
agentii.

Booz Allen Hamilton Inc.’ este una dintre cele mai vechi companii de pe glob in
domeniul consultantei de management; aceasta si-a dezvoltat in timp oferta de produse,
furnizand si servicii de securitate si tehnologie agentiilor guvernamentale in domeniul
securitatii si al apararii/ Intelligence. Notorietatea firmei a devenit publica odata cu scandalul
Snowden - angajat al Booz Allen Hamilton Inc. — care a divulgat date secrete privind

"http://www.hakluyt.co.uk/
*http://www.pelorus-research.com/about
3http://www.controlrisks.com/
*hitp://www.aegisworld.com/
Shttp://www.boozallen.com/
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programul clandestin al Agentiei Nationale de Securitate a SUA folosit pentru supravegherea
in masa

Stratfor (Strategic Forecasting, Inc.)', think-tank creat si condus de George Friedman,
pune la dispozitia publicului larg si a clientilor® sai produse analitice si prognoze geopolitice
la nivel strategic, in masura sa asigure o mai bund intelegere a dinamicii fenomenului
securitatii internationale si sa sprijine identificarea oportunitatilor de actiune. Resursele de
care firma dispune in acest sens, pe langa procesarea OSINT, sunt reprezentate de o retea
globala de contacte/ experti regionali, parteneriate cu peste 500 de companii, institute,
ONGuri etc., analisti geopolitici de valoare recunoscuta si o metodologie de lucru menita sa
asigure calitatea produselor, dincolo de orice agenda politicd sau influenta nationala.

Smith Brandon International® este o firma specializata in investigatii si consultanta de
risc ce oferd, in conditii de confidentialitate, servicii de analiza politica, investigatii de afaceri
la nivel global, investigatii corporatiste, evaluarea si reducerea nivelului de risc, intelligence
de afaceri. Aceste servicii se bazeaza pe o retea de comunitati din mediul diplomatic, al
afacerilor si de Intelligence cu extindere pe continentele americane, Orientul Mijlociu, Asia si
Africa.

Cu obiect de activitate asemanator, serviciile oferite de compania Kroll* acopera:
investigatii financiare, investigatii tranzactionale, Intelligence de afaceri, recuperarea de date,
evaluarea amenintarilor si a vulnerabilitatilor, securitatea fizicd, planificarea securitatii,
dezvoltarea de politici si proceduri, studii de procesare, etc.

Compania isracliani Terrogence’ este ceva mai explicitd in ce priveste metodologia
folositd in elaborarea serviciilor si produselor sale, explorand capacitati de pionierat in ce
priveste culegerea de informatii din surse umane prin intermediul platformelor online (Virtual
HUMINT™), Intelligence rezultat in urma exploatarii oportunitatilor pasive si active oferite
de retele (Web Intelligence/ WEBINT Services&Technology) si OSINT, cu precadere in
sprijinul eforturilor de luptd impotriva dispozitivelor explozive improvizate (la nivel tactic),
contrainformatiilor in domeniul cibernetic, diplomatiei in mediul digital, etc.

”Virtual HUMINT™” este o metodologie patentata de Terrogence, care presupune
cultivarea si operarea de identitdti virtuale in spatiul cibernetic, active in platforme de
socializare, unde urmaresc castigarea increderii persoanelor de interes, formarea retelei de
surse si colectarea de informatii prin diferite tehnici.

Detalii interesante despre activitatea firmelor private din domeniul securitatii, dar si
alte aspecte din domeniul larg al securitatii, de interes personal, sunt disponibile in revista
dedicata acestora, ”The Circuit”, on-line lahttp://www.circuit-magazine.com/.

Analiza mediului de securitate si avertizarea timpurie

Intelegerea mediului de securitate in complexitatea sa reprezinti o necesitate absoluti
pentru factorii de decizie politici si militari. Dimensiunile acestuia, fenomenologia specifica si
manifestarile de stare reprezintd cadrul de configurarea sistemului strategic global, care se
reflecta si se conditioneaza reciproc cu strategiile regionale si nationale, acestea din urma
asigurand instrumentele teoretice, practice simetodologice politicilor nationale, pentru
realizarea obiectivelor propuse.

Avertizarea timpurie este un proces sistematic ce evalueaza si masoara in timp oportun
situatiile de risc in vederea facilitarii actiunilor preemptive menite sa minimizeze impactul

'http://www.stratfor.com/

“Subscrisi online sau contractanti ai serviciilor de consultanti
Shttp://www.smithbrandon.com/

*www.kroll.com

Shttp://www.terrogence.com/
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hazardelor asupra securitatii. De aici, un sistem de avertizare timpurie reprezintd un lant de
sisteme de comunicare a informatiei, cuprinzand subsisteme de receptare, detectare, decizie si
selectare, in masurd sa anticipeze si sa semnaleze perturbari ce afecteaza in mod negativ
stabilitatea in materie de securitate, in conditii in care sa asigure suficient timp sistemelor de
raspuns pentru a-si pregati resursele si actiunile de raspuns In vederea minimizarii impactului
actiunilor/evenimentelor/fenomenelor destabilizatoare (dupa Waidyanatha, 2010).

Un sistem de avertizare timpurie focalizat asupra comunitdtilor umane trebuie si
cuprindi patru elemente cheie':

- cunoagsterea riscurilor;

- monitorizarea (ce presupune existenta raportorilor din teren), analiza (cantitativa si
calitativa, in baza unor surse de informare multiple, incluzand sursele deschise) si
anticiparea hazardelor;

- comunicarea si diseminarea alertei si avertizarilor (rapoarte regulate si actualizate);

- capabilitati locale de raspuns la avertizari si/sau legéturi consolidate cu mecanisme
adecvate de raspuns.

Dupa A. Schmid, sistemele de avertizare timpurie presupun colectarea organizata,
regulata si sistematizata si analiza informatiilor provenind din zonele de criza in scopul:

a) anticiparii escaladarii unui conflict violent,

b) dezvoltarii de raspunsuri strategice la crizele respective si

¢) prezentarii optiunilor actorilor critici in scop decizional (Schmid, 1998).

Un istoric al evolutiei sistemelor de avertizare timpurie este facut de R. Stefanescu,
care scoate in evidentd o serie de repere ce au stat la baza unor astfel de initiative in plan
interguvernamental (ex. Oficiul pentru Cercetarea si Colectarea de Informatii — ORCI la
ONU, initiativele UNOCHA — Biroul Natiunilor Unite pentru Coordonarea Problemelor
Umanitare, etc.), la nivel academic (ex. "The Minorities at Risk Data Generation and
Management Project”) sau in cadul societatii civile, la nivel de ONG (primul de acest fel
fiind International Alert, in 1985) (Stefanescu, 2009)”. Cercetitoarea distinge 3 generatii de
sisteme de avertizare timpurie:

- generatia anilor ‘90, categorie ce 1si desfasoara activitatea de analiza la sediu, exclusiv
in baza analizei datelor din surse deschise (OSINT), farda mecanisme de raspuns
timpuriu (ex. GEDS — Global Events Data System, sistemul german BMZ?, sistemul
de indicatori utilizat de Comisia Europeana);

- sistemele initiate in perioada anului 2000, ce folosesc, pe langd OSINT, resurse de
monitorizare 1n zonele de criza potentiala, executind activitatea de analiza la sediu, de
asemenea fard mecanisme de raspuns timpuriu (ex. ICG - International Crisis Group,
EAWARN - Network for the Ethnological Monitoring and Early Warning of Conflict,
FAST international - initiativa a Swisspeace4);

- sistemele de generatia a treia, cu sediul in zona de conflict, unde se desfagoarad atat
monitorizarea cat si analiza; activitatea de colectare a datelor implica societatea civila
si administratia regionald si au legdturi cu mecanisme institutionale de raspuns (ex.

'http://www.preventionweb.net/english/professional/terminology/v.php?id=478

R, Stefanescu mentioneaza ca repere de debut ale conceptualizarii EW: Liniile Directoare ale OECD — DAC
(Organization for Economic Cooperation and Development - Development Assistance Committee) pentru
Conflict, Pace, Dezvoltare si Cooperare (1997); Raportul final al Comisiei Carnegie pentru Prevenirea
Conflictelor Mortale (1997); Raportul Brahimi (2000); Declaratia de la Khartoum la nivel sub-regional a sefilor
de state IGAD (Autoritatea Interguvernamentald pentru Dezvoltare) unde se pun bazele CEWARN (Conflict
Early Warning and Response Mechanism); Raportul Secretarului General ONU referitor la prevenirea
conflictelor armate (2001); Comunicarea din 2001 a Comisiei Europene cu privire la prevenirea conflictelor
(Stefanescu, 2009).

*BundesministeriumfiirwirtschaftlicheZusammenarbeit (Ministerul FederalpentruCooperareEconomica)

4 http://www.swisspeace.ch/etc/archive/previous-projects/fast-international/about.html
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PHSC - Sri Lanka, FEWER - Eurasia, ECOWARN - Reteaua de avertizare timpurie si

raspuns rapid a Comunitatii Economice a Statelor din Vestul Africii, ECOWAS/

Economic Community of West African States si CEWARN/ Conflict Early Warning

and Response Mechanism);
carora li se adaugd platforme de generatia a patra, ce permit raportarea individuald a
incidentelor din proximitate, prin intermediul telefoniei/ internetului (Stefanescu, 2009).

In paralel cu evolutia semnificativd a instrumentelor analitice la nivelul organizatiilor
internationale, menite sd monitorizeze diferite aspecte functionale de interes pe linia de
specialitate (financiard, economica, alimentatie, dezastre naturale, etc.), aparitia si
consolidarea think-tankurilor a dus la o adevarata explozie a aplecarii asupra unor studii si
cercetari concretizate 1n analize si indecsi/ indicatori meniti sa furnizeze elemente de
avertizare timpurie In baza a diferite sisteme de referintd. Un exemplu In acest sens il
constituie Topul Statelor Esuate, un produs al think-tankului Fund for Peace (studiat intr-o
tema anterioard), caruia i se adaugd multe altele: Indexul Fragilitatii Statale, CFIP (Country
Indicators for Foreign Policy Project),Indexul Statelor Slabe (al Brookings Institution), etc.
(Kis, 2012). Un exemplu concret legat de indicatorii folositi si metodologia de lucru este
disponibil si in lucrarea lui Frederick Barton — Avertizarea timpurie — o revedere a modelelor
si sistemelor de prevedere a conflictelor (Barton si altii, 2008).

Bineinteles, suportul stiintific sau, dimpotriva, cel ideologic/ programatic al unor astfel
de avertizari provenite in special din mediul calificat ca “independent” trebuie abordat cu
precautiile de rigoare. Dupa cum observa R.C. Blitt, ONGurile active in domeniul avertizarii
timpurii privitor la drepturile omului — si as generaliza aici pentru toate organizatiile societatii
civile implicate 1n avertizarea timpurie, indiferent de domeniul de interes — trebuie sa accepte
depasirea formelor de control informal privind calitatea si etica procedurala, ce pot conduce la
critici legate de relevanta si obiectivitatea produselor lor. Asumarea rolului de agent al
schimbarii trebuie asociatd cu credibilitatea si legitimitatea, iar acestea sunt conditionate de
transparenta si responsabilitate In procesele regulatoare si metodologiile de lucru (Blitt, 2005).

Intelligence in competitia economica (Competitive Intelligence)

Dezvoltarea unui mediu de afaceri concurential si performant este o preocupare
constanta 1n orice societate bazata pe economia de piatd si competitia intre agentii economici.

Dincolo de mijloacele de productie si know-how, informatia este un activ de Inalta
valoare in mediul economic. Pentru atingerea obiectivelor la nivelul managementului
companiilor, informatiile despre furnizori, piata de desfacere a produselor si serviciilor si
competitori sunt esentiale, fiind in mdasura sd asigure un avantaj competitiv in fata
concurentei. Acestea nu sunt decat partial cuprinse in documente cu caracter public, accesibile
compartimentelor de analiza si prognoza, aprovizionare, marketing, desfacere, etc.

Pe de altad parte, firmele au niveluri de dezvoltare variabile, resursele dedicate
activitatii de analiza a mediului economic in sprijinul deciziilor manageriale fiind ajustate in
mod corespunzator. Situatii specifice (tranzactii, listarea la bursa, nise de piata, oportunitati de
dezvoltare, preferintele neexploatate ale clientilor, etc.) pot solicita un volum mult mai mare
de informatii, cu un nivel ridicat de confidentialitate, de unde si necesitatea unor servicii
specializate de descoperire, colectare si prelucrare a acestor date.

Activitatea de Intelligence in afaceri (Bussiness Intelligence) reprezinta un set de
teorii, metodologii, arhitecturi si tehnologii ce faciliteaza transformarea datelor brute in
informatii utile pentru desfasurarea afacerilor (Rud, 2009), focalizate cu precddere asupra
studierii si analizei activitatilor interne. Acest fapt determind diferenta intre Intelligence in
afaceri si Intelligence competittional, acesta din urma constand in culegerea, analiza si
diseminarea de informatii cu privire la produse, tehnologii, clienti, competitori economici sau
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mediul de afaceri, fiind definit ca “proces hibrid de cercetare de marketing si analiza
strategicd ce poate oferi companiilor avantaj competi‘gional”l.

Bazele activitatii de Intelligence competitiv modern se considera a fi puse de Michael
Porter, in 1980, odata cu publicarea studiului Competitive-Strategy: Techniques for Analyzing
Industries and Competitors, cunostiintele in materie fiind ulterior dezvoltate de
CraigFleisherz, Babette Bensoussan®, Leonard Fuld* si alti autori. In 1988, Ben si Tamar
Gilad au publicat primul model organizational al unei functiuni de Intelligence competitional
la nivel corporatist, care a fost adoptat pe scara larga in SUA, ulterior si in Europa’.

Crearea in 1986 a Societitii Profesionistilor in Intelligence Competitional, devenita
ulterior asociatia Profesionistilor in Intelligence Strategic si Competitional (The Strategic and
Competitive Intelligence Professionals - SCIP®), se leagid de numele lui Leonard Fuld si
Kight. Organizatia furnizeaza servicii de dezvoltare a cunoasterii si oportunitati de relationare
intre specialistii in domeniul Intelligence competitional, cu accent pe aspectele legale si etice
a culegerii si analizei de informatii privind capabilitatile, vulnerabilitatile si intentiile
competitorilor 1n afaceri, reprezintdnd cadrul organizat al manifestarii comunitatii
profesionistilor in Intelligence competitional. In 1996, Ben Gilad si Jan Herring au fondat
Academia de Intelligence Competitional; acestora li s-a aldturat, din 1999, Leonard Fuld,
urménd infiintarea primei forme acreditate de instruire in domeniu’, recunsocuti de SCIP.

Activitatea de Intelligence competittional nu trebuie confundatd cu spionajul
industrial, definit de Oxford Dictionary ca forma de spionaj indreptatd catre descoperirea
secretelor unui competitor in productia de bunuri sau catre alte companii industriale®,

Spionajul indistrial/ economic este practicat cu scopul obtinerii unor avantaje
comerciale in competitia economici internationald. In SUA, legea privind actul de spionaj
economic, promulgata in 1996, incrimineaza: 1) insusirea frauduloasa a secretelor comerciale
(informatia comerciald, neclasificatd, sau informatii privind apararea nationald, incluzand
conspiratia de insusire in mod fraudulos a secretelor comerciale sau achizitionarea secretelor
comerciale obtinute in mod fraudulos) avind la cunostintd sau cu intentia ca beneficiul
actiunii sa fie In favoarea unei puteri striaine; 2) insusirea frauduloasa a secretelor comerciale
legate de, sau incluse intr-un produs care este destinat comertului interstatal (inclusiv
international), avand la cunostintd sau cu intentia ca actul sd prejudicieze proprietarul
secretului comercial.’

In Romania, protectia, mentinerea si stimularea concurentei si a mediului concurential
normal, este reglementata de legea nr. 11/1991 privind combaterea concurentei neloiale, cu
modificarile si completdrile ulterioare. Colectarea sistematica si analiza in conditii legale a
datelor despre activitatea firmelor — in cadrul definit de Intelligence competitional — avand ca
surse ziarele, publicatiile privind ramura industriald de interes, statistici, Inregistrari publice
ale proceselor, formulare publice, prezentari la Intalniri industriale, contactul personalului cu
clientii, furnizorii si competitia sunt considerate legale daca nu se folosesc metode ne-etice de
colectare a acestora, precum:10

! https://www.boundless.com/marketing/consumer-marketing/technology-to-assist-market-research/competitive-

intelligence/

2 http://competitiveintelligence.ning.com/profile/CraigSFleisher
3 hitp://www.babettebensoussan.com/

* http://www.leadingauthorities.com/speakers/leonard-fuld.html

> http://www.academyci.com/ftse/About_Competitive Intelligence.html
 www. scip.org

7 http://www.academyci.com/ResourceCenter/

8 http://www.oxforddictionaries.com/definition/english/industrial-espionage
? http://www.businesshistory.com/mgt._compet_intelligence.php

10 http://www.cciagl.ro/een/Newsletter%2010.pdf
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- furtul sau primirea de informatii oferite voluntar (de exemplu, din partea unui
angajat care vrea sa se razbune pe companie, sau care vrea o pozitie mai buna
intr-o alta firma);

- reprezentarea falsa (angajati care se dau drept clienti pentru a obtine informatii
de la concurentd, sau cautd informatii sub pretextul realizérii unui studiu la
nivelul ramurii);

- influentare ilegala (de exemplu, dare de mita);

- urmdrirea ascunsa a concurentului (prin instrumente high-tech).

Diferenta intre actul de spionaj economic si specificul activititii de Intelligence
competitional este o preocupare permanentd in cadrul comunitatii de interes a profesionistilor
in Intelligence competitional (Horowitz, 1999); valorile etice la care SCIP face referire in
acest sens sunt relevante:'

- asigurarea recunoasterii si respectului acestei profesiuni;

- conformitatea cu legislatia nationald si internationala aplicabila;

- asigurarea transparentei prin prezentarea tuturor informatiilor relevante (identitatea
operatorului si al organizatiei de apartenentd) in cadrul interviurilor;

- evitarea conflictelor de interes 1n indeplinirea sarcinilor profesionale;

- furnizarea de recomandari si concluzii oneste si realiste In exercitarea activitatilor
specifice;

- promovarea codului etic al SCIP in cadrul propriilor organizatii, a sub-contractorilor si
in cadrul profesiei, in general;

- aderarea cu fidelitate si conformarea la politicile, obiectivele si indrumarile companiei.

Spionajul economic atrage dupa sine si necesitatea protectiei impotriva acestor actiuni,
care poate fi orientatd de la Tmpiedicarea ascultarii telefoanelor mobile si a intruziunii
clandestine in retelele de date confidentiale ale firmelor, pand la modalitati de protectie
fizicd in asigurarea secretului comercial® si a securitatii activitatii firmelor.

Exploatarea oportunitatilor oferite de Intelligence competitional este realizata la
nivelul companiilor atat prin resurse proprii (compartimente specializate), cat si prin
contractarea ocazionald a furnizorilor privati de astfel de servicii, fiind direct dependentd de
aspectele interne (cultura organizationald, leadership) sau externe (deschiderea de piata,
realitatea concurentiald) ale organizatiei.

O evidenta a firmelor ce au ca obiect de activitate Intelligence competitional trebuie sa
excluda companiile implicate in activitati ce desfasoara studii de piatd generale, studii de
strategii generale, agentii ce desfasoard activitdti de Intelligence/ managementul riscului in
mediul economic in baza unor proceduri neconforme cu cele promovate de SCIP (cum sunt
Hakluyt sau Kroll) sau specialistii independenti in informatii — afacere ce acopera un spectru
larg de interese comerciale care desfasoara activitati de Intelligence competitional ca
preocupare secundari’.

La nivelul prestatiilor profesioniste in Intelligence competitional sunt reclamate
abilitati specifice pentru sub-domenii ale Intelligence, precum OSINT sau HUMINT,
combinate cu cunostiinte specifice domeniului economic si al unor discipline conexe —

'www.scip.org

2 constituie secret comercial informatia care, in totalitate sau in conexarea exacta a elementelor acesteia, nu este
in general cunoscuta sau nu este usor accesibild persoanelor din mediul care se ocupa in mod obisnuit cu acest
gen de informatie si care dobandeste o valoare comerciald prin faptul ca este secretd, iar detinatorul a luat masuri
rezonabile, tindnd seama de circumstante, pentru a fi mentinuta in regim de secret; protectia secretului comercial
opereaza atata timp cat conditiile enuntate anterior sunt indeplinite (Legea nr.11 din 29 ianuarie 1991 privind
combaterea concurentei neloiale)

*http://aiip.org/sites/default/ files/Getting_Started IIP_2ed 2013.pdf
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management, marketing, piata financiara, psihologia pietei, management comparat, operatii
bursiere, etc.

Activitatea de Intelligence competitional este o practica recunoscuta, legala si esentiala
pentru asigurarea succesului managerial in anumite circumstante de piata, sporind beneficiile
directe ale companiei.

Concluzii

Controversele in jurul contractelor cu furnizorii privati de servicii in domeniul
Intelligence se leaga de prezenta lor crescanda in cadrul comunitatilor de interes ale statului,
atribuirea de functiuni considerate pand de curand ca exclusive pentru sectorul de Intelligence
guvernamental (cum ar fi culegerea de informatii sau analiza, interogarea persoanelor
capturate, culegerea de informatii din surse umane, etc.), loialitatea chestionabild (datoria fata
de angajator, si nu fatd de stat), cheltuielile bugetare reclamate de relatiile contractuale.
Controlul contractorilor in zonele de conflict, in sensul atribuirii responsabilitdtilor si in
conditiile unor reglementari internationale vagi, rimane de asemenea o problema.

Motivele ce determind conlucrarea comunititilor guvernamentale de Intelligence cu
entitatile private ce activeaza in domeniu sunt multiple; dintre acestea amintim:

- capacitatile tehnice/ tehnologice ale unorfirme private, utile in domeniul dezvoltarii
unor sisteme din spectrul ISR;

- personal calificat si expertiza (abilitati culturale, militare, lingvistice, IT, etc., traduse
in activitati de consultanta, protectie s.a.m.d.);

- flexibilitatea locului de munca/ disponibilitatea imediata;

- eficienta actionala asigurata de o structurd organizatoricd flexibild, adaptatd nevoilor
efective ale companiei, cu o capacitate decizionald rapidd, neconditionatd de
constrangeri birocratice.

- pentru decidentii politici, avantajul utilizarii contractorilor privati rezida in primul rand
in reducerea costurilor politice, sociale si psihologice ale interventiilor externe,
disponibilitatea imediata a parghiilor de actiune si discretia/ confidentialitatea actiunii.
Evolutia mediului de securitate releva o serie de tendinte ce isi pun amprenta asupra

relevantei companiilor private in acest domeniu: largirea niselor de piata (de ex. securitatea in
domeniul cibernetic, extinderea zonelor de interes a marilor corporatii in domeniul exploatarii
resurselor naturale, etc.) asociatd cu expansiunea in materie de oferte de servicii specifice,
monopolizarea domeniului consultantei de securitate (in conditiile in care, la nivel de politici
publice, aceste aspecte sunt strict limitate), competitia economica si informationald Intre state
si actorii nonstatali (Han, 2009), carora le addugdm multiplicarea spectrului de amenintari
transnationale, dar si cresterea in complexitate a manifestarilor societatii civile, mediu propice
pentru actiuni ale grupdrilor extremiste de diferite inspiratii, adeseori asociate cu acte de
violenta.

De asemenea, retinem ca analiza industriei private de securitate trebuie sa aiba in
vedere o serie de repere esentiale pentru intelegerea tutror resorturilor ce definesc activitatea
companiilor din acest sector:

- traditia istorica a mercenariatului ca intreprindere privata;

- cadrul legal de desfasurare a intregului spectru de activitati din domeniul securitatii

private;

- modul de finantare;

- interesele firmelor private de securitate;

- cadrul contractual de prestare a unor servicii; sub-contractarea;

- selectia personalului;

- cultura organizationald;
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- fundamentarea teoretica a activitatii;

- modalitatea de executare a serviciilor (in mod deschis, discret, acoperit sau
clandestin);

- tehnicile, tacticile si procedurile folosite;

- resursele/ mijloacele de care dispun;

- responsabilitatea;

- comanda si controlul;

- etica in activitate;

- sensibilitatea culturala;

- comunicarea publicg;

- relatia/coordonarea cu alte entitdti a caror activitate interfereaza cu cea a firmei
private de securitate.

Rosenbach si Peritz prevad folosirea tot mai intensa, in viitor, a firmelor private in
domeniul Intelligence, subliniind nevoia unor adaptéri legislative care sa rezolve toate
incertitudinile legate de functionarea acestora in conditii de transparentd si raspundere
(Rosenbach si Peritz, 2014). Pe de alta parte, cresterea dependentei de contractorii privati in
domeniul Intelligence poate determina conflicte de interese atunci cand spatiul de separare
dintre interesele guvernamentele si cele ale actorilor privati tinde sa se ingusteze.

In acest context, apare in mod justificat dilema privitoare la coabitarea in viitor, in
conditiile mediului concurential, a organizatiilor si agentiilor guvernamentale de Intelligence
cu cele private, precum si modalitatea in care aceasta relatie se va reflecta asupra parametrilor
reali si tangibili ai securitatii atat la nivel national, cat si regional sau chiar global.

Un prim comentariu este legat de competenta profesionala si expertiza personalului
agentiilor guvernamentale din domeniu, care trebuiesc mentinute la standarde inalte, cel putin
comparabile cu cele ale organizatiilor private. Aici intervin capacitatea manageriala si
politicile de personal in sectorul public in ceea ce priveste educatia si instruirea, motivarea
personalului (pentru a preveni migrarea citre mediul privat, mai promititor ca perspective'),
valorificarea oportunitatilor de practica, asigurarea resurselor necesare proceselor specifice in
conditiile extinderii si multiplicarii activitatilor necesare pentru a face fatd noilor forme de
manifestare a amenintarilor la adresa securitatii.

Totodata, este de interes urmarirea evolutiei aspectelor conceptuale, doctrinare si
legale privind activitatea in domeniul securitdtii, prin prisma multitudinii de actori implicati si
a lobby-ului sustinut pe care unele companii private din domeniul securitatii il finanteaza la
nivel de guverne si organizatii internationale.

Toate aceste aspecte sunt de naturd sd influenteze capacitatea de mentinere si
dezvoltare a standardelor operationale si a culturii organizationale In domeniul activitatii de
Intelligence la nivelul structurilor nationale specializate, necesitind actiuni concrete de
asigurare a unor modalitdti optime de conjugare a activitatii sectorului guvernamental cu cel
privat.
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CAPITOLUL 8. CONTRAINFORMATIILE $I SPECTRUL
AMENINTARILOR LA ADRESA SECURITATII

Counterintelligence/ contrainformatii — delimitari conceptuale

Subiectul reprezentat de counterintelligence porneste, in mod necesar, de la
clarificarea acestei notiuni si a termenilor asociati. In acest sens, vom folosi in continuare
termenul contrainformatii ca traducere directa a notiunii counterintelligence, abreviat ca CI.

Dictionarul WEBSTER defineste conceptul contrainformatiilor ca activitate
organizatd a unui serviciu de informatii desfasuratd cu scopul de a bloca sursele de
informatii ale inamicului, de a il induce in eroare, a preveni sabotajele si a culege informatii
politice si militare.’

Definirea termenului ’contrainformatii” in spatiul notional al limbii romane este legata
de notiunea de “’contraspionaj”; astfel, DEX 98 defineste contrainformatia (contrainformatii)
ca serviciu de stat insdarcinat cu urmarirea §i combaterea spionajului si contraspionajul ca
activitate de urmarire si de contracarare a actelor de spionaj §i de descoperire §i prindere a
spionilor (dar si ca serviciu special care desfasoara activitatea de contraspionaj).2

In SUA, contrainformatiile se refera la informatiile colectate si activitatile desfasurate
in vederea protejarii impotriva spionajului, a altor activitati din spectrul intelligence, a
sabotajelor sau asasinatelor executate de - sau in numele unei - puteri strdine, organizatii sau
persoane, ori activitati de terorvism international, farda a include programe de securitate si
protectie fizica a persoanelor, documentelor sau comunicatiilor.”

Contraspionajul este vazut in doctrina militara SUA (JP 1-02 si JP 2-01.2, CI &
HUMINT in Joint Operations, 11 Mar 2011) ca subset al CI, strict focalizat asupra detectarii,
distrugerii, neutralizarii, exploatarii sau prevenirii activitatilor de spionaj prin identificarea,
penetrarea, manipularea, inselarea §i reprimarea indivizilor, grupurilor sau organizatiilor
implicate sau suspectate a fi implicate in activitdti de spionaj.

Raportul Comisiei Church prezentat in senatul SUA considera contraspionajul ca parte
ofensiva® a CI (actiunea ofensivi a CI fiind detaliatd intr-un glosar de specialitate SUA din
2006 ca penetrare a grupurilor adverse si inducerea in eroare a acestora’, exclusiv orientat
impotriva spionilor/ surselor umane ale acestora si avand ca scop afectarea eficientei lor prin
manipulare sau disruperea operatiilor de spionaj®).

In completare, acelasi glosar clasifici CI defensiv ca totalitatea actiunilor menite si
protejeze informatiile vitale privind securitatea nationald Tmpotriva intrérii In posesia lor sau a
manipularii acestora de catre organizatiile/ operatiile de intelligence adverse, fiind reprezentat

! hitp://www.merriam-webster.com/dictionary/counterintelligence

? http://www.webdex.ro/online/dictionar/67115/contrainformatii

3 ##% The provisions of Executive Order 12333 of Dec. 4, 1981, in 46 FR 59941, 3 CFR, 1981 Comp., p. 200,
http://www.archives.gov/federal-register/codification/executive-order/12333 .html

* Senate Report # 94-755, aka Church Committee Report (1976) p. 166, citat in Office of Counterintelligence
(DXC), Defense CI & HUMINT Center, Defense Intelligence Agency (2011), Glossary (unclassified) Terms &
Definitions of Interest for DoD Counterintelligence Professionals, http://fas.org/irp/eprint/ci-glossary.pdf

3 NIPF (2006) Intelligence Topic Definitions and Information Needs (unclassified), citat in Office of
Counterintelligence (DXC), Defense CI & HUMINT Center, Defense Intelligence Agency (2011), Glossary
(unclassified) Terms & Definitions of Interest for DoD Counterintelligence Professionals,
http://fas.org/irp/eprint/ci-glossary.pdf

® Lowenthal descrie actiunea ofensivi ca manipulare fie prin transformarea agentului striin in agent dublu, fie
prin “intoxicarea” cu informatii false a acestora (Lowenthal, 2003) — ambele variante vizand inducerea in eroare
a serviciilor adversare.
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la nivel actional de destructurarea retelelor clandestine si prevenirea (ca masura a succesului)
a atacurilor teroriste, cibernetice, etc.

Directiva Departamentului Canadian pentru Aparare Nationald distinge tot doud
categorii functionale ale disciplinei CI':

e pe de o parte contrainformatii (“counter-intelligence/ contre-ingérence™),
focalizate asupra identificdrii si contracararii amenintarilor din partea
serviciilor secrete ostile, a indivizilor sau organizatiilor ostile angajate in
spectrul activitatilor TESSOC® 1la adresa personalului, proprietatii si
informatiei fortelor proprii;

e pe de altd parte informatii pentru securitate (’security intelligence/
renseignement de sécurité”), constand in colectarea si prelucrarea de date si
informatii privind identitatea, capabilitdtile si intentiile serviciilor de
intelligence ostile angajate in activitati din spectrul TESSOC (furnizand
intelligence ca faza pregatitoare a CI ofensiv).

Defintia NATO data CI face trimitere la activitatile care urmaresc identificarea si
contracararea amenintarilor la adresa securitdtii reprezentate de serviciile de informatii,
organizatiile sau indivizii ostili angajati in actiuni de spionaj, sabotaj, subversiune sau
terorism (AAP-6, 2-C-16, 2014). Aceastd definitie introduce acronimul "TESS” (Terrorism,
Espionage, Sabotage, Subversion) ca indicator al domeniilor de interes din perspectiva CI in
NATO, aspecte care le vom aborda ulterior.

Contrainformatii — contraspionaj; activitati specifice mediului militar

Serviciile de CI sunt, de regula, distinct organizate in cadrul comunitatilor de
intelligence. Structuri specializate de contrainformatii se regasesc la nivelul tuturor entitatilor
implicate in activitatea de garantare a securitatii nationale, in primul rand datorita expunerii
acestora la activitatea de spionaj a structurilor adverse, interesate de resursele si potentialul de
actiune al acestora. Aceste structuri interne functioneaza atat la nivel national, cat si in cadrul
operatiilor externe ale entitdtilor pe care le deservesc. Exemple de servicii centrale cu
atributiuni de contrainformatii sunt Biroul Federal de Investigatii (FBI) In SUA, Serviciul de
Securitate (MI5) in Marea Britanie, Serviciul Federal de Securitate (FSB) al Federatiei Ruse,
iar In Romania — Serviciul Roméan de Informatii (SRI).

CI trebuie abordate la toate nivelurile de referintd — strategic, operational si tactic. La
nivel strategic-operational, aceastd disciplind faciliteaza asigurarea protectiei intereselor
guvernamentale (de stat) — indiferent de domeniul de manifestare a acestora (influenta
politica, economie si bunastare, putere militara, etc.).

In NATO, institutia ce serveste interesele strategice de protectie contrainformativa este
Comandamentul Aliat pentru Contrainformatii (Allied Command Counter Intelligence —
ACCI), reprezentat la nivelul structurilor de comandd ale NATO, precum si in
comandamentele operatiilor Aliantei. La nivel operational — tactic, atributiile specifice sunt
coordonate de catre structura de Intelligence din cadrul statului major al operatiei, prin
intermediul sectiunii cunoscuta ca ”2X”, responsabild de coordonarea HUMINT, crt si, intr-o

"DAOD 8002-2, Canadian Forces National Counter-Intelligence Unit, 2003, http://www.forces.gc.ca/en/about-
policies-standards-defence-admin-orders-directives-8000/8002-2.page

? traducerea exactd din limba franceza interpretand CI ca si “[actiune] impotriva ingerintei [adverse]”

3 Acronim consacrat in comunititile de intelligence, semnificand “Terrorism, Espionage, Sabotage, Subversion,
Organized Crime” (terrorism, spionaj, sabotaj, subversiune, crima organizata)

* Masurile de protectie a fortei (personal si instalatii — securitatea fizici; operatii — OPSEC; informatii —
INFOSEC) sunt sprijinite de operatiile CI cu surse umane — HUMINT, insa directionate in mod exclusiv cétre
aspecte de interes contrainformativ, avand ca finalitate furnizarea de indicatori si avertismente.
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masurd variabild, a aspectelor legate de securitate', urmirind ca finalitate obiective de
protectia fortei.

Structurile militare nationale beneficiaza de capabilitati CI (organice sau in sprijin)
reprezentate de diferite structuri, in functie de esalonul de referinta.

In mediul militar, responsabilitatea in domeniul contrainformatiilor se adreseazi atat
elementelor specializate, cat si tuturor celorlalte structuri; dincolo de o culturd de securitate
puternica, acestea trebuie sid beneficieze de o minimd instruire in vederea depistarii/
identificarii structurilor de intelligence ale fortelor adverse si activitatile acestora.

Actiunile de contracarare a structurilor de Intelligence ale adversarului Tmbraca
diferite forme — CI fiind o functiune multidisciplinard si nu un apanaj exclusiv al actiunii
agentilor speciali (cum este de cele mai multe ori inteleasa).

La acest nivel, actiunile CI sunt legate de capacitatile de lovire a sistemelor tehnice de
colectare a informatiilor, pe platforme terestre si aeriene (SIGINT, IMINT, MASINT, etc.),
procedurile/ programele informatice de contracarare a spionajului cibernetic sau actiunea
fortelor si mijloacelor special desemnate sa nimiceasca mijloacele de cercetare/ supraveghere
ale fortelor adverse.

In succesiunea etapelor si fazelor operatiilor militare, functiunile Intelligence se traduc
in urmatoarele sarcini de baza (FM 34-60, 1995):
furnizarea de indicatori si avertizari;
sprijinirea pregatirii informative a mediului operational intrunit;
sprijinirea productiei de scenarii de dezvoltare situationald;
sprijinirea activitdtii de achizitionare a tintelor;
dezvoltarea de intelligence pentru protectia fortei;
executarea de evaludri ale rezultatelor operatiilor/ actiunilor/ loviturilor (BDA).

In acest cadru (dupa manualul Armatei SUA pentru CI, FM 34-60, editia 1995, figura
1-1), functiunile CI variaza in functie de esalon si de tipul operatiei desfasurate, cuprinzand
activitati din spectrul:

- investigatiilor (privind securitatea personalului, cazuri de tradare, spionaj,
subversiune, revoltd, sabotaj directionat de servicii striine, terorism, asasinat,
dezertare, detentie, absenta nejustificata, violdri deliberate ale politicilor de securitate,
suicid sau tentativa de suicid, penetrari de natura tehnica);

- sprijinul operatiilor si protectia fortei (prin operatii speciale CI, protectia fortei in
diferite faze si etape ale operatiei, protectia forfei in operatiile cu surse, asistentda si
consiliere, legaturd, sprijin tehnic, verificari ale respectdrii acordurilor/ tratatelor,
contracararea actiunilor ISR inamice, simularea actiunilor adversarului — “red cell”,
actiuni de acoperire a agentilor, etc.);

- colectarea de date si informatii (identificarea si validarea cerintelor, colectarea de
date, debriefing si interogare, etc.);

- analiza, sinteza, productie (dezvoltarea si gestionarea de baze de date privind fortele
proprii si amenintarile, evaluari privind vulnerabilitdtile si amenintarile, identificarea
prezentei si actiunilor entitatilor ISR adversare, formularea de recomandari privind
contramasurile de securitate, evaluarea contramasurilor, etc.).

Acestora, Manualul pentru Intelligence al Fortelor Terestre ale SUA (Army

FM 2-0, Intelligence, 2010), adauga in spectrul activitatilor specifice CI si serviciile

functionale si tehnice specifice.

mo Ao o

! https://rdLtrain.army.mil/catalog/view/100.ATSC/10492372-71C5-4DA5-8E6E-649C85E1 A280-
1300688170771/2-22.3/chap2.htm
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Logica de functionare a CI este strans legatd de procedurile de securitate existente la
nivelul structurilor proprii, aplicate la nivelul securitdtii personalului, a informatiilor,
securitatea fizica, securitatea operatiilor si a informatiilor.

TESS - terorismul, spionajul, sabotajul si subversiunea ca subiecte de interes pentru
serviciile de contrainformatii militare
Terorismul

Terorismul a aparut ca subiect politic la nivelul Ligii Natiunilor din 1934, insa fara sa
fi Intrunit pand azi consensul in ce priveste definirea unitara, comprehensiva, ancoratd in
principii de legalitate si urmarind prosecutia faptelor de terorism, in ciuda multiplelor
instrumente legale sectoriale elaborate incepand cu 1963 pentru amendarea s§i prevenirea
acestora.' In acceptiunea ONU, terorismul este descris ca reprezentdnd “acte criminale ce
intentioneaza sau sunt calculate sa provoace stare de teroare in cadrul publicului general, a
unui grup de persoane sau la adresa persoanelor private (...) indiferent de consideratiile
politice, filozofice, ideologice, rasiale, etnice, religioase sau de orice altd naturd care sunt
invocate in justificarea acestora™

In NATO, terorismul este definit ca “folosirea sau amenintarea cu folosirea fortei sau
a violentei in mod ilegal impotriva indivizilor sau a proprietatii in incercarea de a presa sau
intimida guverne sau societati in vederea atingerii unor obiective de naturd politica, religioasa
sau ideologica” (AAP-6, 2-T-5, 2014)

Legat de acesta, Alianta Nord-Atlantica a dezvoltat conceptul de aparare impotriva
terorismului (aprobat la summitul de la Praga din 21 noiembrie 2002), sub impulsul atacurilor
teroriste din 11 septembrie 2001 din SUA si a dezvoltarilor ulterioare ale fenomenului.

Interesul din perspectiva informatiilor militare in ce priveste terorismul se leagad atat
de rolurile identificate ale apdrarii impotriva acestui flagel (masurile defensive antiteroriste,
managementul consecintelor si reducerea efectelor actelor teroriste, masurile ofensive
contrateroriste §i cooperarea militard)®, cat si de o functiune consacratd tuturor operatiilor
militare — protectia fortei® — care, in contextul apararii impotriva terorismului, se confrunti cu
un spectru de amenintari mult mai nuantat si imprevizibil.

In functie de caracteristicile mediului operational, tipurile de amenintari teroriste la
adresa fortei si instalatiilor proprii (cand ne adresdm mediului militar), probabilitatea de
producere si impactul acestora sunt variabile 1n timp si spatiu, solicitand eforturi deosebite la
nivel de colectare a datelor si informatiilor relevante (indicatori si avertizari privind tinta,
momentul actiunii, modul de operare, efectele scontate, etc.), precum si in palierul de analiza
CI, angrenand totdatd schimbul de informatii cu alte agentii/ structuri.

Spionajul

Este de notat faptul ca logica functionarii activitatii de spionaj se concentreaza asupra
accesdarii (directe sau prin intermediul unor interpusi, persoane cu acces corespunzator la
informatiile de interes) a unor date si informatii secrete de ordin politic, militar, de securitate,
tehnologic sau economic. Obiectivul final al acestei activitdti vizeaza alterarea sau

" http:/www.un.org/en/terrorism/

2 UN General Assembly resolution 49/60 "Measures to Eliminate International Terrorism" (1994), United
Nations Declaration on Measures to Eliminate International Terrorism (annex), December 9, in
http://www.un.org/documents/ga/res/49/a49r060.htm

> http://www.nato.int/cps/en/natohg/topics_69482.htm

* In terminologia NATO, protectia fortei semnifica totalitatea masurilor si mijloacelor mobilizate pentru
minimizarea vulnerabilitatii personalului, a facilitétilor, echipamentelor si operatiilor fata de orice amenintare, In
orice situatie, pentru prezervarea libertatii de actiune si a eficientei operationale a fortelor proprii

116



influentarea unei decizii strategice, promovarea ilegala a intereselor proprii in detrimentul
celor ale statului i ale partenerilor sdi sau provocarea de agresiuni informationale.'

Serviciul britanic MI-5 defineste spionajul in mod bivalent, ca proces ce implica
folosirea de surse umane (agenti) sau mijloace tehnice pentru obtinerea de informatii ce nu
sunt, in mod normal, publice, alaturi de influentarea factorilor de decizie §i a formatorilor de
opinie in beneficiul intereselor unei puteri straine.” Acest al doilea aspect il reprezinta tocmai
finalitatea activitatii de spionaj; informatiile secrete vin In completarea celor disponibile din
surse deschise - a caror culegere si prelucrare reprezinta o activitate de rutina pentru o serie de
functionari (diplomati, atasati militari sau economici, etc.) Insarcinati cu monitorizarea
diferitor aspecte ale vietii socio-economice, politice, s.a.m.d. - si sprijina luarea deciziilor la
nivel guvernamental, menite sd contureze politica externd si relatiile internationale, sau sa
asigure anumite avantaje (competitionale) in domeniile de interes.

Informatiile clasificate detin acest caracter datoritd importantei pe care o au pentru
securitatea nationald si care, datorita nivelurilor de importantd si consecintelor care s-ar
produce ca urmare a dezvaluirii sau disemindrii neautorizate, trebuie si fie protejate. In baza
evaludrii informatiei raportat la aceste doua criterii, statele sau organizatiile internationale 1si
stabilesc taxonomii specifice, in cadrul carora se reglementeaza si cerintele specifice de
securitate aplcabile.

In Romania, Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate’ prevede o serie de standarde nationale obligatorii, in concordanta cu criteriile si
recomandarile NATO 1n acest domeniu. Conform acestei legi (art. 15), clasele de secretizare
a datelor si informatiilor sunt: secrete de stat (care privesc securitatea nationald, prin a caror
divulgare se pot prejudicia siguranta nationald si apararea tarii) si secrete de serviciu
(informatiile a caror divulgare este de natura sa determine prejudicii unei persoane juridice de
drept public sau privat). In continuare, nivelurile de secretizare sunt atribuie informatiilor
clasificate din clasa secrete de stat, distingdnd categoriile (Legea 182/2002, art.15, litera ”f”):

- strict secret de importanta deosebita - informatiile a cdror divulgare neautorizata
este de natura sa produca daune de o gravitate exceptionald securitatii nationale;
- strict secret - informatiile a caror divulgare neautorizatd este de naturd sa produca
daune grave securitatii nationale;
- secret - informatiile a caror divulgare neautorizatd este de naturd sd produca daune
securitatii nationale.
in NATO sunt considerate patru niveluri de clasificare a securitatii: * >
a) COSMIC TOP SECRET (CTS), pentru informatii a caror divulgare
neautorizatd ar cauza organizatiei pagube exceptional de grave;
b) NATO SECRET (NS), pentru informatii a caror divulgare neautorizatd ar
cauza pagube serioase organizatiei;
c¢) NATO CONFIDENTIAL (NC), pentru informatii a caror divulgare
neautorizata ar afecta interesele organizatiei;

! https://www.sti.ro/contraspionaj.html

2 https://www.mi5.gov.uk/home/the-threats/espionage/what-is-espionage.html

3 http://www.orniss.ro/ro/182.html

* Marcarea documentelor ca NATO UNCLASSIFIED (NU) nu reprezintd o clasificare de securitate in sensul
secretizdrii, ci a proprietatii documentului — care nu poate fi facut public fard permisiunea organizatiei.
Diseminarea catre public este insotitd de marcarea informatiei ca fiind NON SENSITIVE INFORMATION
RELEASABLE TO THE PUBLIC.

3 Marine Corps Installations Command East, NATO Security Briefing, in
http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=6&cad=rja&uact=8 &ved=0CEIQFjAF &
url=http%3 A%2F%2Fwww.secnav.navy.mil%2Fdusnp%2F Security%2FInformation%2FDocuments%2Fintro-
natosecuritybrief. pdf&ei=WKzrVLf1DOvXyQOrulK gBw&usg=AFQjCNFzhNqyeDeZwKRY 8wgWcUJgkrflL
g&bvm=bv.86475890,d.bGQ

117



d) NATO RESTRICTED (NR), pentru informatii a caror divulgare neautorizata ar
fi dezavantajoasa intereselor organizatiei.

Revenind la tema spionajului, putem identifica o serie de prioritati in ce priveste
informatiile secrete vizate de catre serviciile de spionaj, incepand cu cele din domeniul militar
si politic, precum si secretele industriale. Art. 17 din Legea nr. 182/2002 prezintd succint
elementele de interes din categoria informatiilor secrete de stat.

Raportat la modalitatile de operare ale spionilor, acestea sunt direct determinate de
cele doua categorii de persoane implicate in acte de spionaj:

- membrii (militari sau civili) ai serviciilor de intelligence adversare, cu o pregatire
corespunzatoare in ce priveste tehnicile de spionaj si lucrul cu agentii, actionand sub
acoperire (cu sau fara protectie diplomatica)';

- agentii2 - surse umane ce actioneaza in mod acoperit si furnizeaza, in mod clandestin,
in baza pozitiei lor si a relatiilor de incredere prestabilite, informatii catre ofiterii de
intelligence; agentii au o instruire de baza in tehnici de spionaj si pot avea diferite
motivatii personale (inclusiv pecuniare) pentru desfasurarea acestei activitati.
Culegerea informatiilor secrete se poate face printr-o larga varietate de metode, facand

apel la tehnologii de ultimd ord din domeniul comunicatiilor (mijloace de interceptare,
transmitere de date, Inregistrare optica, acusticd, sau a altor semnale, etc.) si exploatand
vulnerabilitatile de securitate ale organizatiilor/ entitatilor spionate. Dezvoltarea spatiului
cibernetic ofera, din acest punct de vedere, oportunitati extraordinare.

Sabotajul

In sens larg, sabotajul este definit ca fiind distrugerea, avarierea sau obstructionarea
deliberata a unui sistem (instalatii si echipamente, activitati, lucrari de infrastructura, servicii,
etc.), in special pentru obtinerea unui avantaj politic sau militar’, ca urmare a finalitatii
reprezentate de Tmpiedicarea bunului mers (eficientei) al unei activitati, in special frinarea
desfasurarii normale a unui proces de productie”.

Actiunea de sabotaj cade in sarcina celor numiti, generic, sabotori — persoane de
interes pentru structurile CI, atat timp cat acestea servesc interese ostile iar identitatea lor este,
de reguld, ascunsa (ca urmare a consecintelor actelor de care se fac responsabile). Dincolo de
distrugerea fizicd — ca metoda de actiune pe care o implica sabotajul, obiectivul urmarit poate
fi obtinut de sabotor si prin exploatarea asa numitului “element uman”: oportunitatilor de
luare a unor decizii gresite (care sa disrupa activitatea lucrativdi — ex. promovarea
incompetentilor in posturi cheie, fragmentarea activitatii prin convocarea de sedinte In
momente critice, etc.) si convingerea altora de a le urma, sau adoptarea unor atitudini
necooperante (ex. inflamarea situatiei la locul de muncd cu efecte directe asupra
productivité‘;ii).5

Un exemplu de act de sabotaj, comis prin intermediul virusului STUXNET, este
distrugerea unei parti din echipamentul industrial al complexului nuclear iranian de la Natanz
(Langner, 2013); alte exemple recente pot fi enumerate, comune situatiilor de criza sau razboi,
cum ar fi: pasivitatea si neglijenta fortelor de ordine ucrainene pe timpul revoltelor din orasul

! Actiunea in acest sens ce presupune asumarea unei false identititi fiind practicatd, dar ilegali si pedepsiti de
catre statul gazda

? Anumite natiuni folosesc termenul de “agent” pentru a desemna ofiterii de intelligence, in timp ce sursele
umane acoperite ale acestora sunt denumite “informatori” (https:/www.mi5.gov.uk)

? http://www.oxforddictionaries.com

* http://dexonline.ro

3 Office of Strategic Services (1944) Simple Sabotage Field Manual, Strategic Services (Provisional) No. 3,
Washington, D. C, p. 5, 1n http:/www.gutenberg.org/ebooks/26184?msg=welcome_stranger
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Harkov (Ucraina), in aprilie 2014' sau distrugerea partiala prin acte de sabotaj a unor poduri
de cale feratd in Ucraina, in martie 2015°. Sabotajul face parte din arsenalul de proceduri
asimetrice ce pot fi utilizate in cazul unui razboi hibrid, dupa cum o arata actiunile Rusiei in
estul Ucrainei.

Subversiunea

NATO defineste subversiunea® ca actiune avand ca scop slabirea fortei militare, a
puterii economice sau vointei politice a unei tari* prin subminarea moralului, a loialititii
cetatenilor sdi sau a increderii care li se poate acorda acestora (AAP-6, 3-S-7, 2014), suma de
aspecte ce pot fi subsumate conceptului ordinii de stat (Marcu, 2000).

La nivelul unei structuri de fortd militard, regulamentele de specialitate ale armatei
SUA mentioneaza in spectrul subversiunii §i actiunea de incurajare activa a personalului
militar sau civil in ce priveste violarea legilor, nerespectarea ordinelor sau reglementarilor
legale sau disruperea activitatilor militare cu intentia expresa de a interfera cu (sau a afecta)
loialitatea, moralul sau disciplina fortei (US CI Glossary, p. GL-82, 2011). in acest sens, toate
actele ce contravin intereselor structurilor autoritétii si nu se incadreaza in categoriile: tradare,
incitare la revolta, sabotaj sau spionaj sunt considerate activitate subversiva (JP 1-02).

Avantajele oferite de actiunile subversive sunt legate de riscul, costurile si dificultatea
relativ scazutd raportat la efectele urmarite; cu toate acestea, strategiile ce stau la baza
actiunilor subversive necesitd retele umane si conexiuni bine stabilite in organizatiile/
societatile tintd, precum si o evaluare complexa a aspectelor sociale, politice, economice,
culturale, religioase, etnice, istorice, etc. caracteristice acestora. Actiunea propriu-zisa poate fi
realizata prin parghii de putere politica (infiltrarea si manipularea partidelor), manipulare prin
mass-media, infiltrarea institutiilor si structurilor din domeniul securitatii si al apararii — de
unde si interesul pe care il suscitd pentru contrainformatiile militare.

Alte subiecte de interes pentru disciplina contrainformatiilor militare
Crima organizatd

in Romania’, Legea 39/ 2003 privind prevenirea si combaterea criminalitatii
organizate, publicatd in Monitorul Oficial nr. 50 din 29.01.2003° (avand ca baza Conventia
ONU 1impotriva criminalitatii transnationale organizate7), defineste in capitolul I, art. 2,
grupul infractional organizat ca fiind grupul structurat, format din trei sau mai multe
persoane, care existd pentru o perioadd si actioneaza in mod coordonat in scopul comiterii

! http://www.ziare.com/international/ucraina/concedieri-in-masa-in-ucraina-o-treime-din-politistii-din-harkov-
demisi-pentru-sabotaj-1292857

? http://www.mediafax.ro/externe/criza-din-ucraina-trei-
12903703

} Dictionarul explicativ al limbii romane (editia a II-a revazuta si adaugita), ed. 2009, prezinta subversiunea ca
avand acelasi inteles cu subminarea (a ataca, a lovi (indirect, pe ascuns) pentru a slabi, a compromite, a zadarnici
sau a nimici o actiune, o realizare (a unui adversar))

* Date fiind nivelurile diferite de referinta care pot fi abordate, o abordare mai precisa ar trebui si faci referire la
structuri ale autoritatii, incluzand statele

> Alte interpretari la nivel european sunt disponibile in IACOB Adrian (2009) Conceptul de criminalitate
organizatd in dreptul european, in http://www.legaladviser.ro/article/6082/Conceptul-de-criminalitate-

organizata-in-dreptul-european
® http://legeaz.net/legea-39-2003-actualizata

7 Organizatia Natiunilor Unite, Conventie a natiunilor unite impotriva criminalitatii transnationale organizate
(traducere), din 15/11/2000, publicata in Monitorul Oficial, Partea I nr. 813 din 08/11/2002, www.just.ro

oduri-feroviare-vizate-de-acte-de-sabotaj-in-estul-tarii-
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uneia sau mai multor infractiuni grave', pentru a obfine direct sau indirect un beneficiu
financiar sau alt beneficiu material (totodata, nu constituie grup infractional organizat grupul
format ocazional 1n scopul comiterii imediate a uneia sau mai multor infractiuni si care nu are
continuitate sau o structurd determinatd ori roluri prestabilite pentru membrii sai in cadrul
grupului).

Infractiunile grave, in contextul actiunii structurate, capatd un interes deosebit din
punct de vedere al securitatii din cauza impactului pe care actiunile respective il au la nivelul
societatii, prin penetrarea unor domenii esentiale functionarii statului (ex. crearea de riscuri
sistemice prin fraudare masiva, asociatd cu coruperea reprezentantilor puterii) si dezvoltarea
lor la dimensiuni si grade de complexitate comparabile cu cele corporatiste”, intr-o
multitudine de modele actionale (Miclea, 2004).

In mediul militar, actiunile complexe pe care criminalitatea organizata le presupune,
coordonarea si relatiile dintre membrii retelelor criminale (nationale sau transnationale),
obiectivele lor, precum si conexiunile membrilor fortelor proprii cu elemente de crima
organizatd (percepute ca vulnerabilitdti) devin subiecte de interes pentru serviciile de
contrainformatii.

Amenintdarile din interior ("insider threat”)

Capabilitatea si activitatea de Intelligence nu este vulnerabild doar in fata unor factori
externi, c¢i §i a amenintarilor venite din interior — contabilizate la nivel de vulnerabilitati
exploatate prin activitati ca subversiunea, tradarea, scurgerile de informatii secrete, infiltrarea
elementelor ostile.

Pericolul din interior (“insider threat”) este reprezentat de indivizi apartinand
organizatiei — actuali sau fosti angajati, contractori, asociati — cu acces la zone sensibile si
informatii secrete pe care le exploateazd in interes personal sau al unei terte entitati
(organizatii sau chiar tari), afectand interesele propriei organizatiei sau chiar securitatea
nationald (de la furtul unor date privind proprietatea intelectuald/ spionaj economic pana la
sabotaj si crima).

in acest caz, efortul contrainformativ este focalizat asupra unor aspecte privind:’

- factorii personali (motive sau situatii ce determind o astfel de actiune indreptata
impotriva propriei organizatii — cum ar fi: nevoia de bani, dorinta de razbunare,
frustrarea la locul de munca, conflictul ideologic sau de loialitate, spiritul de aventura,
vulnerabilitatea la santaj, comportament compulsiv etc.), asociati unor indicatori de
comportament de naturd sa trezeasca suspiciuni cu privire la activitatea suspectului
(accesarea unor documente care nu tin de necesitatea profesionald; prezenta
(neaprobatd) la lucru in afara programului normal; nerespectarea politcilor de

"infractiunea gravi este infractiunea care face parte din una dintre urmitoarele categorii: omor, omor calificat,
omor deosebit de grav; lipsire de libertate in mod ilegal; sclavie; santaj; infractiuni contra patrimoniului, care au
produs consecinte deosebit de grave; infractiuni privitoare la nerespectarea regimului armelor $i munitiilor,
materiilor explozive, materialelor nucleare sau al altor materii radioactive; falsificare de monede sau de alte
valori; divulgarea secretului economic, concurenta neloiald, nerespectarea dispozitiilor privind operatii de import
sau export, deturnarea de fonduri, nerespectarea dispozitiilor privind importul de deseuri si reziduuri;
proxenetismul; infractiuni privind jocurile de noroc; infractiuni privind traficul de droguri sau precursori;
infractiuni privind traficul de persoane si infractiuni in legatura cu traficul de persoane; traficul de migranti;
spalarea banilor; infractiuni de coruptie, infractiunile asimilate acestora, precum si infractiunile in legatura
directa cu infractiunile de coruptie; contrabanda, evaziunea fiscala, alte infractiuni financiare; bancruta
frauduloasd; infractiuni savarsite prin intermediul sistemelor si retelelor informatice sau de comunicatii; traficul
de tesuturi sau organe umane; orice alta infractiune pentru care legea prevede pedeapsa inchisorii, al carei minim
special este de cel putin 5 ani (in Romania). (Legea 39/ 2003)

2 https://studiidesecuritate. wordpress.com/2011/02/19/crima-organizata-in-america-latina/
3 hitp://www.fbi.gov/about-us/investigate/counterintelligence/the-insider-threat
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securitate ale organizatiei; contacte cu strdini care nu sunt raportate; caldtorii scurte si
dese 1n afara tarii, fara o motivatie credibila; afisarea unei bunastari nejustificate de
castigurile materiale; interes deosebit in ce priveste alfi colegi; manifestarea
ingrijorarii cu privire la posibilitatea de a fi supravegheati, etc.);

- factorii organizationali (perceptia relaxatd asupra riscurilor si vulnerabilitatilor;
deficiente privind politicile de securitate, managementul informatiilor, instruirea
angajatilor; practici de lucru neadecvate, care duc la o presiune a timpului asupra
anagajatilor si la eludarea unor aspecte privind securitatea, etc.).

Notiunile insider threat” sau ”green on blue” sunt in mod comun folosite in operatiile
militare (NATO) pentru a desemna militari ai tarii gazda, aflati in relatii de cooperare cu
fortele proprii, care — la un moment dat — se intorc Impotriva acestora din urma (incluzand in
randul victimelor colegi loiali din cadrul propriilor structuri) (figura 1.8).

L] L} =
'Green on blue' attacks in Afghanistan and ISAF fatalities”

B Number of attacks [} Coalition troops killed

61
44
35
16 16
12 LS
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bes deliberate actions of Afghan forces or insurgents

"G n on blue" desc
@statistaCharts Sources: ISAF, Long War Journal * As of August 6th 20 \m

Figura 1.8 Evolutia incidentelor de tip “green on blue” (atacuri ale militarilor afgani asupra militarilor din
cadrul coalitiei) in misiunea ISAF. Numarul de atacuri este reprezentat pe coloanele verzi, iar numarul de
victime pe coloanele rosii.'

Dincolo de spectrul de amenintari TESSOC, acest tip de atacuri sunt de o importanta
deosebita pentru protectia (si moralul) fortei, reclamand actiuni complexe de prevenire.2

Amenintdrile cibernetice

Interesul tot mai mare al CI pentru actiunile in mediul cibernetic este legitimat de o
crestere exponentiald a dependentei functionale a sistemelor de securitate organizationale/
nationale de suportul informatic, asociat cresterii progresive a numarului de atacuri
cibernetice sau utilizare a spatiului cibernetic in sprijinul unor actiuni din spectrul TESSOC.

! http://www.statista.com/chart/2537/green-on-blue-attacks/
2

https://www.google.ro/url ?url=https://ronna.apan.org/ CAAT/Coin%2520Common%2520Sense/20130220 NIU
REL _Public COIN_Common_Sense_Insider Threat Special Edition.pdf&rct=j&frm=1&qg=&esrc=s&sa=U&ei
=JJJIVdegAer7ygPbooHABQ&ved=0CBsQFjAB&usg=AFQjCNGNuG1lz_1dsst-BPeyOXROzU3jNag
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Avantajele actiunii in mediul cibernetic {in de costurile relativ scazute raportat la
volumul de date accesibil (si valoarea acestora)/ impactul actiunii ostile, in conditii de
siguranta fizica si posibilitatea de actiune cu identitatea disimulatd a operatorului, indiferent
daca actioneaza in interes personal, in numele unui grup (activist/ criminal/ terorist) sau al
unui stat.

Actiunile ostile Tn mediul cibernetic pot reprezenta un risc la adresa securitatii statului,
a sistemului socio-economic, a bunei functionari a unor organizatii din domenii vitale, etc., de
aceea eforturile CI sunt indreptate spre identificarea atacatorului, stabilirea procedurilor
folosite, contracararea actiunilor de spionaj cibernetic, determinarea structurilor implicate
(componenta operationald), s.a.m.d. — alunecind catre o supraspecializare ce fac acest
domeniu distinct in spectrul capabilitatilor structurilor de securitate (a se vedea capitolul
referitor la Intelligence in mediul cibernetic).

Concluzii

Este important de subliniat faptul ca activitatea CI se desfdsoard intr-un cadru normat,
legitim; in general, obiectivul de securitate al activitatilor CI vizeaza protectia a trei elemente
fundamentale la nivel de organizatie: personalul, instalatiile si operatiile proprii.

Parte din atributele “pasive” ale disciplinei CI se leagd atat de documentarea si
cunoasterea amenintarilor si a elementelor legate de acestea — surse posibile (organizatii,
indivizi), locatii, etc., precum si de sensibilizarea si educarea personalului structurilor
protejate cu privire la riscurile de securitate la care pot fi expusi. In partea actionala,
monitorizarea persoanelor cu vulnerabilitati in ce priveste spectrul TESSOC urmareste
aspecte legate de fundamentarea motivationald a deciziei acestora de implicare in astfel de
ac‘;iunil.

Contracararea mijloacelor tehnice ce pot fi utilizate In retele de spionaj (senzori
SIGINT, IMINT, MASINT) se bazeaza pe identificarea vulnerabilitatilor propriilor sisteme/
elemente, furnizarea de solutii de securitate (inclusiv masuri de mascare pasiva si activa) si
monitorizarea acestora.

Pentru asigurarea protectiei corespunzatoare in domeniul surselor deschise, cenzurarea
informatiei (pusd in balantd de libertatea de exprimare specificd societatilor democratice)
reprezintd o masurd de prevenire a scurgerii de date si informatii de valoare. Clasificarea
documentelor in functie de valoarea datelor si informatiilor pe care le contin si a impactului
pe care publicarea acestora l-ar avea asupra capabilitatilor proprii reprezintd o practica
aproape universald, parte a masurilor generale de protectie a informatiei — INFOSEC.
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CAPITOLUL 9. SITUATIILE DE CRIZA SI ESUAREA STATALA - O
PROVOCARE PENTRU ANALIZA DE INTELLIGENCE

Introducere

Conceptul de statalitate a suferit schimbari majore in ultima decada. Noi tipuri si noi
ierarhii ale statelor definesc imaginea unei lumi in continud schimbare, in care principiile
dreptului international sunt aplicate selectiv, puterea militard intrand in competitie cu alti
factori de putere (economici, financiari, societatea civild, etc.) statali, sub- sau supra-statali.

In acest context, incepand cu 2005, think-tankul american “Fund for Peace” (Fondul
pentru Pace'), in colaborare cu revista ,,Foreign Policy”, publicd un index anual denumit ,, The
Failed States Index” (Topul statelor esuate), in care stabileste (fara pretentii de exhaustivitate,
dar de o maniera tot mai complexa in timp) ierarhia statelor ce aluneca spre colaps structural.
Lista face referinta exclusiva la state suverane, determinate de apartenenta la ONU.

Admitand scopul stiintific al unui astfel de demers, trebuie sa aratam ca existd, in mod
general, opinii contradictorii legate de credibilitatea think-tankurilor, considerentele legate de
acestea variind de la a fi privite ca actori politici principali in societdtile democratice,
asigurand un proces de analizd, cercetare, proces decizional si evaluare politicd pluralist si
unor scopuri dictate de sponsori®. In mod evident, existd o aliniere (mai mult sau mai putin
declaratd) a acestor institutii politice la anumite perspective ideologice sau la promovarea
unor interese private, fapt ce poate altera demersul stiintific prin: promovarea sau publicarea
selectiva a rezultatelor, distorsionarea acestora, constituirea think — tankului ca instrument de
propaganda, asigurarea de lobby pentru formarea de opinii favorabile unor interese private,
etc.

Intorcandu-ne la subiectul analizei, dezvoltarea termenilor de ,stat bandit”, ,stat
esuat” sau ,,pseudo-stat” — ca expresie a unei stari alterate a puterii de stat — si promovarea lor
in limbajul politic international este o abordare ce lasa loc criticilor. Elementul cel mai
sensibil este faptul cd includerea unui stat in aceastd categorie permite construirea de
argumente ce justificd un anumit tip de negociere a suveranitatii nationale a acestuia (facem
referire in acest sens la promovarea conceptului “’responsabilititii de a proteja”, asociat cu
ingerinta in problemele interne ale unui stat sub motivatia salvgardarii securitatii umane).

Cazul Libiei, unde perspectiva unui dezastru umanitar a generat interventia militard a
comunitatii internationale, nu a gisit aceeasi rezonantd intr-o situatie de criza similard® (a se
vedea situatia Siriei, in cazul careia o rezolutie a Consiliului de Securitate al ONU a fost
blocat 1n repetate ori de Rusia si China). Mai mult, interventionismul a fost impins la extrem
prin ocuparea si anexarea Crimeei de citre Rusia sub pretextul protejarii populatiei rusofone
din aceasta regiune a Ucrainei.

Pe de alta parte, indexarea unei entitati statale in baza unor repere de orice natura, atat
de catre organizatii internationale (ex. Fondul Monetar International — indexul privind starea
economicd” sau stabilitatea financiarad’, Banca Mondiala® - in domenii ca: dezvoltarea urbani
si rurald, infrastructurd, economie si crestere economica, mediu, datorii externe, Programul

" http://en.wikipedia.org/wiki/Fund_for Peace

? http://www.sourcewatch.org/index.php?title=Think_tanks&oldid=283573

3 facand referire la punerea in aplicare a rezolutiilor ONU care reclami interventia militara de catre organizatii
regionale cu relevantd militarda — cum e cazul NATO

* hitp://www.imf.org/external/pubs/ft/weo/2014/update/01/

> http://www.imf.org/external/pubs/ft/gfsr/about.htm

§ http://data.worldbank.org/topic
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pentru Dezvoltare al ONU — Indicatorii de dezvoltare umana', etc.) cat si la nivel informal, de
catre organizatii neguvernamentale (ex. Fitch — in domeniul financiar si al asigurérilor?,
fundatia Heritage — cu Indexul Libertatii Economice®, s.a.m.d.) reprezinta semnale importante
pentru mediul investitional, sensibil la orice trend sau risc emergent menit sd afecteze
echilibrul sau perspectiva de castig financiar a respectivelor grupuri de interes.

Dincolo de interpretari de orice natura, existenta entitatilor statale nefunctionale este
un fapt cert si consideram de interes a observa cum functioneaza balanta dintre factorii de
dezechilibru interni §i externi In procesul manifestarii evolutiei lor spatio-temporale.

Desi central pentru subiectul dezbatut, conceptul de stat “esuat” este doar o inovatie
lingvisticd si stilistica relativ recentd, cu toate ca aceste state au existat pe tot parcursul
secolului trecut (si al istoriei statalitatii, in ansamblul ei); faptul ca aceastd realitate a devenit
un subiect de interes mondial il constituie mutatiile suferite de capabilitatile puse in slujba
amenintarilor, care s-au modificat radical.

Fragilitatea nu constituic un pericol doar pentru statul in cauza, ci reprezintd o
amenintare pentru progresul si stabilitatea altor state, care depind intr-un fel sau altul de
aceste entitdti sau se gisesc in situatii care suferd comparatii, mai ales in conditiile lumii
globalizate. Sunt ilustrative, in acest sens, ecourile pe care doud situatii de actualitate, cu
potential destabilizator — criza din Ucraina (cu concursul larg al Rusiei) si situatia financiara
si politicd a Greciei — le au la nivelul Uniunii Europene.

Delimitari conceptuale

Aprofundand subiectul esudrii statale, apare necesitatea determinarii plajei
conceptuale a mai multe atribute, relativ asemanatoare ca inductie si sugestie, care definesc
state sau guverne prezentand simptome ale unei existente ce nu se incadreaza in uzantele
general acceptate si dupd care un stat se manifestd sau fiinteazd in cadrul comunitatii
internationale ca: ,,esuat” (failed state), ,,in colaps” (collapsed state), ,,escroc” sau ,,bandit”
(rogue state), ,,pseudo-stat” (pseudo-state) sau chiar ,,stat terorist”.

Definirea conceptului de stat esuat comportad mai multe sisteme de referinta (Thiirer,
1999):

Abordarea din punct de vedere politic si legal se concretizeaza in trei elemente:
aspectul geografic si teritorial (criza ca implozie, asociatd cu probleme interne, dar incluzand
si impactul extern incidental), aspectul politic (colapsul intern al legii si ordinii datorat
prabusirii structurilor responsabile — mai degraba decat cel generat de actiunile unor factiuni
care urmaresc intarirea propriei pozitii sau chiar uzurparea celei de stat) si aspectul functional
(absenta structurilor capabile sa reprezinte statul la nivel international si, pe de alta parte, sa
recepteze influentele lumii exterioare).

Tributar contextului istoric si de dezvoltare, observim ca statele considerate ca
»esuate” apartin eminamente lumii a treia si au fost afectate de trei factori geopolitici: sfarsitul
Razboiului Rece (si implicit al suportului masiv primit de regimurile ideologice artificiale
tinute in functie de catre superputerile lumii; absenta sponsorizdrilor acestora a permis
intdrirea puterii factiunilor rivale, iar statele au inceput sa isi piarda legitimitatea si autoritatea,
reducandu-se la valoarea de alt grup in conflict cu celelalte), mostenirea regimurilor
colonialiste (care au durat suficient de mult pentru a distruge structurile sociale traditionale,
dar nu suficient de mult pentru a le Inlocui cu structurile constitutionale occidentale si a le da
identitatea unui nou stat — de aici autoritate bazatd pe dominanta economica sau militara/

! http://hdr.undp.org/en/data

2 https://www.fitchratings.com/web/en/dynamic/fitch-home.jsp#
3 http://www.heritage.org/index/
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politieneascad si nu pe legitimitate, loialitatea redusd a populatiei si divizarea acesteial) si
procesele generale de modernizare care au incurajat mobilitatea sociala si geografica, dar fara
a fi contrabalansatd de procese de constructie nationald capabile sd plaseze statul pe un
fundament solid, oferindu-i capabilitatea de a gestiona integrarea pietei si schimbul si fluxul
liber de capital. In viziune criticdi neo-imperialista (Liu, 2005), aceasta se traduce in
transformarea statelor client slabite, cu drepturi de suveranitate restrictionate, in capete de pod
ale pietei statului puternic in expansiunea sa generald, detasand securitatea economica de
functiunile statului legitim.

In al treilea rand, perspectiva sociologici face trimitere la doud fenomene tributare
ideii cd, daca disolutia se manifestd acut doar in anumite state, rdmane latentd oriunde in
lume. Aceste fenomene sunt: colapsul esentei guverndrii (inexistenta sau inabilitatea de
exercitiu a organelor de lege si ordine) si brutalitatea §i intensitatea violentei folosite (a se
vedea situatia din Liberia).

Subsumand, observam mai multi indicatori care determind catalogarea unui stat ca
fiind ,,esuat”, printre acestia regasindu-se:

e un stat al carui guvern central este atit de slab sau ineficient incét detine un control
efectiv redus asupra celei mai mari parti a teritoriului sdu, dupa cum vom arata in
cadrul acestui capitol, si varianta In care — in conditiile pastrarii controlului — supune
structura statala intereselor private, in serviciul unei clientele bogate ce 1isi trage
avantajele din sistemul erodat (Liu, 2005);

e autoritatea legitima de a lua decizii colective a fost compromisa;

e nu este In masura sa asigure servicii publice la un nivel rezonabil (absenta unui sistem
universal de protectie a sanatatii; sistem de invatamant primar public rezervat copiilor
saraci disfunctional);

e coruptie si criminalitate larg raspandite;

o existenta refugiatilor si a dislocérilor involuntare de populatie;

¢ declin economic accentuat in conditiile unei infrastructuri economice care clacheaza in
a asigura venituri $i bundstare in mod echitabil si merge pana la foamete si lipsa de
hrana pentru populatia saraca in timp ce in economie persista surplusuri de hrana;

e interactiuni inexistente sau ratate cu alte state.

Putem considera ca un stat supravietuieste atata timp cat isi mentine monopolul asupra
uzului legitim al violentei in cadrul propriilor frontiere. Cand acest fapt nu mai este efectiv (in
fata prezentei ,,lorzilor razboiului”, a militiilor rebele sau elementelor teroriste), existenta
propriu zisd a statului devine indoielnica iar acesta intruneste premizele incadrarii in categoria
statelor esuate.

Dificultatea in a determina gradul de mentinere a unui astfel de monopol asupra uzului
legitim al fortei (care include si problema definirii legitimitatii) nu este clar conturata. Pornind
de la premiza ca doar un stat detine mijloacele de productie necesare asigurarii instrumentelor
violentei fizice, nu se pune problema legitimitatii in ce priveste obtinerea monopolului asupra
acestor mijloace (de facto), dar este important a fi luatd in considerare in momentul folosirii
lor (de jure). De aici, aparent paradoxal, unele curente avanseaza ideea conform careia statele
esuate nu sunt intotdeauna state slabe, incluzand 1n aceastd categorie state puternice (Liu,
2005) care aplica in mod voluntar anumite politici in baza unor ideologii sau permit uzurparea

! Procesul de acumulare a puterii centralizate in aceste state a constat intr-o serie de strategii de subordonare si
asimilare care tind sa maximizeze resentimentele grupurilor submise — etnic, religios, etc. Rezultatul final il
constituie o profunda polarizare, bazata pe deziluzie si insatisfactii legate de stat atat din partea populatiei, cat si
a elitelor locale. A se vedea pe larg in: The African Studies Centre (Leiden), The Transnational Institute
(Amsterdam), The Center of Social Studies/ Coimbra University, The Peace Research Center CIP-FUHEM
(Madrid), Failed and collapsed states in the international system, December 2003, in
http://www.globalpolicy.org/nations/sovereign/failed/2003/12failedcollapsedstates.pdf
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unor astfel de functiuni de catre grupuri de interes special. Aceastd categorie de state detin o
putere militard/ politieneasca dezvoltatd i promoveaza interesele economice inguste ale unei
mici clase de cetateni, In timp ce sacrificd marea masa a populatiei ca victime ale unei piete
esuate.

Termenul de ,,stat esuat” este de asemenea folosit in sensul in care un stat se dovedeste
a fi ineficient, incapabil sd aplice in mod uniform legea din cauza unei rate inalte a
criminalitdtii, coruptiei politice extreme, pietei negre supradimensionate, birocratiei
impenetrabile, ineficientei juridice, interferentelor militare in politica, imprejurarilor culturale
in care lideri traditionali reclama mai multd putere decat cea statald asupra unei anumite
zone, dar nu intra in competitie cu statul.

Centrul de Cercetare a Crizelor Statale' defineste ,statul esuat” ca o variantd a
,colapsului statal” - stat care nu mai este in masura sa isi exercite securitatea de baza si
functiunile de dezvoltare si nu detine un control efectiv asupra teritoriilor si frontierelor sale.
Un stat esuat nu mai este in masura sa asigure conditiile propriei existente. Aceastd idee este
utilizata in modalitati contradictorii in comunitatea politica, existand o tendintd de a eticheta
un stat cu slabe performante ca fiind ,,esuat”, atitudine pe care Centrul de Cercetare a Crizelor
Statale o respinge.

Spre deosebire de conceptul de ,,stat esuat” sau ,,in colaps”, cel de ,,stat bandit” sau
»escroc” pare in esenta sa arbitrar, contestabil §i incarcat din punct de vedere ideologic.
Conceptul isi gaseste originea in adoptarea sa de catre britanici in India, pe timpul perioadei
coloniale. In anii '60 — ‘70, mai multi autori au utilizat termeni similari pentru a descrie
anumite state cu comportament neconform cu normele internationale. In acceptiunea sa de
azi, conceptul de “stat bandit” se contureaza in anii "80, cand se vorbea si de “state teroriste”
si “In afara legii”. In 1986, presedintele american Ronald Reagan promova ideea izolarii totale
a statelor teroriste, vizdnd inainte de toate regimul “in afara legii” a colonelului libian
Moamer Ghadafi.

Pana in 1994, conceptul suscitd putin interes. La acea vreme, Anthony Lake,
consilierul presedintelui american Bill Clinton, publica un articol in care folosea termenul de
,Stat bandit”. Acesta era punctul de plecare a unei noi ideologii care permitea orientarea
politicii externe americane in contextul sfarsitului razboiului rece. Folosirea conceptului s-a
raspandit rapid in sanul Congresului §i in media americand. Pe lista statelor bandit se
regiseau: Coreea de Nord, Siria, Libia, Iranul, Irakul, Sudanul si Cuba. In contextul
multiplicarii criticilor legate de folosirea acestui termen, a fost retras de catre administratia
Clinton din discursul sau oficial si inlocuit cu cel de «state of concerns» (state care provoaca
ingrijorari), revenind in planul discutiilor dupa evenimentele din 11 septembrie 2001.

O alta sintagma folosita este notiunea de pseudo-stat, definitd ca acea entitate care nu
este fondatd decat pe legaturi personale, de clan sau tribale si pentru care, in viziunea S.U.A.,
Conventiile de la Geneva nu se justifica a fi aplicate”. Acesta este cazul Afganistanului, unde
prizonierii facuti de fortele americane nu s-au bucurat de statutul de prizonieri de razboi,
determinand aparitia unei noi categorii de detinuti, cu regim special — cei ,,suspecti de
terorism”.

Topul statelor esuate; premizele colapsului si metodologia de cercetare aplicata
Nu vom insista asupra realitatilor particulare care au determinat prezenta in partea

superioara a clasamentului a anumitor state; existd o vastd disponibilitate de informatii
relevante in acest sens. Din perspectiva analizei de securitate, ne vom focaliza efortul asupra

" http://en.wikipedia.org/wiki/Crisis_States Research Centre
2wxk Un parfum de Guerre froide, 2005, in http://www.voltairenet.org/article1 6092.html
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metodologiei folosite pentru a putea determina scorurile si a stabili clasamentul statelor in

Instrumentul de lucru a fost denumit ,,Conflict Assessment System Tool” (CAST) —
Complex de Sisteme de Evaluare a Conflictului. Pe langa notarea a 12 indicatori’ sociali,
economici si politico — militari pe care 1i vom detalia Tn cadrul acestui capitol, alte etape
cuprind evaluarea capabilitatilor a cinci institufii de stat considerate esentiale pentru
sustenabilitatea securitatii, identificarea factorilor idiosincratici si a surprizelor, precum si
plasarea tarilor pe o hartd a conflictelor care sa arate istoricul riscurilor la care acestea sunt
supuse.

Notarea este bazata pe un scor obtinut in urma analizei indicatorilor de vulnerabilitate
a statelor: patru in domeniul social, doi economici si sase politici, cu un rating cuprins de la 0
la 10, 10 semnificind ,,cel mai putin stabil”. Indicatorii nu sunt conceputi sd prezica
momentul in care statele analizate risca sa se confunte cu violente sau sa intre in colaps; in
schimb, sunt capabili sa masoare vulnerabilitatea unui stat la colaps sau conflict.

a. Indicatori sociali
1). Presiuni demografice: include presiunile derivate din densitatea mare a populatiei relativ

sociale si delimitarile fizice, incluzand disputele de frontiera, detinerea sau ocuparea de
terenuri, acces la cdile de transport, controlul locatiilor cu semnificatie religioasa sau istorica
si riscul producerii unor pericole environmentale.

2. Deplasari masive de refugiati sau de persoane dislocate: Tmprastierea fortata a largi
comunitati ca rezultat al violentelor directe, a represiunilor, lipsei hranei, bolilor, lipsei apei
potabile, competitiei pentru terenuri si tulburarilor care pot sa le antreneze in spirala unor mari
probleme umanitare si de securitate, atat in cadrul propriei tari cat si intre state.

3. Neajunsul reprezentat de perpetuarea gruparilor care cauti razbunare in virtutea unor
nedreptati recente sau mai vechi, chiar datand secole in urma, incluzand atrocitati, persecutii
sau represiuni trdite de marea masa sau de grupuri particulare in relatia cu statul sau cu alte
grupari dominante. Aceste atitudini revansarde pot sd aiba la origini si excluderea politica
institutionalizata, putand capata forme de responsabilizare publica in cadrul retoricii politice
nationaliste lansate in critici aduse gruparilor considerate a fi responsabile.

4. Emigrare cronica si sustinuta: atit exodul creierelor, alimentat de emigratia
profesionistilor, intelectualilor §i dizidentilor politici, cat i emigratia voluntard a
reprezentantilor clasei mijlocii. Cresterea comunitatilor in exil/ expatriate sunt de asemenea
folosite ca parte ale acestui indicator.

b. Indicatori economici

5. Dezvoltarea economici inegald determinatd de inegalitdtile de grup ori de inechitatile
percepute in educatie, munca si statut economic. De asemenea, include masurile nivelurilor
sdraciei la nivel de grup, rata de mortalitate infantila, nivelurile de educatie.

6. Declinul economic accentuat/ sever, care este masurat ca progresie a declinului economic
al societatii ca intreg (folosindu-se in acest sens: venitul brut per capita, PIB, datoriile, rata de
mortalitate a copiilor, nivelurile de saracie, esecurile in afaceri) si vizeaza in egald masura
evolutia preturilor, schimburile, investitii straine sau plata datoriilor. Este urmarit colapsul sau
devalizarea monedei nationale si cresterile pe care le inregistreazd economia subterana,
incluzand traficul de droguri, armament, minerale rare, precum si expedierile de capital. Un
alt reper il constituie neplata de cétre stat a salariilor catre functionarii publici, cétre fortele
armate sau a altor obligatii financiare catre proprii cetateni, cum ar fi plata pensiilor.

' Apud http://en.wikipedia.org/wiki/Failed_state
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c. Indicatori politici interni
7. Criminalizarea si/ sau delegitimarea statului: coruptie si profitorism al elitelor
conducatoare, rezistentd la transparenta, politica financiard, reprezentarea politicd. Reperul
include orice pierdere a increderii populatiei pe scard largd in procesele si institutiile statului.
8. Deteriorarea progresiva a serviciilor publice: o disparitie a functiunilor de baza ale
statului care serveau populatiei, incluzand lipsa protectiei acesteia fata de terorism si violenta
si asigurarea serviciilor esentiale in domeniile: sanatate, educatie, igiend, transport public. De
asemenea, folosirea aparatului de stat in folosul agentiilor subordonate elitelor conducatoare,
cum ar fi fortele de securitate, stafful prezidential, banca centrala, serviciul diplomatic, vamile
si agentiile de colectare a taxelor si impozitelor.

9. Violarea pe scara largi a drepturilor omului: emergenta unor reguli autoritariste,
dictatoriale sau militare 1n care institutiile si procesele constitutionale si democratice sunt
suspendate sau manipulate. Mai sunt cuantificate: izbucniri ale violentei de inspiratie politica
impotriva civililor nevinovati; un numar crescut de prizonieri politici sau dizidenti carora li se
refuzd un proces echitabil, In concordantd cu practicile si normele internationale; orice abuz
asupra drepturilor legale, politice si sociale, incluzadndu-le pe cele ale indivizilor, grupurilor
sau institutiilor culturale.

10. Aparatul de securitate ca ,,stat in stat”: emergenta elitelor sau a ,,garzilor pretoriene”
care opereaza fara a fi supuse pedepsei; emergenta militiilor private sponsorizate sau sprijinite
de stat in vederea terorizarii oponentilor politici, a celor suspectati ca fiind ,,inamici” sau a
civililor care simpatizeaza opozitia; o ,,armatd in cadrul armatei”, care serveste interesele unei
clici militare sau politice dominante; emergenta militiilor rivale, forfelor de gherila sau
armatelor private in actiuni armate sau campanii violente impotriva fortelor de securitate a
statului.

11. Ridicarea elitelor factionalizate, focalizandu-se asupra fragmentarii elitelor
conducitoare si a institutiilor statului pe linia intereselor de grup. Este urmarit orice uz al
retoricii politice nationaliste de céatre elitele conducdtoare, adeseori in termeni iredentisti sau
de solidaritate comunitara.

Nu numai realitdtile politice interne sau factori indigeni de altd naturd sunt
responsabili pentru problemele cu care unele state se confrunta.

Factorii externi, chiar dacd nu sunt intotdeauna vizibili, au o importanta care nu poate
fi neglijata. Fund for Peace a identificat o serie de astfel de factori de natura externa, pe care 1i
evalueaza in vederea stabilirii scorului de risc, dar fara a evidentia o metodologie in acest sens
(similara CAST):

e angajari militare sau paramilitare 1n afacerile interne ale statului aflat in situatie
de risc;

e actiuni ale unor armate externe, state, grupuri de identitate sau entitati care
afecteaza balanta interna a puterii ori rezolutia unui conflict;

e interventii ale unor donori (in mod special daca existd o tendintd catre
dependenta exclusiva de sprijin strain') sau existenta unor misiuni in sprijinul
pacii care se deruleaza pe teritoriul lor.

Dincolo de acestea, In contextul actual al evolutiilor din economie, contabilizand si
efectele schimbarilor climatice, se contureaza pericolul limitarii accesului la resursele vitale si
al infometarii'.

! Ajutorul international nu reuseste si depiseasca etapa de ,,control al pagubelor”, rezuméandu-se la peticirea
rapida a crizelor umanitare, transformandu-se cu greu in proiecte viabile pe termen lung. ,,Ajutd-i sa se ajute
singuri” este o formuld aplicatd de comunitatea internationald in Afganistan, iar perioada de dupa ISAF va fi
relevanta pentru sustenabilitatea acestora.
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Observdm cd metodologia CAST, permanent revizuita si perfectionatd cu concursul
unor experti si agentii din toate sectoarele de interes, prezentand garantia folosirii surselor
alternative de informare, se constituie intr-un instrument complex si viabil de analiza a starii
generale a unui stat’.

In sprijinul acestei afirmatii vine faptul ci aceasti metodologie este folositd de
guverne, printre alte instrumente de analiza, pentru a obtine avertizari timpurii si a dezvolta
strategiile de asistentd economica ce pot reduce potentialul pentru conflict gi sa promoveze
dezvoltarea in statele fragile.

Uzul militar al CAST se regaseste in consolidarea avertizarilor punctuale,
perfectionarea gradului de pregitire si aplicarea de strategii de evaluare a succesului in
operatiuni de gestionare a situatiilor de criza.

Sectorul privat foloseste aceasta metodologie pentru a calcula riscurile politice pentru
oportunitatile de investitii. Organizatiile multinationale gasesc acest instrument util pentru
modelare si simularea de scenarii, managementul organizatiilor complexe si pentru evaluarea
riscurilor conflictuale.

Specialistii din mediul academic il folosesc pentru a antrena studentii in analiza
problemelor aferente stirilor de razboi, crizd sau pe timp de pace prin mixarea tehnicilor
specifice tehnologiei informatiilor cu stiintele sociale (un reper de luat in seamad pentru
fundamentarea metodologiei SOCINT).

Finalmente, tarile implicate in testare folosesc CAST pentru autoevaluarea in baza
unor criterii obiective, in cautarea reperelor propriei stabilitati si performante.

Consideratii privind topul statelor esuate din perspectiva analizei SWOoT?

Observam din cele prezentate ca afisarea consistentd a grijilor legate de statele esuate
au aparut in politica internationald dupd 1990, odata cu aplicarea principiului Westfalian al
suveranitét;ii4 in functie de alte criterii decat cele consacrate pana atunci. Promotorul acestei
noi terminologii - diplomatia americana — s-a lansat in paralel in gésirea de solutii pentru nou
identificatele provocari la adresa dinamicii de securitate globala.

In 1994, vicepresedintele SUA Al Gore stabilea institutia “State Failure Task Force”
(Stohl si Stohl, 2001), compusa dintr-un grup de distinsi academicieni care aveau ca sarcina,
in cooperare cu agentiile guvernamentale, sa analizeze factorii care duc la colapsul statal si sa
dezvolte scheme de actiune pentru contracararea acestora. Ulterior, politica presedintelui
Clinton fatd de aceste state s-a bazat pe trei componente: actiunea asupra cauzelor
destabilizatoare din statele esuate, promovarea securitatii colective si a capacitatii de reactie
corelate cu nevoile (bazatd pe ONU si NATO) si angajarea 1n diplomatia preventiva.

! Datele in acest sens sunt ingrijordtoare: 73 milioane de persoane din 78 de tiri depind de sprijinul acordat de
United Nations World Food Programme (UNWEFP) (http://english.aljazeera.net/NR/exeres/958 CC5D2-638C-
428E-AF84-91041B355EF0.htm); criza alimentelor afecteaza in prezent 37 tari si isi are originile in: cererea tot
mai mare de alimente (in special in tarile beneficiare ale boom-ului economic, China si India), folosirea
biocombustibilor, nivelul tot mai scdzut al stocurilor mondiale de hrana, speculatiile de pe piata, cresterea
preturilor la combustibili si a cheltuielilor de productie agricold, modificarile climatice si restrictiile de export
(Pomeroy, f.a.). Seful FMI a avertizat cd Infometarea in masa poate duce la razboi si dezechilibre
macroeconomice care s afecteze natiunile dezvoltate, dincolo de aspectul umanitar pe care 1l implica efortul de
rezolvare a crizei actuale. (World Bank tackles food emergency,
http://news.bbc.co.uk/2/hi/business/7344892.stm)

? Anexa 3 prezinti citeva elemente de vizualizare dezvoltate in cadrul CAST pentru fiecare stat analizat — in
acest caz, Afganistanul

? Strenghts, weaknesses, opportunities, threats/ puncte tari, puncte slabe, oportunititi, amenintiri

* Sistemul interstatal, simbolizat de citre tratatul de la Westfalia din 1648, a fost fondat pe principiul
teritorialitdtii si suveranitatii statelor. In interiorul frontierelor, ordinea este de apanajul autoritatilor statale,
detindtoare ale monopolului violentei legitime, in timp ce viata internationala este caracterizata de anarhie.
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In aprilie 2000, Comisia de Securitate Nationald a S.U.A. (cunoscuti si sub denumirea
Hart — Rudman, de la numele componentilor) a elaborat un raport ce sublinia sase obiective-
cheie de securitate nationald a S.U.A. pentru primul sfert al secolului XXI. Comisia
recomanda ca primd reactie in relatia cu entitai statale esuate folosirea diplomatiei
preventive, incluzand apelul la initiative politice si economice. In caz de insucces, SUA
trebuiau sd fie pregatite sd actioneze militar in cooperare cu alte natiuni In situatii
caracterizate de urmatoarele criterii (Stohl si Stohl, 2001):

- cand state aliate/ prietene ale SUA erau 1n pericol;

- cand aparea pericolul folosirii de arme de distrugere in masa care sa afecteze populatia
civila;

- cand accesul sistemului economic global la resurse critice este pus in pericol,;

- cand un regim 1si demonstreaza intentia de a aduce atingeri serioase intereselor SUA;

- 1n caz de genocid.

Comisia a considerat cd existenta premizelor unui singur factor din cei amintiti este
suficient pentru a justifica o interventie militard. In consecintd, pe langa statele care intr-
adevar suferd de tare politice, sociale, economice ce le deviazd de la cursul normal al
existentei, adancindu-le in crize care duc, inevitabil, la catastrofe umanitare, exista si state
puse in pozitia ori de a nu fi suficient de puternice (sau hotarate) in a-si gestiona problemele
interne — si de aici a risca neacceptarea lor ca fiind suverane de catre alte state, fie sa fie
etichetate ca state esuate pentru violarea drepturilor omului in incercarea lor de a-si mentine
securitatea interna. Aceastda posturd a razboiului care nu se naste din puterea statului, ci din
slabiciunea sa (Pouligny, 2000), poate justifica interventiile peste frontiere din motive legate
de drepturile omului sau din ratiuni economice, in special cand optiunea interventiei apartine
exclusiv statelor puternice care, in baza fortei lor militare, isi arogd privilegiul de a defini
standardele drepturilor omului si echitatii economice (Liu, 2005).

In virtutea acestor considerente, desi algoritmul si logica analizei CAST sunt
imbietoare ca demers stiintific', ideea in sine de a realiza un »top” al statelor esuate forteaza
etica relatiilor internationale si stigmatizeaza oarecum intregul pe care statul il reprezintd. Nu
se pune problema aici de formalism si curtoazie proprii limbajului diplomatic. A spune despre
un stat ca este esuat induce ideea de ireversibilitate a fenomenului si confera o senzatie de
intrunire a tuturor tarelor abordate in cadrul sistemelor de referinta anterior trecute in revista.

Comentariile legate de acest subiect vadesc o stare de confuzie; accesand forumurile
de discutii pe Internet avand acest topic, observam — pe langa frustrarea unor participanti,
cetateni ai unor state listate in partea superioara a clasamentului, interventii care demonstreaza
scoaterea din context a unor indicatori, nuantarea unor abordari, apelul la evenimente mai
mult sau mai putin relevante, si — peste toate acestea — tendinta de a compara.

Acest aspect 1l consideram important din urmatorul considerent: nimeni nu neaga
problemele cu care o entitate statald se poate confrunta Intr-o anumitd perioada a existentei

! Dupa cum evidentiaza cercetatorii din cadrul celor doud think-tankuri americane, metodologia CAST,
permanent revizuita si perfectionatd cu concursul unor experti si agentii din toate sectoarele de interes,
prezentand garantia folosirii surselor alternative de informare, se constituie, in principiu, intr-un instrument
complex si viabil de analiza a starii generale a unui stat. In sprijinul acestei afirmatii vine faptul ca aceasta
metodologie este folosita de guverne ale mai multor state, printre alte instrumente de analiza, pentru a obtine
avertizari timpurii i a desemna strategiile de asistenta economica care pot reduce potentialul pentru conflict si sa
promoveze dezvoltarea in statele fragile. Uzul militar al CAST se regaseste in intdrirea avertizarilor punctuale,
perfectionarea gradului de pregétire si aplicarea de strategii de evaluare a succesului in operatiuni de stabilitate gi
pace. Sectorul privat foloseste aceasta metodologie pentru a calcula riscurile politice pentru oportunitatile de
investitii. Organizatiile multinationale si un segment al altor entitati gésesc acest instrument util pentru modelare
si simularea de scenarii, managementul organizatiilor complexe si pentru evaluarea riscurilor conflictuale.
Educatorii 1l folosesc pentru a antrena studentii in analiza problemelor aferente starilor de razboi si pace prin
mixarea tehnicilor specifice tehnologiei informatiilor cu stiintele sociale. Finalmente, tarile implicate in testare
folosesc CAST pentru autoevaluare cu criterii obiective in cautarea reperelor propriei stabilitati si performante.
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sale istorice, este nsa fortat a supune aceluiasi complex de sisteme de referintd state cu
fundamente istorice si culturale radical diferite. Acest fapt poate alimenta sovinismul §i se
constituie in argumente ce justifica interventionismul.

In plus, apare intrebarea privind independenta de opinie si neutralitatea institutiilor
care au intocmit acest index'. Legat de aceasta, fragilitatea credibilitatii unui astfel de top se
invarte in posibilitatea influentarii scorului in sensul dictat de anumite interese. In virtutea
ratiunilor anterior amintite, unele state pot ,,aluneca” pe o pantd care sa justifice masuri
radicale favorabile jucatorului din umbra, in timp ce state care prezintd mari neajunsuri
raportat la criteriile asa zis ,,generale” ale esudrii pot fi recompensate cu o pozitie favorabila
pe listd in functie de atitudinea pe care o au fata de superputere si de serviciile pe care le aduc
acesteia.

Cu rezerva acestor obiectii considerdm, totusi, cd rezultatul acestui demers se
constituie intr-un instrument analitic util pentru diagnosticarea slabiciunilor sistemelor statale,
primul pas 1n conturarea strategiilor pentru intarirea statelor aflate in declin, un excelent reper
pentru dezvoltarea unor studii aprofundate punctuale, avand ca finalitate definirea complexa a
situatiel unui anumit stat, mai ales in conditiile in care se apeleazd la corelarea datelor
statistice cu informatii valide legate de specificul evolutiei istorice si a valentelor culturale
care definesc profilul respectivei entitati.

Cu cat factorii de decizie avizati pot anticipa, monitoriza si masura problemele, cu atat
mai mult pot fi prevenite caderi violente, proteja civilii aflati in zone de conflict si promova
refacerea si recuperarea. In acelasi timp, politicienii trebuie si se concentreze in construirea
capacitatii institutionale a statului slabit, in principal a celor cinci institutii de baza: cea
militara, politia, serviciile civile, sistemul de justitie si conducerea. Politicile in acest sens
trebuie ajustate nevoilor concrete ale statului, monitorizate si evaluate permanent, ajustate in
functie de necesitati, toate acestea intre reperele unei tot mai necesare stiinte a recladirii
statale.

In ce priveste termenul de “stat esuat”, sugestivitatea sa l-a consacrat in limbajul
profan, dar si cel stiintific. In mod firesc, datorita incarcaturii sale aparte, acesta nu poate fi in
nici un caz folosit in limbajul diplomatic.

Dincolo de abordarea critica a problematicii topului statelor esuate, dorim sa atragem
atentia asupra realitdtilor de strictd actualitate care zugravesc spectacolul sumbru al scenelor
de violentd din anumite zone fierbinti ale globului, precum si perspectivele oferite de
consecintele unor decizii politice. Toate acestea sunt insotite de indicatori si avertizari ce intra
in sfera de interes a entitatilor specializate in prognozarea si modelarea evolutiei unor astfel
de situatii.
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ANEXE |

ANEXA NR.1-TOPUL STATELOR ESUATE 2013'

o o 2 R

Somalia 9.5 100 93 89 9.5 10.0 9.7 10.0 94 1139
Congo (D.R.) 10.0 10.0 94 7.1 88 85 9.6 9.5 9.8 100 9.5 9.7 111.9
Sudan 8.8 10.0 10.0 84 85 7.8 9.6 88 93 9.8 10.0 10.0 111.0
South Sudan 89 10.0 10.0 6.5 89 86 9.1 98 93 9.6 9.8 10.0 110.6
Chad 95 97 88 80 89 80 97 99 98 94 95 7.9 109.0
Yemen 93 92 90 74 81 92 93 87 87 98 9.5 87 107.0
Afghanistan 93 92 92 72 78 82 94 88 84 99 94 10.0 106.7
Haiti 96 86 70 9.1 91 97 88 9.6 7.6 79 9.0 99 10538

Central African 86 98 85 6.1 92 7.7 90 95 86 97 9.1 94 1053
Republic

Zimbabwe 92 87 84 86 86 86 92 91 89 84 9.7 7.8 1052
Iraq 83 88 10.0 83 84 73 86 7.6 86 100 96 &5 1039
Cote d'Ivoire 78 93 90 73 78 7.7 93 85 86 9.1 94 9.7 1035
Pakistan 89 91 97 69 79 75 84 73 87 98 92 9.6 1029
Guinea 84 82 76 7.7 82 92 98 89 84 91 89 7.0 1013
Guinea Bissau 84 7.8 57 80 81 87 97 88 7.6 95 9.7 9.0 101.1
Nigeria 85 66 98 73 92 75 88 93 86 95 94 63 100.7
Kenya 91 87 90 78 83 7.6 83 81 7.1 81 9.0 85 99.6
Niger 98 79 78 63 79 84 81 95 7.6 83 89 85 99.0
Ethiopia 9.7 87 86 6.7 76 7.7 73 87 87 84 87 81 989
Burundi 89 88 81 62 76 9.1 84 83 79 7.7 79 87 97.6
Syria 56 95 93 62 72 64 96 7.0 95 98 92 81 974
Uganda 91 84 80 6.7 78 74 81 83 79 82 86 82 96.6
North Korea 80 50 6.6 44 83 93 98 95 9.7 84 7.7 84 951
Liberia 88 92 65 7.0 80 83 6.6 9.1 64 7.1 83 98 951
Eritrea 87 74 6.1 73 69 83 87 84 9.1 75 81 86 950
Myanmar 76 85 90 54 84 73 90 81 83 7.8 8.6 6.6 94.6
Cameroon 83 73 78 72 78 6.1 85 84 81 80 92 68 935
Sri Lanka 68 84 95 73 78 59 82 55 90 85 93 6.8 929
Bangladesh 81 73 86 75 78 73 83 80 73 77 89 58 925

1
2
3
4
)
6
7
8
9

! http://ffp.statesindex.org/rankings-2013-sortable
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Nepal
Mauritania
Timor-Leste
Sierra Leone
Egypt

Burkina Faso
Congo (Republic)
Iran

Mali

Rwanda

Malawi
Cambodia

Togo

Angola
Uzbekistan
Zambia
Lebanon
Equatorial Guinea
Kyrgyzstan
Swaziland
Dijbouti
Tajikistan
Solomon Islands
Papua New Guinea
Libya

Georgia
Comoros
Colombia

Laos
Mozambique
Philippines
Madagascar
Gambia

Bhutan

Senegal

7.6
8.5
8.7
9.0
7.2
94
8.2
5.5
9.3
8.4
8.9
7.2
8.2
8.9
6.7
9.3
6.3
8.3
6.2
9.0
8.3
7.4
7.7
7.6
5.5
52
7.4
6.5
7.5
9.2
7.1
8.1
7.7
6.4
8.3

7.7
8.3
7.4
8.1
6.5
7.4
8.0
7.3
7.6
7.9
6.5
6.2
7.1
7.2
6.0
7.4
8.5
3.3
5.6
4.9
7.2
53
4.9
5.0
54
7.5
4.5
8.3
5.8
4.6
6.5
43
6.4
6.9
7.0

9.0
7.2
6.8
59
8.5
53
6.0
8.8
7.6
8.2
5.7
7.0
4.8
6.8
7.5
6.0
8.5
6.6
8.4
3.6
6.2
6.7
6.8
6.6
7.4
8.0
53
7.5
6.1
4.9
7.9
4.9
3.7
7.3
6.3

59
5.7
6.4
8.0
54
6.3
6.2
6.1
7.8
6.9
8.1
7.4
6.8
59
6.3
7.4
6.0
6.6
6.4
6.3
52
5.9
5.7
7.5
4.2
52
7.2
7.3
6.8
7.2
6.2
5.5
7.1
6.8
6.8
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8.1
6.5
6.7
8.5
7.1
8.4
8.2
6.7
6.8
7.7
8.0
7.3
7.6
94
7.6
8.0
6.2
9.1
7.0
7.5
7.3
6.2
8.3
9.1
6.7
6.3
6.4
8.1
6.1
8.0
6.5
7.9
6.8
7.5
6.8

7.3
8.0
7.9
8.6
8.2
7.7
7.0
6.5
8.1
6.7
8.4
6.4
7.4
5.1
7.2
8.3
53
4.5
7.6
8.9
6.9
8.0
7.8
6.9
5.0
6.4
8.2
3.8
5.7
8.0
5.6
8.2
7.8
6.3
7.2

8.1
7.7
8.0
7.3
8.9
7.7
8.7
8.9
6.0
6.5
7.5
8.3
8.3
8.6
9.0
8.0
7.2
9.6
8.4
8.7
7.8
9.1
7.3
7.1
8.4
8.6
7.4
7.3
8.6
7.0
7.6
7.2
7.6
6.0
59

7.3
8.4
8.5
9.0
5.6
8.7
8.7
5.0
8.5
7.6
8.2
8.1
8.3
8.4
54
7.6
5.6
7.6
59
7.8
7.4
6.3
8.0
8.9
7.3
54
7.9
6.1
7.3
8.5
6.4
8.6
7.5
6.9
7.8

7.9
7.4
6.0
6.1
9.6
6.8
7.5
9.4
6.5
7.7
6.8
7.8
7.8
7.3
9.2
6.7
6.8
9.4
7.6
8.3
7.0
8.2
5.9
6.2
9.0
6.4
6.6
7.3
8.3
6.4
6.7
5.9
8.0
7.3
6.2

7.6
7.8
8.3
54
7.3
7.2
6.7
8.6
8.1
5.5
5.0
6.2
7.4
6.1
7.9
5.0
8.5
7.5
7.4
6.0
6.6
7.4
6.7
6.6
8.9
7.9
7.5
6.8
6.6
6.5
8.7
7.0
5.5
5.6
6.2

8.2
8.2
8.3
7.9
8.7
7.3
6.7
9.4
5.0
8.2
7.6
8.0
7.5
7.3
8.7
5.7
9.2
8.2
8.0
7.0
7.5
8.3
8.0
7.1
8.0
94
7.5
7.7
8.3
5.6
8.0
7.5
6.8
7.5
6.6

7.1
7.9
8.5
7.4
7.7
8.0
8.2
7.5
8.0
8.0
8.4
8.0
6.5
6.1
54
7.2
8.2
5.5
7.3
7.5
8.1
6.4
8.2
6.3
8.8
7.9
8.1
7.1
6.6
6.8
5.5
7.7
6.9
7.3
6.3

91.8
91.7
91.5
91.2
90.6
90.2
90.0
89.7
89.3
89.3
89.2
88.0
87.8
87.1
86.9
86.6
86.3
86.1
85.7
85.6
85.5
85.2
85.2
84.9
84.5
84.2
84.0
83.8
83.7
82.8
82.8
82.7
81.8
81.8
81.4



Tanzania
China
Isracl/West Bank
Fiji

Bolivia
Guatemala
Lesotho
Nicaragua
Algeria
Ecuador
Honduras
Azerbaijan
Indonesia
Benin

India
Russia
Turkmenistan
Belarus
Bosnia
Moldova
Tunisia
Turkey
Jordan
Maldives
Venezuela
Thailand
Sao Tome
Serbia
Morocco
Cape Verde
Dominican Republic
El Salvador
Mexico
Vietnam

Micronesia

8.6
8.1
6.2
5.2
6.9
7.3
8.8
6.6
5.8
5.8
7.0
53
7.5
8.3
7.5
5.7
5.9
5.7
4.4
59
4.9
5.7
6.7
54
54
7.9
6.6
4.7
5.8
6.7
6.4
7.4
6.5
59
7.1

6.8
6.1
7.4
3.8
4.0
6.0
4.9
4.8
7.0
5.7
3.9
7.9
6.0
6.5
52
53
3.9
3.6
6.8
5.0
4.2
7.4
7.8
53
4.8
6.4
4.3
6.6
59
4.1
5.5
5.5
4.0
4.7
3.1

6.0
8.3
9.8
7.3
7.1
7.3
4.7
59
7.8
7.2
5.8
6.9
7.3
3.6
8.2
8.2
6.7
6.8
7.7
6.0
7.8
9.0
7.1
4.9
6.4
8.1
4.8
8.0
6.5
4.2
6.1
5.7
6.1
5.7
4.2

6.4
5.0
3.2
7.0
6.4
7.1
6.8
7.8
5.1
6.8
6.6
4.7
6.3
6.2
54
5.1
4.9
3.9
5.6
6.9
5.0
3.9
4.2
6.2
5.8
3.5
7.9
4.7
7.0
8.3
7.9
6.9
5.9
5.7
8.4
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6.4
8.0
7.5
7.4
8.9
8.1
6.7
7.9
6.2
7.4
8.1
6.1
6.9
7.2
8.1
7.0
6.5
5.7
6.2
59
6.0
6.8
6.5
4.4
6.9
6.4
6.3
59
6.9
6.9
6.9
7.0
7.2
5.8
8.0

6.8
3.6
3.7
7.3
6.2
6.1
8.5
6.8
5.8
5.6
6.9
4.7
5.5
7.1
54
3.5
5.4
6.2
5.2
6.4
6.0
53
6.5
6.5
5.4
3.5
7.9
6.5
53
6.1
5.5
6.5
5.2
6.2
7.5

6.2
8.1
6.7
8.8
7.2
6.9
6.0
7.5
7.4
7.2
6.9
8.2
6.4
6.0
52
8.1
9.3
9.0
6.7
6.9
7.9
59
6.5
8.3
7.6
6.2
6.6
6.3
6.7
6.3
54
59
6.1
7.8
6.3

8.8
6.8
59
4.9
6.8
6.9
8.2
6.8
59
6.9
6.8
5.1
6.1
8.6
6.7
5.1
6.1
52
4.4
5.7
5.0
5.5
43
6.7
6.5
4.6
6.4
4.7
59
6.5
6.2
6.5
6.6
5.8
6.3

6.2
9.4
7.6
7.3
6.3
6.6
54
54
7.7
4.9
6.3
7.6
6.5
5.1
5.9
8.6
8.7
8.3
6.4
6.0
8.4
5.5
7.4
7.6
7.7
7.3
4.3
5.5
6.6
5.1
5.7
6.1
6.3
7.5
3.1

5.5
6.5
7.1
7.0
6.7
7.0
52
5.6
7.4
6.7
6.8
6.9
6.8
5.8
7.8
8.5
7.1
6.3
6.4
7.2
7.2
7.9
5.8
5.8
6.5
7.8
5.8
6.5
6.3
5.7
5.2
6.4
7.9
54
54

5.7
7.2
8.1
7.9
8.0
6.0
7.0
6.8
7.3
8.2
6.3
7.8
7.0
6.1
6.8
8.0
7.7
8.3
8.7
7.7
7.8
7.3
6.8
8.0
7.3
8.8
6.3
8.0
6.6
5.5
6.5
4.3
52
6.9
5.6

7.7
3.8
7.7
6.9
6.3
54
7.2
7.3
5.2
6.2
6.9
6.9
59
7.3
52
4.0
4.6
7.6
8.0
6.9
6.3
5.6
6.2
6.4
4.9
4.6
7.3
7.0
4.9
8.2
59
5.1
6.1
5.6
7.9

81.1
80.9
80.8
80.8
80.8
80.7
79.4
79.2
78.7
78.6
78.3
78.2
78.2
71.9
77.5
77.1
76.7
76.7
76.5
76.5
76.5
75.9
75.7
75.4
75.3
75.1
74.6
74.4
74.3
73.7
73.2
73.2
73.1
73.1
72.9



99

101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
121
123
124
125
126
127
128
129
130
131
132
133
134

Gabon
Cuba

Saudi Arabia
Peru
Paraguay
Armenia
Suriname
Guyana
Namibia
Kazakhstan
Ghana
Samoa
Macedonia
South Africa
Belize
Cyprus
Malaysia
Ukraine
Jamaica
Albania
Grenada
Seychelles
Botswana
Brunei
Bahrain
Trinidad
Brazil
Kuwait
Antigua & Barbuda
Mongolia
Romania
Panama
Bulgaria
Bahamas

Montenegro

6.8
6.6
5.5
5.9
6.1
4.9
5.7
5.8
6.9
53
6.7
6.8
3.9
7.8
6.5
4.0
5.6
4.7
5.6
4.7
5.2
5.2
8.3
4.5
4.6
53
7.0
5.1
4.6
5.5
4.3
5.9
4.4
6.6
3.9

5.6
53
52
4.7
24
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3.0
3.8
5.6
3.8
5.5
2.5
5.2
6.5
4.9
4.4
4.6
32
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33
5.8
3.3
2.5
3.0
3.6
3.8
3.0
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2.7
3.7
3.1
2.8
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7.4
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5.7
4.4
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4.0
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4.4
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3.7
6.3
5.0
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6.5

5.5
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6.0
7.6
8.5
6.5
3.6
7.3
8.8
6.1
43
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4.8
4.8
5.7
7.2
6.6
8.5
4.9
5.0
4.6
33
7.8
3.9
3.7
7.6
2.5
4.7
4.5
4.9
5.6
3.0
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1.8
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3.1
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4.1
4.1
2.8
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34
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3.9
33
1.0
2.1
1.9
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2.1
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1.9
24
23
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3.0
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34
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4.1
24
3.0
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3.5
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24
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3.0
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4.9
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1.8
24
2.7
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2.0
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4.8
53
4.2
3.9
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2.5
3.0
2.9
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33
4.1
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1.0
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1.0

54.1
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47.1
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44.6
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44.4
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38.4
36.1
35.4
34.0
33.5
33.2
32.6
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29.7
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Australia 33 27 36 1.1 33 21 10 1.8 22 1.7 1.6 1.0 254
Ireland 22 14 16 28 25 39 19 19 13 1.8 13 22 248
Iceland 16 1.6 10 28 1.7 3.7 14 1.6 13 1.0 18 52 247
Luxembourg 1.7 1.8 28 21 15 15 19 1.3 1.0 23 34 20 233
New Zealand 21 1.1 35 24 34 36 05 1.8 1.2 1.1 1.1 1.0 227
Denmark 25 1.6 34 19 16 19 10 14 1.7 15 14 2.0 219
Switzerland 21 15 35 21 23 23 08 14 1.7 14 1.0 14 215
Norway 20 19 36 16 1.5 19 05 14 19 27 1.1 13 215
Sweden 25 24 10 1.7 1.7 1.7 05 19 13 22 1.8 1.0 19.7
Finland 19 16 14 23 10 32 10 1.5 1.1 1.0 1.1 1.0 18.0
Copyright (C) 2013 The Fund for Peace
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ANEXA NR. 2 — PLANIGLOB — TOPUL STATELOR ESUATE 2013'

Legenda

I State la nivel de alerta

State la nivel de avertizare
State stabile

[ state sustenabile

! http://ffp.statesindex.org/rankings-2013-sortable
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ANEXA NR. 3 — OPTIUNI DE VIZUALIZARE ALE CAST - AFGANISTAN'
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! http://ffp.statesindex.org/afghanistan
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Afghanistan: Overall Trend, 2006-2014
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Afghanistan: Social and Economic Indicator Trends 2006-2014
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Afghanistan: Indicator Comparisons 2014
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CAPITOLUL 10. CENTRUL DE EXCELENTA NATO iN DOMENIUL
HUMINT DIN ORADEA - UN MODEL INSTITUTIONAL DE
DEZVOLTARE A UNEI CAPABILITATI DIN SPECTRUL
INTELLIGENCE

Centrele de Excelenta NATO — generalitati

Transformarea iIn NATO este un subiect de permanentd actualitate, care implica
efortul atat a structurii de comanda a Aliantei, cat si a factorilor de decizie politici si militari
la nivelul natiunilor aliate. Prin multiplele implicatii pe care le are in dezvoltarea
capabilitatilor militare, determinarea structurilor de forte, asigurarea tehnico-materiala,
asigurarea interoperabilitdtii, avansul tehnologiei din domeniul securitatii, abordarea
comprehensivd, comunicarea strategicd, relatia cu partenerii s.a.m.d., transformarea se
bazeaza pe inovatie si initiativd, cooperare si coordonare, urmarind asigurarea unor forte
capabile sa faca fatd unui larg spectru de amenintéri, specifice mediului de securitate actual.

Procesul de transformare al Aliantei Nord-Atlantice reprezintd cadrul conceptual si
actional care a dus la aparitia Centrelor de Excelentd NATO, initiativdi ce marcheaza la
aceasta datd acreditarea unui numar de 21 astfel de institutii:'

1. Analysis and Simulation for Air Operations

Civil-Military Cooperation
Cold Weather Operations
Combined Joint Operations from the Sea
Command and Control
Cooperative Cyber Defence
Counter-Improvised Explosive Devices
Crisis Management and Disaster Response

9. Defence Against Terrorism

10. Energy Security

11. Explosive Ordnance Disposal

12. Human Intelligence

13. Joint Air Power

14. Joint Chemical, Biological, Radiological and Nuclear Defence

15. Military Engineering

16. Military Medicine

17. Military Police

18. Modelling and Simulation

19. Naval Mine Warfare

20. Operations in Confined and Shallow Waters

21. Strategic Communications
in vreme ce alte trei sunt in diferite faze ale procesului de activare:

22. Counter Intelligence

23. Mountain Warfare

24. Stability Policing

NN WD

Centrele de Excelentd au fost lansate ca o necesitate, urmarindu-se ca acestea sa
acopere cerintele de sprijin a dezvoltarii capabilitatilor NATO 1n conditiile reorganizarii
structurii de comanda militara a Aliantei si a reorientarii functionale a elementelor acesteia, in
urma summitului de la Praga din 2002.

! http://www.nato.int/cps/en/natolive/topics_68372.htm
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Prin Conceptul privind Centrele de Excelenti — MCM 236-03' — natiunile sunt
incurajate sa infiinteze, intr-un cadru stabilit §i in anumite conditii, centre de excelenta,
institutii definite ca ,.entitafi nationale sau multi-nationale capabile sd ofere expertiza si
experientd recunoscuta in sprijinul Aliantei, in special in sprijinul transformarii”. Centrele de
Excelenta sunt organizatii militare internationale, in conformitate cuprevederile Protocolului
de la Paris, dar fara a fi parte din structura de comanda NATO.

Principiile ce stau la baza infiintdrii si activitdtii acestora sunt legate de utilitatea
functionala si eficienta institutionald, urmarindu-se neduplicarea resurselor si mijloacelor, sau
competitia cu capabilitdti existente ale NATO. Centrele de Excelenta NATO sunt deschise
catre participarea tuturor membrilor Aliantei si, in anumite conditii, a statelor partenere sau a
unor organizatii, actul decizional fiind asigurat de un Comitet Director, in baza principiilor
consfintite prin Memorandumurile de Intelegere operationale si functionale, sau a Acordurilor
Tehnice. Acreditarea® Centrelor de Excelenta presupune ca programul de lucru al acestora sa
fie in concordanta cu solicitarile de sprijin ale NATO (sub coordonarea ACT, prin intermediul
unei structuri specializate — Transformation Network Branch/TNB), finantat din resurse
proprii si conform cu procedurile, doctrinele, standardele si politicile de securitate ale NATO.

Infiintarea retelei Centrelor de Excelentd NATO are multiple semnificatii, atit pentru
NATO, cat si pentru natiunile participante. Pe de o parte, Centrele gestioneaza proiecte si
programe in sprijinul dezvoltarii capabilitatilor existente,in ce priveste managementul lectiilor
invatate/ bunelor practici, activitatea de analizd, dezvoltare conceptuala si standardizare,
asigurand totodatdoportunitati deosebite pentru procesul de educare si instruire in NATO; pe
de alta parte, participarea natiunilor la Centrele de Excelenta, dincolo de contributia asumata,
are ratiuni si interese bine justificate, avantajele imediate incluzand: asigurarea implementarii
viziunii §i reprezentarii intereselor nationale in produsele specifice, asigurarea accesului
nemijlocit la dezvoltarile de ultima ora in domeniul functional si la produsele specifice ale
centrului, in conditii preferentiale. In plus, pe langa vizibilitatea internationald si la nivelul
Aliantei, relatia cu partenerii din cadrul Centrului permite dezvoltarea de proiecte comune,
facilitand interactiunile bilaterale si multilaterale intre natiunile participante.

Functionarea centrelor de excelentd acopera, partial sau in totalitate, o gama larga de
responsabilitati ce se regésesc in:

- sprijinirea fortelor NATO in vederea imbunatatirii capabilitatilor de planificare,

pregétire si conducere a operatiilor;

- experimentarea, validarea si implementarea unor noi concepte, tehnici, tactici si
proceduri, rezultate din procese de cercetare stiintifica sau ca bune practici/ lectii
invatate din operatii sau exercitii;

- sprijinirea inovatiei, a cercetarii tehnice si tehnologice in domeniile de
responabilitate;

- furnizarea de produse si servicii specifice procesului de standardizare (doctrine,
standarde, proceduri, instrumente de evaluare, etc.), in sprijinind cerintelor de
interoperabilitate;

- asigurarea de expertiza pentru structurile NATO si statele partenere;

- conturarea cadrului educational si de instruire, individuala si colectiva, in ariile
functionale asumate.

'Conceptul Comitetului Militar pentru Centrele de Excelentd NATO, din 04 decembrie 2003
2 Conditiile necesare in acest sens sunt cuprinse in IMSM 0416-04, Criteriile de Acreditare pentru Centrele de
Excelentd NATO, 11 iunie 2004
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Centrul de Excelentd NATO in domeniul HUMINT - de la proiect la realitate

Initiativa infiintarii unui centru de excelentd poate sa vina din doud directii: NATO (ca
urmare a identificarii unor lipsuri in cadrul capabilitatilor de care dispune) sau natiunile aliate
(ca urmare a unor initiative demarate la nivel tactic, operational, strategic sau chiar politic). In
oricare dintre situatii, suportul Intre cele doua parti implicate— NATO si natiunea-cadru —
trebuiesd fie mutual, iar initiativa trebuie sd gaseascd rezonantd la nivelul a cat mai multe
natiuni care sa se alature proiectului.

in ce priveste capabilitatea HUMINT in NATO, Grupul de Coordonare pentru
Intelligence al Autoritatilor Militare NATO (NATO Military Authorities Intelligence
Coordination Group - NMAICG) a identificat deficiente in functionalitatea culegerii de
informatii din surse umane, fapt ce necesita o abordare coerentd si structuratd din partea
natiunilor aliate.

La acea datad, Armata Romana isi afirmase deja un corp de cadre experimentat, in
conditiile dezvoltarii unor capabilitati de lucru in comun cu structurile militare NATO in
diferite teatre de operatii (Kosovo, Bosnia, ulterior Irak si Afganistan) si dispunand de
serviciile Directiei Generale de Informatii a Apararii (DGIA), structurd care s-a caracterizat
prin viziune si flexibilitate In prefigurarea si constructia unor capacitati nationale specifice,
manifestdnd o prezenta activa in cadrul grupurilor de coordonare si a demersurilor lucrative in
sfera informatiilor militare in NATO".

Performantele obtinute, profesionalismul recunoscut, interesul si determinarea
manifestate de catre DGIA si structurile subordonate in domeniul HUMINT au justificat
angajamentul Romaniei in a se constitui ca natiune-cadru a unui Centru de Excelenta NATO
cu obiect de activitate in domeniul informatiilor din surse umane, candidatura acceptata de
catre NATO. Acestui demers i-a urmat un proces intens de pregatire a fundamentelor legale
de infiintare a Centrului’, precum §i negocierea participarii la proiect a altor natiuni NATO.

Documentele de baza elaborate in acest sens au fost: Conceptul Centrului de
Excelentd, care detaliazd misiunea si sarcinile asumate, precum si viziunea privind
dezvoltarea institutiei ca pivot al transformarii HUMINT in NATO, si Memorandumurile de
Intelegere Functional si Operational, care previd modalitatea concreti de functionare a
Centrului. Acestea au fost semnate de catre ACT, Roméania §i primul grup de natiuni
participante — Grecia, Slovenia, Turcia si Ungaria, la 16 decembrie 2009, la Norfolk/ SUA.
Ulterior, acestora li s-a adaugat Slovacia, Polonia, Cehia si SUA, procesul fiind in continuare
deschis altor state membre NATO.

Centrul a fost Infiintat In Oradea, in cadrul unei vechi cazarmi (foto 10.1) care a
beneficiat de renovare completd, facilitafile existente fiind aduse la standardele calitative
necesare unei astfel de institutii, prin contributia exclusivi a Romaniei in calitatea sa de
natiune gazda. Pe langa infrastructura militara la dispozitie, la baza alegerii locatiei au stat gi o
serie de caracteristici ale municipiului: un cadru social relativ cosmopolit, permisiv,

'"Detalii privind nivelul de implicare al DGIA in sfera dezvoltirii capabilititilor specifice se regisesc in editia
aniversard a publicatiei directiei (Directia Generalad de Informatii a Apararii, Infosfera (revista de studii de
securitate si informatii pentru aparare), Anul I, nr. 3/2009, Bucuresti)

*Avénd la bazi Decizia nr. 12 din 26 Tunie 2008 a Parlamentului Roméniei privind infiintarea pe teritoriul
Romaniei a Centrului de Excelentda NATO
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Foto 10.1 Centrul de Excelenta NATO in domeniul HUMINT din Oradea — intrarea de protocol

Pornindu-se de la o capacitate operationala initiald, au fost puse bazele functionale si,
in baza evaluarii comisiei ACT, Centrul a obtinut statutul de organizatie militara
internationald (conform prevederilor Protocolului de la Paris din 1952)", afiliati NATO.

Inaugurarea oficiala a Centrului a avut loc la data de 16 martie 2010 si a fost onorata
de prezenta Presedintelui Romaniei, Traian Béasescu, a ministrului Apararii Nationale, Gabriel
Oprea si a Sefului Statului Major General, amiral Gheorghe Marin, iar din partea ACT -
loctiitorul comandantului acestui comandament strategic, amiralul Luciano Zappataz. (foto
10.2)

TR

[~

Foto 10.2 Inaugurarea> Centrului de Exeeh‘; NATO in domeniul HUMINT din Oradea (16 martie 2010).
Trecerea in revista a garzii de onoare de citre Presedintele Romaniei

Prin caracterul lor de noutate, fiecare etapa si fiecare aspect al procesului de infiintare
a institutiei au fost o provocare in sine, indiferent de natura lor — functionala sau operationala:
asigurarea infrastructurii, complianta cu normele de securitate NATO, armonizarea legislativa
(national vs. international/ NATO), selectia personalului, negocierile cu statele partenere,
politica de relatii publice si promovare, asigurarea sprijinului logistic necesar, programul
investitional si bugetarea, relatia cu autoritatile locale, conturarea programului de lucru,

% Protocol on the Status of International Military Headquarters Set up Pursuant to the North Atlantic
Treaty, Paris, 28 August 1952, in http://www.nato.int/docu/basictxt/b520828a.htm

’De asemenea, la eveniment au participat ambasadori si atasati militari acreditati la Bucuresti, reprezentanti ai
natiunilor sponsor, generali si ofiteri din conducerea Ministerului Apararii Nationale, precum si reprezentanti ai
conducerii administratiei publice judetene si locale, marcand importanta evenimentului atat pentru mediul
militar, cat si pentru cel civil.
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stabilirea relatiilor de lucru cu alte structuri nationale sau internationale, dezvoltarea
comunitatii de interes in NATO, etc. Prin natura pozitiei detinute si a gradului de implicare pe
care aceasta a presupus-o (si o presupune), corelarea determindrilor functionale si
operationale cu nevoile de dezvoltare si transformare ale NATO, precum si identificarea
comprehensiva a dimensiunilor de impact social, cultural, economic si administrativ pe care
infiintarea unui astfel de centru o are pe plan local, s-au dezvoltat intr-o logica naturala.

Acest fapt a presupus o interactiune sustinuta cu factori de raspundere pe plan national
(factorii de decizie politici si militari, reprezentanti juridici, esaloanele militare superioare,
elemente de sprijin administrativ-logistic, etc.), responsabilii NATO cu privire la gestionarea
retelei de transformare a Aliantei (TNB), precum si cu reprezentantii nationali ai tarilor
interesate de participarea la proiectul centrului.

Toate aceste aspecte au depasit cerintele specifice managementului performant,
solicitand calitati mai degraba antreprenoriale din partea echipei de proiect — un element de
noutate intr-un mediu atdt de strict normat cum este cel militar. Spiritul antreprenorial
presupune, in primul rand, gandire strategicd si viziune; acestea s-au manifestat in mod
elocvent in faza de dezvoltare a proiectului, pornind de la ideea centrald (conceptul) si
contribuind decisiv la transpunerea acesteia in realitate (In virtutea unei proiectii temporale),
prin activitdti ce au presupus — pe langd cunoasterea domeniului specific de activitate —
utilizarea unui vast arsenal de cunostinte (management, marketing, legislatie, servicii de
sprijin, etc.).

Centrul de Excelentd NATO in domeniul HUMINT — un exemplu de eficienta
institutionala

Misiunea Centrului de Excelentda NATO in domeniul HUMINT este de a furniza un
punct de referintd unic in NATO in ce priveste activitatile de educare si instruire, dezvoltarea
de politici si proceduri standardizate si sprijinirea Aliantei in procesul de conturare a evolutiei
capabilitatilor sale in domeniul HUMINT.

Transpunerea in realitate a obiectivelor subsumate misiunii se realizeaza prin produse si
serviciile rezultate ca urmare a unui program de lucru intocmit in baza cererilor de sprijin ale
NATO si aprobat de catre Comitetul Director, urmarind indeplinirea lor din perspectiva a
patru piloni de referintad (corespunzand domeniilor actionale ale transformarii in NATO):

e analiza si lectii invatate;

e dezvoltare conceptuald si experimentare;
e doctrina si standardizare;

e cducatie si instruire.

In mod concret, personalul Centrului este implicat in cursuri, exercitii, seminarii,
grupuri de lucru, managementul documentelor de standardizare, experimente, activitati de
analiza, proiecte de cercetare stiintifica, toate contribuind la conturarea imaginii unei institutii
complexe, la nivelul careia energiile se concentreaza in mod sinergic in vederea asigurarii
unui Tnalt nivel calitativ al produselor si serviciilor asigurate in cadrul Aliantei.

Este de remarcat faptul ca, in fiecare dintre domeniile amintite, Centrul se pozitioneaza
in postura de lider de opinie si principala sursi de expertizd. in primul rand, directorul
Centrului asigurd presedintia principalelor entitati ce guverneaza — la nivel de specialisti —
dezvoltarea capabilitatii HUMINT in NATO: Grupul de Lucru NATO pentru HUMINT
(NHWG) si Grupul de Lucru NATO pentru Tehnologie HUMINT (NHTWG). In plus,
Centrul asigura custodia doctrinei si procedurilor HUMINT in NATO, este un promotor activ
al unor noi concepte operationale, ocupa pozitia de sef de departament pentru educatie si
instruire individuala in domeniul HUMINT in NATO, promoveaza standardizarea si
interoperabilitatea Tn NATO prin intermediul unor serii de cursuri ce vizeaza aspecte ale
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culegerii de informatii din surse umane in teatrele de operatii NATO', gestioneaza activitatea
Comunitatii de Interes NATO pentru lectii invatate si bune practici in domeniul HUMINT.

La atingerea unui nivel de excelentd in prestatia Centrului contribuie in mod decisiv si
baza de relationare larga pe care institutia a construit-o si consolidat-o in timp scurt, printr-o
politica pro-activa, prin disponibilitatea de angajament si prioritizarea judicioasa a resurselor,
asigurdndu-si prezenta si fiind reprezentat la nivelul principalelor entitati decizionale si
actionale in domeniul de interes.

Astfel, pe langa structurile de coordonare din cadrul Comandamentelor Strategice ale
Aliantei, au fost stabilite relatii de lucru in primul rand cu natiunile aliate, cu structuri din
cadrul comandamentelor operationale, cu centre de instruire NATO si cu alte centre de
excelenta a caror activitate se interconecteaza la diferite niveluri de interes.

Avand in vedere faptul cd procesele de reformd si transformare reclami viziune,
performanta si deschidere, trebuie sa se tinad cont si de necesitatea multiplicarii domeniilor de
expertiza ale personalului, asigurarea accesului acestora la medii care promoveaza
confruntérile de idei, faciliteaza intelegerea procesualitatii fenomenelor si permit aprofundari
multidimensionale ale problematicilor de interes. Deschiderea si interrelationarea cu mediul
academic, dezvoltarea de parteneriate cu universitdti, think-tankuri, institute de cercetare,
ONGuri, in cadrul unor proiecte specifice, asigurd premizele necesare unor astfel de
”achizitii” Tn materie de cunoastere si know-how, permitand, totodatd, promovarea culturii de
securitate NATO (figura 10.4).

Pagina web a institutiei (figura 10.3) reprezintd o altd interfatd de comunicare prin
care Centrul de Excelentd se face cunoscut comunitdtii de interes nationale si internationale,
facilitand informarea celor interesati cu privire la evenimente, produse si servicii cuprinse in
programul de lucru.

NATO HUMINT CENTRE OF EXCELLENCE
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Figura 10.3 Pagina web a Centrului de Excelenta NATO in domeniul HUMINT (www.natohcoe.org)

" la aceasta data, centrul contabilizeaza peste 1300 de student care au absolvit cursurile organizate in cadrul
institutiei, fira a socoti formele de instruire colectiva sprijinite de institutie

149



Centre of Excellence
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VISION MISSION
The NATO HUMINT Centre of Excel-
lence (HCOE) will consoidate its po-
sition as the central point of HUMINT
expertise within NATO and the spear-
head position of all major HUMINT ini-
tigtives within the Alliance.

HCOE provides the highest quality
services and products in response to
the requirements and needs of the
NATO Command Structure, NATO
Forces Structure, of the NATO Nations
and, when feasible. of Partner Na-
tions.

DIRECTOR'S OBJECTIVES

1. HCOE consolidates as the focal point for the HUMINT individual training and
education within the Alliance.

2. HCOE tckes and retains the leading role for all HUMINT standardization pubi-
cations in NATO and increases ifs contribution to other HUMINT-related publica-
tions.

3.HCOE brings tangible improvement to the HUMINT capabilities of NATO
through Concept Development and Experimentation {CDA&E), and enhances
its status of active contributor to other connected capabilities.

4. HCOE becomes the repository of NATO HUMINT Lessons Learned/ Best Prac-
tice and the principal advisor on HUMINT expertise to NATO.

5. HCOE enhances its extemal communication and visibility, expands its co-
operation with other NATO institutions, increases its presence and relevance in
high level committees and groups and retains the chairmanship of NATO
HUMINT Working Group and NATO HUMINT Technology Working Group. striving
for growing performance of the activity performed within the NATO HUMINT
Community of Interest.

6. HCOE pro-actively supports the transformation of NATO HUMINT capability
under the aegis of new priorities dictated by the shift from operational involve-

{IKM) process.

Section 1
Doctrine and Standards

Is for the

ment to readiness (with direct impact on NATO Response Force — NRF).
7. HCOE matures as an organization and increases its efficiency by:
= continuing to enhance the expertise and knowledge of its personnel;
= centinuously improving the working conditions (infrastructure,
internal processes, strategic focus):
«implementing a robust Information Knowledge Management

Section 2
Concept Development and
Experimentation (CD&E)

P

Section 3
Education and Training

head for HUMINT indivi-

of
the NATO HUMINT standardization do-
cuments (HCOE is the custodian of
NATO NUMIN‘I’ Doctrine und HUMINT

mﬁon with other Inhlllganc- publica-
fions and being committed to overall
doctrine development in support of
NATO HUMINT standardization and in-
teroperability goals.

Current projects:

Revision/ development of NATO
HUMINT standardizatfion documents;
- Development of the NATO HUMINT
Glossary:
- Study on HUMINT support to Air and
Maritime Operations;
- NATO Field HUMINT Team Operator
Handbook:
- Subject matter expertise to NATO
bodies on different projects.

! Hosting nation: Romanic 11
! Location: Cradea @
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for new concepts development (within
an integrated approach) and assists
with experimentation in o'd.r to meet
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d and P

Actively supports the Lessons Learned
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d

dual Qducanon and halning in NATO;
for
education cnd bulnlng In uumm field

tion and coordinate e b
NATO HUMINT CD&E in close

and proce-
dures, via rosldam courses or Mobile
and Teams (METTs);

and coordination with all other HCOE
Sections.

Current projects:

- Human Aspects of the Operational
Environment Project:

- NATO HUMINT Operator Toolset:
Support the development of the
"Countering Hybrid Treats™ Capstone
concept;

- HUMINT in cyber environment.

MANDBOOK

Supports with Subject Matter Experts
(SMEs) the collective training in NATO,
on the HUMINT side;

Current courses:

- NATO HUMINT Course;

- NATO HUMINT Collctors Course;
- NATO HUMINT Contact Handling
Course.

Centre
(JALI.C),
Maintains a Military HUMINT related
Lessons Identified (L) and LL database;
Serves as Subject Matter Expert (SME)
to support the gathering and proces-
sing of Military HUMINT related Ll and LL;
Through NATO HUMINT Best Practice
(BP) / LL Community of Interest identifies
and studies BP and LL from current o-
in of Op to

P ge and to P
future NATO HUMINT operations and
activities.

Current involvements:

- leading the NATO HUMINT LL/BP com-
munity of Interest;

- analysis of observations and BP col-
lected in NATO theatres of operations
and fraining events.

Figura 10.4 Poster de prezentare a Centrului de Excelentda NATO in domeniul HUMINT, destinat expunerii in
cadrul evenimentelor academice
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Centrul de Excelentd NATO in domeniul HUMINT - perspective de integrare
institutionala

Integrarea institutionald reprezintd o adevarata provocare pentru orice organizatiec nou
aparuti, in orice mediu de referinta. In acest sens, factorii manageriali ai institutiei trebuie sa
gestioneze doud directii functionale de integrare, una apartinand de structura si relatiile
interioare, iar cealaltd tinand de integrarea externd intr-un sistem - sau sisteme - functionale
superioare (Simion, 2012).

in ce priveste functionarea internd, principalele referinte rezidi intr-o “constructie”
interdependenti de oameni, procese si tehnologii (incluzand procedurile de lucru). Intr-o
abordare sistemica, intrarile si iesirile (resurse si proceduri vs. produs) este, de asemenea,
contabilizata. In final, tipul organizatiei si scopul acesteia defineste si determind modul de
abordare a analizei institutionale.

Din punct de vedere functional, Centrul de Excelentda NATO in domeniul HUMINT
realizeaza un ciclu complet de procese menite sd contribuie la activitatea de sprijin a
dezvoltarii capabilitdtii HUMINT: de la culegerea si procesarea de lectii identificate si
asimilarea de bune practici, dezvoltarea si experimentarea de noi concepte, transpunerea
rezultatelor activitatii analitice si de cercetare in politici, doctrine, proceduri si, in final,
transferul de cunostinte si dezvoltarea de abilitdti prin intermediul activitatii de educare si
instruire.

Din punct de vedere al cadrului sistemic, subliniem o primd conexiune a organizatiei cu
entitatile externe. Organizatiile fiind, in general, caracterizate de procese complexe, dinamice,
orientate spre obiective, ne putem asuma raportul dintre “intrdri” (sarcinile internalizate si
asigurarea resurselor) vs. “iesiri” (produsul) ca o importantd caracteristica de integrare
institutionald, atat in ce priveste indicatorii calitativi, cat si cei cantitativi. Din acest punct de
vedere, putem marca un pas decisiv cdtre integrarea institutionald la parametri maximali: 1n
conformitate cu documentele sale constitutive, Centrul de Excelenta NATO in domeniul
HUMINT si-a constituit propriul program de lucru in baza cererilor de suport ale Aliantei,
centralizate de catre structura directoare a Retelei de Transformare, fiind totodatd deschis
cererilor particulare ale natiunilor participante sau ale altor beneficiari din cadrul NATO. In
ce priveste resursele, toate piesele angrenajului — buget, personal, proceduri, retele de
interconectare, tehnologii, etc. sunt clar specificate in documentele constitutive, precum si in
legislatia nationald (ludnd 1n considerare localizarea Centrului) si asigurate astfel incat sa
contureze premisele necesare si conditiile optime desfasurarii activitatii specifice.

Pe de altd parte, pentru o mai buna intelegere a adaptirii organizatiei la mediul de
actiune, teoria complexitdtii ne oferd o perspectivd a unei sume de strategii si structuri ce
faciliteaza integrarea intregului” (organizatia in sine) prin contabilizarea performantelor
conective ale substructurilor componente.

In consecinti, pentru o organizatie militari, unde independenta de actiune a sub-
sistemelor componente este puternic limitata si controlata de catre reguli specifice, se impune
o strategie adecvata care si potenteze la maxim oportunitatile si initiativele palierelor
subordonate, succesul lor transpunandu-se in succesul organizatiei.

Asumandu-ne suficienta flexibilitate la nivelul managementului Centrului de Excelenta
NATO in domeniul HUMINT si o viziune clard privind rolul si viitorul institutiei, putem
afirma ca sub-structurile acestuia au fost astfel directionate incat sa contribuie, atat individual
cat si in cadrul efortului comun, la realizarea racordarii cu structurile relevante ale Aliantei;
schema organizatorica a Centrului (figura 10.5) este ea Tnsasi conceputa astfel Incat sd asigure
o conectare specializatd, corespondentd pilonilor transformarii in NATO, cu bransele
responsabile din cadrul comandamentelor strategice si cele operationale, precum si cu alte
structuri aliate angrenate in procesul de dezvoltare a capabilitatilor militare ale Aliantei —
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Centrul pentru Lupta Intruniti (Stawanger, Norvegia), Centrul de Instruire al Fortelor
Intrunite (Bydgoszcz, Polonia), Centrul de Analiza Intrunitd si Lectii Invatate (Monsato,
Portugalia), etc.

u ==
H= — =
= o —
DIRECTOR
DEPUTY
DIRECTOR DIRECTOR
PERSONAL STAFF

DEAN OF CHIEF OF
ACADEMICS SUPPORT

CORCERY EDUCATION & || LESSONS LEARNED SERVICE

PHERTINE & DEVELOPMENT & OFFICES

STANDARDS

EXPERIMENTATION TRAINING & PUBLICATIONS SUPPORT

Figura 10.5 Organigrama Centrului de Excelentd NATO in domeniul HUMINT
(http://www.natohcoe.org/en/organisational _chart/)

Din perspectiva dezvoltarii obiectului de activitate a Centrului — capabilitatea HUMINT
in NATO — unul dintre obiectivele prioritare ale institutiei este constituirea unei comunitati de
interes in domeniul HUMINT care sa se coaguleze in jurul Centrului de Excelentd din Oradea,
interesand structuri NATO, natiuni si alte organizatii, si avand ca scop constituirea unui forum
de dezbateri si dezvoltarea de activitdti menite sa asigure informarea reciprocd a
participantilor in legiturd cu actiuni, evenimente, evolutii semnificative in domeniu (prin
actiuni formale ca: publicarea unui buletin informativ, gestionarea unei pagini web dedicate,
organizarea de conferinte si ateliere de lucru, etc.).

Din acest punct de vedere, in timp scurt de la inceperea activitatii, centrul a reusit sa
atingd o serie de obiective strategice, fundamentale pentru proiectia pe termen lung a
sprijinului sdu pentru transformarea si dezvoltarea capabilitatiit HUMINT in NATO:

- 2009: HCOE devine gazda permanenta a exercitiului NATO pentru HUMINT;

- 2010: HCOE demareaza procesul de instruire de specialitate, deruland pana in
2015 peste 40 iteratii a 5 cursuri de specialitate distincte;

- 2011: directorul HCOE preia presedintia Grupului de lucru NATO pentru
HUMINT (NHWG), ulterior si a Grupului de lucru NATO pentru tehnologie
HUMINT (NHTWG);

- 2011: HCOE preia custodia Doctrinei NATO pentru HUMINT (AJP-2.3) si a
publicatiei NATO pentru procedurile HUMINT (AlIntP-5);

- 2013: in cadrul procesului de reformare a politicilor de educatie si instruire in
NATO si alinierii la standardele civile (procesul Bologna), institutiei noastre 1i este
conferit “sigiliul calitatii” de catre autoritatea responsabild (Joint Force Trainer)
din cadrul Comandamentului Aliat pentru Transformare, ca recunoastere a calitatii
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infrastructurii, sistemelor, proceselor si procedurilor de lucru, a managementului si
standardelor academice aplicate;

- 2013: constituirea comunitatii de interes NATO pentru lectii invatate si bune
practici in domeniul HUMINT.

- 2015: HCOE este desemnat de catre Comitetul Militar NATO ca department head
pentru educatia si instruirea in domeniul HUMINT in NATO.

Dincolo de aspectele functionale legate de obiectul de activitate, Centrul de Excelenta
NATO in domeniul HUMINT s-a facut remarcat in cadrul Retelei de Transformare NATO ca
o0 organizatie pro-activa, participand la toate evenimentele importante din domeniul HUMINT
sau legate de aspecte concrete ale conectarii sale la pulsul Aliantei, fiind reprezentat in cadrul
a diferite proiecte', grupuri si ateliere de lucru, foruri de coordonare si standardizare, etc.

Depasind specificitatea campului de expertizd si a ariei de interes a Centrului de
Excelenta din Oradea, dezvoltarea sa ca organizatie bazatd pe cunoastere prin integrarea
viziunii, politicii si cerintelor NATO in materiec de management al cunoasterii informatiei,
adoptate si adaptate ca fundament al propriilor necesitati de schimb de informatii, reprezinta
un element de maxima importanta pentru integrarea institutionald completa.

Centrul de Excelentd NATO in domeniul HUMINT - relevanta locala, nationala si
regionali. Consideratii privind perspectivele de integrare institutionala multispectrala
(sociala, economica, culturald)

Din punct de vedere strategic, decizia politico-militard de pozitionare a Romaniei ca
natiune-cadru pentru dezvoltarea Centrului de Excelenta NATO in domeniul HUMINT
reflectd viziunea unui angajament coerent al tarii in angrenajul aranjamentelor de securitate
asumate odatd cu intrarea In Alianta Nord-Atlantica, eveniment cu profunde semnificatii ce
exced aspecte pur militare. Avand In vedere parteneriatul stabilit cu alte state participante la
proiect (inclusiv pornind de la reciprocitatea angajarii de resurse in proiecte similare ale
partenerilor), se manifesta o consolidare a relatiilor bilaterale in diferite domenii ale cAmpului
larg al securitatii si cresterea nivelului de coeziune In asumarea obiectivelor promovate in
cadrul NATO sau a unor initiative regionale.

La nivel national, Centrul de Excelenta NATO in domeniul HUMINT reprezintd un
adevarat pagsaport de calitate al institutiei Armatei Romane, iar imaginea sa a fost folosita
(alaturi de alte repere relevante®) ca argument al importantei contributici Romaniei la
eforturile Aliantei in campul securitatii, intr-un material video (“What NATO means for us” —
”Ce inseamnd NATO pentru noi”) parte a campaniei de diplomatie publica a Aliantei®. Acest
fapt este doar unul dintre motivele care ne fac sa credem ca Centrul va constitui un reper
permanent pe lista realizarilor cu care Armata Romana se mandreste si prin intermediul carora
isi asigura o pozitie relevanta in peisajul capabilitatilor NATO.

skksk

Dincolo de prestigiul international si de relevanta politica pe care existenta Centrului de
Excelenta o are in plan national, la nivel local se inmultesc in mod semnificativ si se
diversifica implicatiile legate de integrarea institutionald.

1 A se vedea, ca exemplu, contributia adusa in cadrul experimentului legat de dezvoltarea conceptului de
Contracarare a Amenintarilor Hibride (Counter Hybrid Threats) — in

https:/transnet.act.nato.int/ WISE/CHTIPT/Newsletter/ AprilNewsl/file/ WEFS/CHT%20Newsletter%20-
%20Edition%202%20-%20final.pdf

*Principalele realiziri ale Armatei Romane in relatia cu NATO sunt prezentate sintetic de citre ministrul
Apararii Nationale, Gabriel Oprea, in articolul ”Armata si interesul national” din revista Infosfera, Anul II, nr.
2/2010, p. 3-8

*http:/www.mae.ro/en/node/6038
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Inci de la infiintarea sa, Centrul de Excelentd din Oradea a provocat imaginatia
populatiei locale (si nu numai). Descrierea sa ca ,,centru de instruire pentru spionii NATO” a
prevalat in mass-media® - dar in timp relativ scurt latura spectaculoasi a acestei imagini s-a
disipat, iar localnicii au realizat ce reprezinta cu adevarat Centrele de Excelenta NATO (si, in
mod special, cel gazduit de orasul de pe Crisul Repede).

In continuare, vom contura o serie de abordiri pe care aspecte legate de integrarea
functionala a institutiei pe plan local le determina.

In primul rand, in zona furnizarii de servicii (fird a lua in considerare cheltuielile de
mentenantd aferente functiondrii cazarmii), strainii care intra in relatii de Iucru cu Centrul de
Excelenta (intr-un numar considerabil, ca medie lunard) si, totodatd, profita de aceastd
oportunitate pentru a vizita Oradea (eventual si Imprejurimile) sunt excelenti consumatori. Ei
folosesc hoteluri de buna calitate, care furnizeaza servicii complexe, inchiriaza autoturisme,
se bucura de zonele de relaxare (restaurante, pub-uri, statiunile cu bai termale — Baile Felix si
1 Mai) si viziteaza obiective culturale de interes.

In acest sens, Centrul este in permanenta preocupat s contribuie la orientarea corecti a
oaspetilor sdi, care devin si oaspeti ai orasului. In cadrul activitatilor de lucru, institutia
asigura colaboratorilor prezentari generale ale locatiei, orasului si zonelor inconjuratoare, face
recomandari legate de specificul local, furnizeaza harti de buzunar, directioneaza oaspetii in
functie de intentiile exprimate ale acestora, desfasoara activitati de insotire/ ghidare in cadrul
unor scurte tururi turistice la principalele obiective de interes. In acest sens, dispunand de o
balantda oarecum disproportionatd a timpului liber fatd de cel dedicat activitatilor profesionale
in favoare acestora din urma, ne bazam pe referinte caracterizate de calitate §i atractivitate;
aceste trasaturi vor constitui motive de promovare mai departe, in cercul apropiatilor, a unor
argumente menite s determine reintoarcerea lor ca turisti, insotiti de familie si prieteni.

Este evident faptul ca sunt incd multe de facut in ce priveste potentarea si scoaterea in
evidenta a caracteristicilor culturale ale zonei (managementul $i marketingul profesionist al
potentialului turistic cu accent pe obiective si evenimente culturale), conectarea acestora la
alte evenimente, crearea de parteneriate reciproc avantajoase, a unui pachet de oferte care sa
asigure tururi de cunoastere complexez; ne orientam, intr-o prima faza, asupra disponibilitatii
Muzeului “Tarii Crisurilor”, a Muzeului Militar si a Cetatii Oradei (in proces de renovare),
urmarindsi o valorificare superioara a diferite festivaluri, zile comemorative sau sirbatori. In
acest sens, parteneriatul cu organele administratiei publice, factorii de raspundere
institutionali, organizatii neguvernamentale ar fi mai mult decat util.

O promovare originald a obiceiurilor culinare locale are loc cu ocazia activitatilor
specifice care intrunesc un numdr mai mare de persoane, cand hranirea este asiguratd in regim
de catering, intr-o conceptie care nu presupune doar simpla asigurare a hranei, ci constituie o
excelenta oportunitate de a servi feluri de mancare specifice zonei. Acest fapt este deosebit de
apreciat de vizitatori, care ajung chair s invete denumirile in limba romana a felurilor
preferate. In acest sens, parteneriatul Centrului cu furnizorii de servicii in domeniul hranirii
reprezintd o caracteristica integrationald importantd in acest domeniu economic, asigurand
predictibilitate, relatii de colaborare imbunatatite si o calitate constantd a prestatiilor, in

conditii reciproc avantajoase.
skksk

"http://www.gandaculdecolorado.com/america/4-america/1218-coala-secret-de-spioni-nato-din-romania;
http://www.adevarul.ro/locale/oradea/oradea-adevarul_de_seara-nato-spioni-eduard_simion-luciano_zapatta-
humint 0_226177558.html; http://www.ziuaveche.ro/top-secret/armata-2/nato-inaugureaza-un-centru-de-
spionaj-la-oradea-8759.html

’In general, Centrele de Excelentd NATO nu acordi o atentie deosebita acestui aspect, insi considerdm ci o
manifestare pro-activa in acest sens reprezintd nu numai o datorie fatd de comunitate, ci §i o oportunitate pentru
scoaterea in evidenta a ofertei socio-culturale a orasului, fapt de maxima importantd in evaluarea conditiilor
generale de trimitere la post a personalului civil.
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Pornind de la necesitatea focalizarii pe performantd ca trasatura a excelentei,
implicarea Centrului in domeniul cooperdrii academice se profileazd ca o prioritate
emergentd. Proiectele de cercetare teoretica in care Centrul se implicd solicitd o solida
abordare intelectuald, schimburile de experti in cdmpuri de interes comun intarind reciproc
calitatea si atractivitatea diferitelor evenimente 1n care institutia este parte.

Un proiect de interes public, gestionat de Centrul de Excelenta, este un demers finantat
de catre structura NATO focalizatd pe provocdrile emergente in materie de securitate
(Emerging Security Challenges Division/ ESCD), intitulat “Aspecte umane ale mediului
operational” (Human Aspects of the Operational Environment - HAOE). Centrul asigura
directoratul proiectului si nucleul de lucru de bazi, colaborand cu experti politici si militari,
consilieri culturali, antropologi, sociologi, istorici, specialisti In comunicare, reprezentanti ai
organizatiilor neguvernamentale, etc. din strainatate si din tarél.

Scopul proiectului este de a asigura suport pentru o mai bunid intelegere a
caracteristicilor populatiei din zonele de conflict si sa asigure fundamentul pentru un posibil
concept major al NATO in acest domeniu. Studiul se concentreaza la nivelul strategic si
operational, fara a exclude insa unele implicatii la nivel tactic’.

Acesta a reprezentat si o excelenta oportunitate de a implica mediul academic militar
prin organizarea unui atelier de lucru pe aceastd tema in cadrul Conferintei Internationale
”The Knowledge — Based Organization/ KBO 20127, organizat de Academia Fortelor
Terestre Nicolae Balcescu” din Sibiu.

Nevoia de performantd in activitate isi gaseste rezonanta Incepand de la nivel
individual. Personalul Centrului este activ implicat in dezvoltarea propriei pregatiri
academice, urmand programe de masterat si doctorat in diferite domenii (in acest caz,
aborddrile interdisciplinare care antreneaza domeniul fundamental al stiintelor militare si
informatiilor, fiind in masura sa asigure spatiul necesar contributiilor de valoare exploatabile
in activitatea profesionald). Totodata, acestia participa la conferinte, sesiuni de comunicari si
ateliere de lucru, proiecte de cercetare, etc., urmarind obiective de dezvoltare personala ce
contribuie decisiv la cresterea capacitatii intelectuale, a volumului de cunoastere si expertiza
si, in cele din urma, a calitatii prestatiei profesionale. Principalele institutii cu care se
colaboreazd in acest sens sunt: Universitatea din Oradea, Academia Fortelor Terestre
”Nicolae Balcescu” din Sibiu, Colegiul National de Aparare “Carol I” Bucuresti,

Universitatea Lucian Blaga” din Sibiu, Universitatea Nationala pentru Intelligence (SUA).3
skksk

"Tn perioada 6-8 Septembrie 2011 a avut loc primul atelier de lucru, in Oradea, la care au participat 20 de experti
in domeniile de interes identificate reprezentand institutii si organizatii de renume din diferite tari NATO si non-
NATO: ACT Human Factors Branch; Acta Non-Verbal (Romania); Allied Rapid Reaction Corps (Marea
Britanie); Behavioural Dynamics Institute/ Royal Institute of Great Britain; Centre for Policy and Quality
Standards (Afganistan), Centre for Strategic and International Studies, SUA; Centrul de Excelenta pentru
Aparare impotriva Terorismului (Turcia), Graduate Institute of Development Studies, Geneva; Information
Options Ltd. (Marea Britanie); International Security and Assistance Forces (ISAF), ISAF Joint Command;
Irregular Warfare Program, SUA; King’s College London, Marea Britanie; Michigan State University, SUA;
Neurolinguistic Programming /NLP 101 Life, Marea Britanie; comandamentul ONU; University of Cambridge,
Marea Britanie; University of Duisburg — Essen, Germania; University of Leiden, Olanda; University of Oxford,
Marea Britanie; Western Illinois University, SUA.

*In acest sens, urmdtoarele directii de analizi au fost considerate ca necesare: principalii factori motivatori ai
actiunilor umane; determinarea profilului comunitatii; comunicarea interculturald; dinamica situatiei locale;
perceptia si acceptarea operatiilor/misiunilor NATO; indicatori masurabili ai atitudinii populatiei privind
operatiile NATO; Aspectele Umane in Planificarea Operationala.

3Toate Centrele de Excelenta NATO abordeaza cu deosebita seriozitate relatia cu mediul academic, datorita
naturii activitatii lor predilect intelectuale, cu concretizare in sfera educarii si instruirii, dezvoltarii conceptuale si
cercetarii.
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Existd o serie intreagd de alte aspecte care pot fi abordate din perspectiva unei mai
bune integrari in plan local, atat la nivel institutional, cat si la nivel social — avand in vedere
nevoile specifice ale personalului international al Centrului. Pornind de la multiculturalismul
zonei — un cadru excelent pentru adaptarea personalului strain si a familiilor acestora cu un
mediu social tolerant, pot fi lansate intrebari legate de capacitatea sistemului de invatamant (si
reprezentarea sa la nivel local) de a asigura o oferta cu adevarat utild din punct de vedere al
cerintelor pietei educationale.

Daca invatamantul in limbile maghiara si germana este bine reprezentat, ar trebui ca
factorii de raspundere din domeniul educatiei sd realizeze si nevoia de asigurare a acestor
servicii In limba engleza, facad facilitatea de educatie accesibild unei plaje mult mai largi de
clienti (familiile investitorilor straini pe plan local, ale personalului strain aflat la post — cum e
cazul Centrului de Excelentd, dar si elevilor si studentilor orddeni care urmaresc sa isi
dezvolte competente care sa le asigure succesul dezvoltarii profesionale viitoare intr-o luma
caracterizatd de uniformizarea generata de presiunile integrationiste ale globalizarii).

skoksk

Concluziondm cd, pentru Oradea, infiintarea Centrului de Excelentd reprezintd o
oportunitate unica pentru promovarea sa in exterior, in spatiul de interes NATO.

Municipiul capéata notorietate prin relatiile de lucru pe care Centrul le deruleaza cu o
multitudine de structuri NATO sau organizatii nationale si internationale active in campul
securitatii si In mediul academic. Oradea (si judetul Bihor) sunt promovate cu ocazia tuturor
evenimentelor gazduite de catre Centru, dar si de catre delegatii Centrului participanti la
diferite activitagi in afard. Mai mult, toate referirile la Centrul de Excelentd NATO 1in
domeniul HUMINT care se fac in comunitatea Aliantei Nord-Atlantice se leaga de orasul
gazda - Oradea, detalii despre acesta fiind facute cunoscute prin prezentari postate pe
websiteul NATO si pe pagina web a Centrului, toate cu scopul de a contribui la cunoasterea sa
pe plan international.

Conditionérile de securitatea activitatilor specifice se transpun si in planul relational al
Centrului de Excelentd NATO din Oradea, limitdnd interactiunea in domeniul specific de
expertiza la nivelul comunitatii de interes HUMINT din cadrul Aliantei. Cu toate acestea,
institutia nu este izolatd de mediul civil, dezvoltand si participand in mod activ la proiecte
deschise publicului larg, promovand cultura de securitate a Aliantei Nord-Atlantice si
urmarind dezvoltarea prezentei sale in comunitatea academicd prin punerea in valoare a
potentialului uman de care dispune.

Concluzii

O abordare cuantificabila a determindrii in materie de securitate demonstreaza ca
Alianta Nord-Atlantica este una dintre organizatiile cu cea mai mare deschidere in ce priveste
transformare' a NATO este generata atat de modificarile geostrategice de securitate generate
de trecerea de la sistemul unipolar la cel multipolar (sau poate la cel poliarhic- Brown, 2007)
si, subsecvent, de cautarea rolului Aliantei in acest context, cat si de noile provocari in
materie de securitate.

'Transformarea, dupa cum o vede John J. Garstk, inseamna o schimbare sustinutd, coerenta, care urmareste
realizarea obiectivului strategic de a crea sau mentine un avantaj in cadrul competitiei sau de a anihila avantajul
unui adversar nou sau deja existent. Conceptul este relevant pentru organizatiile confruntate cu provocari si
oportunitati care nu pot fi abordate in mod real prin metodologiile consacrate, pentru a putea aduce imbunatatiri
incrementale organizatiilor, proceselor, tehnologiilor, managementului resurselor umane si modelelor de afaceri
existente. (Garstk, 2005)
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La nivelul Aliantei, transformarea constd, in fapt, intr-o suma de initiative lansate
progresiv si care se dezvoltd complementar (Bell, 2005), in corelatie si influentandu-se
reciproc cu procesul de reformare a altor organizatii relevante in campul securitatii.
Transformarea iIn NATO a fost pozitiv influentatd de dezvoltarea Politicii Europene de
Securitate si Aparare; n acelasi timp, forma si eficacitatea viitoare a Organizatiei Natiunilor
Unite sunt importante pentru NATO, deoarece mandatul ONU reprezintd, de multe ori, o
preconditie pentru ca multi dintre aliatii europeni sd ia in considerare folosirea fortei (Riecke,
2005).

in cadrul organizatiei militare, transformarea implici schimbiri la nivelul doctrinelor,
organizarii si structurii fortelor, a activitatii de informatii, instruirii, educatiei si achizitiilor,
managementului personalului si programadrii bugetare; acestea devin domenii principale de
aplicare a transformarii in domeniul militar, care se reflectd, ca efort si resurse, la nivelul
tuturor natiunilor aliate.

Este important de subliniat rolul pe care Conceptul Strategic adoptat la Summitul de la
Lisabona, dar si recentele decizii determinate de provocarile din flancul estic al Aliantei il
joaca in procesul decizional al NATO, ca referintd privind finalitatea efortului depus in slujba
securitatii, promovand consensul transatlantic si imaginea unei organizatii transparente si
coerente. Directiile trasate prin Conceptul Strategic constituie un adevarat vector al orientarii
sarcinilor de transformare a structurilor si capabilititilor de aparare a statelor NATO. In tot
acest angrenaj, rolul major in procesul de transformare, la nivel militar, il va juca in
continuare Comandamentul Aliat pentru Transformare - ACT.

Cum capabilitatile Aliantei pentru implementarea acestor cerinte sunt relativ limitate,
in special in ce le priveste pe cele legate de educatie si instruire, este de asteptat ca rolul
Centrelor de Excelentda NATO sa creasca exponential, acestea avand atat capacitatea, cat si
cadrul legal flexibil pentru a raspunde cererilor de sprijin adresate de comandamentele NATO
in cadrul procesului de transformare.

Prin activitatea lor, Centrele de Excelentd NATO cauta sd devina principalii agenti ai
transformarii 1n ariile de expertiza care le corespund prin dezvoltarea, promovarea si
implementarea de politici, concepte §i noi strategii In scopul cresterii calitative a
capabilitatilor operationale si atingerii obiectivelor de interoperabilitate propuse.

Produsele Centrelor de Excelentd sunt compliante cu scopul final al procesului de
valorilor comun Tmpartasite, totul aliniat viziunii strategice si politicilor de dezvoltare ale
Aliantei, contribuind in mod plenar la programul ”Smart Defence”.

Este important sa observam cd domeniile transformarii in NATO vor purta, astfel,
amprenta predilectd a natiunilor inregimentate in cadrul centrelor. In aceasta logica, o larga
participare si reprezentare in clubul centrelor de excelentd va asigura o acceptabilitate si
legitimitate sporita a produselor acestora, constituindu-se, in egald masura, intr-o oportunitate
care sd permitd manifestarea valorilor, experientei acumulate, bunelor practici si lectiilor
invatate ale natiunilor.

Pe langa faptul ca se constituie in adevarati ambasadori ai mesajului NATO in cadrul
propriilor comunitati de interes, sprijinind o mai buna aprofundare a viziunii si rolului asumat
de catre Aliantd in plan international, participarea natiunilor la centrele de excelenta este o
sansa de manifestare a propriilor puncte forte si de promovare a imaginii nationale.

Romania beneficiaza din plin de aceste oportunitati, in calitate de natiune cadru si
gazda a Centrului de Excelentd NATO 1n domeniul HUMINT. Prin calitatea produselor sale,
centrul este un exceptional promotor al imaginii tarii si institutiei militare nationale Tn primul
rand in cadrul NATO, dar si in plan international largit. Mai mult, prezenta centrului de
excelenta are semnificatii deosebite si pe plan local, pozitionarea sa in ansamblul institutiilor
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publice si integrarea intr-un cadru social specific generand o serie de abordari de real interes
pentru o multitudine de actori.

Centrul de Excelenta NATO HUMINT din Oradea reprezintd deja un model si

exemplu de urmat pentru initiative similare, nationale sau apartindnd unor structuri
institutionale ale altor state. Abordarea structuratd pe care o urmareste tema propusa poate
deschide astfel de orizonturi si pentru alte entititi interesate, atat in ce priveste gestionarea
unei astfel de institutii, cat si stabilirea de relatii in arii functionale de interes comun cu
Centrele de Excelenta NATO.
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CAPITOLUL 11. INTELLIGENCE SI AMENINIARILE DIN MEDIUL
CIBERNETIC

Securitatea cibernetici — domeniu de referinta pentru Intelligence in domeniul
cibernetic

Tehnologiile digitale, sistemele informatice, bazele de date, conexiunile in retele,
Internetul, toate au devenit esentiale vietii moderne, devenind o extensie virtuald a acesteia,
un spatiu de manifestare a tuturor aspectelor functionale ale proceselor, evenimentelor,
relationdrilor din toate domeniile.

Strategia de securitate ciberneticd a Romaniei defineste spatiul cibernetic ca mediu
virtual, generat de infrastructurile cibernetice, incluzdnd continutul informational procesat,
Stocat sau transmis, precum si actiunile derulate de utilizatori in acesta; spatiul cibernetic se
caracterizeaza prin lipsa frontierelor, dinamism §i anonimat, generand deopotriva oportunitati
de dezvoltare a societdtii informationale bazate pe cunoastere, dar si riscuri la adresa
functionarii acesteia (la nivel individual, statal si chiar cu manifestare transfrontaliera)
(Strategia de securitate cibernetica a Romaniei, 2013).

Odata cu dezvoltarea spectrului cibernetic, vulnerabilitatile specifice (probleme
tehnice, imperfectiuni de software, sisteme de protectie neactualizate), incidentele (erori
umane sau hazarde naturale) sau riscurile complexe generate de atacuri genereaza un tablou
complet al riscurilor de securitate la care acestea sunt supuse. Este o realitate usor de
cuantificat faptul cad atacurile cibernetice au devenit tot mai frecvente si mai organizate,
nivelul pagubelor 1n ce priveste activitatea administratiei de stat, afacerile, domeniul
economic, transporturile si retelele de aprovizionare sau amenintarile asupra infrastructurii
critice atingand cote Tnalte, Tn masurd sa ameninte prosperitatea, securitatea si stabilitatea.

Amenintdrile 1n spectrul cibernetic sunt generate de actorii statali (ca parte a
arsenalului ofensiv al acestora, in mod direct sau prin intermediari, sau n cadrul operatiilor de
spionaj cibernetic) si de actori nonstatali, activi In ceea ce priveste:

- infractiunile cibernetice (ce urmaresc castiguri financiare),
- extremismul cibernetic (in baza motivatiilor ideologice) si
- terorismul cibernetic (sustinerea activitatilor teroriste prin servicii in mediul

cibernetic) (Cosmoiu, 2013).

Acestora din urma li se adauga: actorii implicati in spionajul comercial, activistii, persoane
din interior, oportunisti, etc. (FS-ISAC, 2013).

In acest context, securitatea ciberneticd reprezinti starea de normalitate rezultatd in
urma aplicarii unui ansamblu de masuri proactive si reactive' prin care se asigura
confidentialitatea, integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor n
format electronic, a resurselor si serviciilor publice sau private, din spatiul cibernetic
(Strategia de securitate ciberneticd a Romaniei, 2013).

NATO si securitatea in domeniul cibernetic

Apdrarea in domeniul cibernetic este un subiect de actualitate in NATO, in
confruntarea cu o vasta paleta de atacuri asupra retelelor informatice si de comanda, control si
comunicatii ale Aliantei sau in dezvoltarea capacitatilor de raspuns la agresiunile cibernetice
exercitate asupra statelor membre.

!Acesteainclud, intrealtele:politici, concepte, standardesighiduri de securitate, managementulriscului, activitati
de instruiresiconstientizare, implementarea de solutiitehnice de protejare a infrastructurilorcibernetice,
managementulidentitdtii, managementulconsecintelor

159



Incd din anul 2000, Alianta a recunoscut importanta protectiei infrastructurilor
informatice critice Tmpotriva atacurilor cibernetice, aceastd problematicd aparand pentru
prima datd pe agenda summitului de la Praga din 2002 si fiind reconfirmata in reuniunea de la
Riga, in 2006.

Atacurile cibernetice asupra Estoniei, in aprilie si mai 2007, au dus la executarea de
evaluari privind locul si rolul Aliantei in apararea impotriva unor astfel de agresiuni. O prima
politica comuna privind apdrarea in domeniul cibernetic a fost aprobatd in aprilie 2008, la
summitul de la Bucuresti.

Conceptul Strategic NATO din 2010" a luat in considerare necesitatea ca Alianta si-si
accelereze eforturile de prevenire, detectare si aparare in domeniul cibernetic, precum si
sprijinirea refacerii rapide a tarilor membre dupa astfel de atacuri. Aplicarea metodologiei
procesului de planificare NATO 1n acest domeniu ar fi de naturd sa asigure coordonarea
capabilitatilor nationale de securitate cibernetica, asigurand un nivel superior de informare,
avertizare si raspuns in cadrul protectiei cibernetice centralizate.

La 8 iunie 2011, NATO a aprobat o Politica revizuita privind Apararea In Domeniul
Cibernetic si un Plan de Actiune pentru implementarea acesteia, urmate de:?

- stabilirea elementelor critice ale capacitatii operationale depline a sistemului NATO de
raspuns la incidente in retelele informatice (NATO Computer Incident Response
Capability — NCIRC)?, din februarie 2012;

- integrarea apdrarii cibernetice In Procesul de Planificare a Apararii in NATO, inceputa
in aprilie 2012;

- reafirmarea hotararii sefilor de state si guverne, la summitul de la Chicago din mai
2012%, de a imbunatiti nivelul de aparare ciberneticd in cadrul Aliantei prin punerea
in comun a retelelor NATO sub protectie centralizati® (responsabilitate preluatd de
catre Agentia NATO pentru Comunicatii si Informatii - NCI, din iulie 2012) si
imbunatatirea parametrilor NCIRC;

- instalarea in aprilie 2013 a infrastructurii de baza pentru gestionarea apararii retelelor
si a capabilitatii analitice la Centrul Tehnic al NCIRC in Mons, Belgia;

- 1in cadrul primei intdlniri a ministrilor apararii din NATO dedicata exclusiv apararii
cibernetice (la 4 iunie 2013) a fost stabilitd crearea Echipelor de Reactie Rapida
pentru protejarea sistemelor NATO in cadrul NCIRC, precum si dezvoltarea
procedurilor de sprijin si asistentd din partea NATO pentru natiunile aliate ce solicitd
asistentd in caz de atac cibernetic’.

- mai mult, Declaratia adoptata la Summitul NATO din Tara Galilor extinde garantiile
colective din Tratat la spatiul cibernetic - ca urmare, un atac Impotriva unei retele
informatice a unui stat membru va fi considerat un atac impotriva tuturor’; teoretic, in
conditiile unui atac cibernetic cu consecinte devastatoare, acest act poate duce la
expunerea agresorului la represalii din partea NATO, inclusiv prin mijloace militare
conventionale.

'NATO, Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty
Organization, adopted by Heads of State and Government at the NATO Summit in Lisbon, 19-20 November
2010, http://www.nato.int/strategic-concept/pdf/Strat Concept web_en.pdf
*http://www.nato.int/cps/en/natolive/topics_78170.htm

3Centrul de coordonare a NCIRC se afla la comandamentul NATO din Bruxelles
*http://www.nato.int/cps/en/natolive/events_84074.htm

’Infrastructura critici nationald riméne o responsabilitate a natiunii respective, care trebuie si isi dezvolte
propriile capacititi de protectie

®Sprijinul acordat se concretizeazi in schimbul de informatii si bune practici, executarea de exercitii practice,
asigurarea de expertiza, etc.

7 http://www.nato.int/cps/en/natohg/official_texts_112964.htm
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Eforturile NATO 1n domeniul apararii cibernetice sunt sprijinite in mod consistent de
Centrul de Excelentda NATO in domeniul Apararii Cibernetice prin Cooperare (Cooperative
Cyber Defence Centre of Excellence - CCDCOE) din Estonia', in special in domeniul
cercetarii si instruirii (figura 11.1).
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Figura 11.1 Pagina web a Centrului de Excelenta NATO 1n domeniul Apararii Cibernetice prin Cooperare
(www.ccdcoe.org)

A. Klimburg desemneazd in Manualul cadru pentru Securitatea Cibernetica Nationald
(elaborat sub auspiciile CCDCOE) aspectele de interes pentru NATO in domeniul cibernetic:
activitdtile militare, combaterea criminalitatii in retelele informatice, intelligence si ClI,
protectia infrastructurii critice si managementul crizelor, diplomatie si guvernanta internetului
(Klimburg, 2012).

Principalele activitati privind apararea ciberneticd in NATO se refera la: asistarea
natiunilor aliate, integrarea apararii cibernetice in Procesul de Planificare a Apararii in
NATO, dezvoltarea apardrii cibernetice ca initiativa “smart defence”, cercetare si instruire
(sprijinitd consistent de CCDCOE), cooperarea cu natiunile partenere, organizatiile
internationale, mediul academic si industria de securitate®, coordonarea si ghidarea cu privire
la masurile practice de aparare cibernetica’.

'http://www.ccdcoe.org/

%In prezent, NIAG (NATO International Armaments Group) deruleaza un studiu privind actiunile de colaborare
ale NATO cu industria pentru facilitarea aparérii cibernetice pe timpul situatiilor de criza

*Responsabilititi in acest sens regasindu-se la nivelul ESCD — Emerging Security Challenges Division, a
conducerii NC3 - NATO Consultation, Control and Command, a NMA - NATO Military Authorities si NCI -
NATO Communications and Information Agency
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Figura 11.2 Infografie NATO privind domeniul securititii cibernetice'

lhttp:// www.nato.int/docu/review/2013/Cyber/Cyber-Security-in-Focus/EN/index.htm
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Abordarea apararii cibernetice in NATO se bazeaza si pe o stransd cooperare cu tarile
partenere, dupd caz, precum §i cu organizatiile internationale - printre care UE, Consiliul
Europei, ONU si OSCE, cu sectorul privat si mediul academic.

Pentru publicul larg, websiteul NATO faciliteazd accesul la informatii, expuneri si
dezbateri de idei in domeniul apararii cibernetice in sectiunea dedicatd acestui subiect', fiind o
resursa utila pentru cei doritori sa 1si dezvolte perspectiva in acest domeniu — a se vedea ca
exemplu infografia din figura 2.

in 2011, Romania si NATO au semnat un Memorandum de intelegere pentru
cooperare in domeniul securitatii cibernetice’, care asigurd cadrul pentru schimbul de
informatii, cooperare si sprijin intre autoritatea nationald in domeniu (SRI) si structurile
responsabile ale Aliantei Nord-Atlantice.

Mai mult, Romania este parte’ si la initiativa smart defence concretizati in proiectul
»The Multinational Cyber Defence Capability Development” (MN CD2)*, proiect gestionat de
catre Agentia NATO pentru Comunicatii si Informatica in vederea dezvoltarii si dobandirii in
conditii de eficienta, prin cooperare, a capabilitatilor nationale de aparare cibernetica.

Securitatea in domeniul cibernetic in Uniunea Europeana si Roménia

Agenda Uniunii Europene in materie de securitate cibernetica cuprinde:
- stabilirea Computer Emergency Response Team (CERT) nationale si la nivelul UE’,
- organizarea de simulari pentru incidente de securitate Tn mediul cibernetic si
- asigurarea sprijinului pentru pregatirea Tmpotriva atacurilor cibernetice in cadrul
Uniunii, cu precidere in ceea ce priveste protectia infrastructurii critice®.
Fundamentarea masurilor de securitate ciberneticd la nivelul UE este realizatd de
Strategia de Securitate Ciberneticd a Uniunii’ si de Directiva privind Securitatea Retelelor si a
Informatiei in UE, propusa de Comisia Europeana in februarie 2013 si votatd in Parlamentul
European la 13 martie 2014°.

'http://www.nato.int/docu/review/2013/Cyber/EN/index.htm
*http://www.infolegal.ro/memorandum-nato-romania-in-domeniul-securitatii-cibernetice/2011/10/18/
*http://militar.infomondo.ro/actualitate/sri-mapn-si-proiectul-multinational-cyber-defence-capability-
development.html#more-15606
*http://mncd2.ncia.nato.int/Pages/default.aspx
*http://cert.europa.eu/cert/plainedition/en/cert_about.html
®http://ec.europa.eu/digital-agenda/en/cybersecurity
"http://ec.europa.eu/digital-agenda/en/news/communication-cybersecurity-strategy-european-union-
%E2%80%93-open-safe-and-secure-cyberspace;
Strategia ofera prioritati clare pentru politica internationala a UE in materie de spatiu virtual
(http://ecas.europa.eu/policies/eu-cyber-security/index_ro.htm):
= Libertate si deschidere: strategia va prezenta viziunea si principiile privind aplicarea valorilor si
drepturilor fundamentale ale UE in spatiul virtual.
= Legile, normele si valorile fundamentale ale UE se aplica 1n spatiul cibernetic si in lumea materiala:
responsabilitatea pentru un spatiu cibernetic mai securizat le revine tuturor participantilor la societatea
informationald globald, de la cetateni la administratii nationale.
= Dezvoltarea consolidarii capacitatilor in materie de securitate ciberneticd: UE va colabora cu parteneri
si organizatii internationale, precum si cu reprezentanti ai sectorului privat i ai societatii civile pentru a
sprijini consolidarea capacitatilor globale in tarile terte. Aceasta va include imbunatatirea accesului la
informatii si la un internet deschis, precum si prevenirea amenintarilor cibernetice.
= Incurajarea cooperirii internationale in materie de spatiu cibernetic: pastrarea unui spatiu cibernetic
deschis, liber si securizat reprezinta o provocare la nivel mondial, pe care UE ar trebui sa o abordeze
fmpreuna cu partenerii si organizatiile internationale relevante, sectorul privat si societatea civila.
$http://europa.eu/rapid/press-release STATEMENT-14-68_en.htm
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Pe langd CERT-EU, activitatile privind securitatea cibernetica in UE sunt in
responsabilitatea Agentiei Europene pentru Securitatea Retelelor si a Informatiei (European
Network and Information Security Agency/ ENISA)'.

In Romania, sistemul national de securitate cibernetici (SNSC) reprezinti cadrul
general de cooperare care reuneste autoritdfi i institutii publice, cu responsabilitati si
capabilitati in domeniu, sub coordonarea Consiliul operativ de securitate cibernetica (COSC)z,
in vederea coordondrii actiunilor la nivel national pentru asigurarea securitatii spatiului
cibernetic, inclusiv prin cooperarea cu mediul academic si cel de afaceri, asociatiile
profesionale si organizatiile neguvernamentale. (Strategia de securitate ciberneticd a
Romdniei, 2013)

In cadrul SRI — 1in calitate de autoritate nationald pentru cyberintelligence —
functioneaza Centrul National CyberINT3, cu misiunea de a asigura colectarea, analiza,
reactia, managementul consecintelor si diseminarea informatiilor privind amenintarile si
atacurile cibernetice. In acest sens, responsabilititile Centrului includ:

- identificarea amenintarilor cibernetice generate prin intermediul retelelor nationale sau
internationale de date;

- punerea la dispozitia beneficiarilor legali a unor informatii si analize utile pentru
prevenirea si gestionarea situatiilor de criza;

- contributia la securizarea infrastructurilor de comunicatii si procesare a datelor;

- asigurarea suportului tehnic pentru realizarea unor operatiuni de contracarare a
atacurilor cibernetice la adresa infrastructurilor IT&C nai;ionale.4

Dezvoltarea infrastructurii de tehnologia informatiei si comunicatiilor a antrenat si
aparitia unui larg spectru de amenintari la adresa utilizatorilor acestora, fapt ce a reclamat
nevoia de protectie sau reactie la astfel de evenimente. Aceastd necesitate la nivel public,
totodatd o nisd de piatd pentru companiile private, a dus la consolidarea si evolutia
permanenta a metodelor si mijloacelor de asigurare a securitatii In domeniul cibernetic.

Atat in cadrul organizatiilor si institutiilor publice, cit si la nivelul companiilor
private, pe langa mijloacele de protectie pasiva existente, se impune necesitatea unor structuri
specializate care sd monitorizeze si sa raspundd unui numar de amenintari tot mai complexe,
care — odatd cu evolutia tehnologiei — ies din tiparele clasice de agresiune (si aparare)
cibernetica.

Echipele specializate in acest sens sunt cunoscute ca echipe CERT sau CSIRT
(Computer Security Incident Response Team/ Echipa de Raspuns la Incidente de Securitate
Cibernetica), fiind formate din specialisti In securitate cibernetica si avand atat rolul de a
interveni urgent in situatii complexe, cat §i prevenirea aparitiei unor incidente similare pe
viitor.

'http://www.enisa.europa.eu/

*Din COSC fac parte, in calitate de membri permanenti, reprezentanti ai Ministerului Apararii Nationale,
Ministerului Afacerilor Interne, Ministerului Afacerilor Externe, Ministerului pentru Societatea Informationala,
Serviciului Roman de Informatii, Serviciului de Telecomunicatii Speciale, Serviciului de Informatii Externe,
Serviciului de Protectie si Paza, Oficiului Registrului National pentru Informatii Secrete de Stat, precum si
secretarul Consiliului Suprem de Aparare a Tarii. Conducerea COSC este asiguratd de un presedinte (consilierul
prezidential pe probleme de securitate nationala) si un vicepresedinte (consilierul prim-ministrului pe probleme
de securitate nationala). Coordonatorul tehnic al COSC este Serviciul Roman de Informatii, in conditiile legii.
(Strategia de securitate cibernetica a Romdniei, 2013)

nfiintarea unitatii cu atributii in securitatea cibernetica fiind aprobatd in sedinta Consiliului Suprem de Apéarare
a Tarii din 22 iulie 2013 (http://gov.ro/ro/guvernul/procesul-legislativ/note-de-fundamentare/nota-de-
fundamentare-hg-nr-241-02-04-2014&page=2)

*Documentul sintezi al SRI privind prioritdtile strategice pe termen mediu ale ordonatorilor principali de credite

pentru anul 2013 si perspectiva 2014-2016, http://discutii.mfinante.ro/static/10/Mfp/proiect buget2013/SRI.pdf
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in Romania, principalul obiectiv al CERT-RO' (structurdi guvernamentala
independentd pentru cercetare, dezvoltare si expertiza in domeniul securitdtii cibernetice?)
stabilit prin lege este “infiintarea sistemului national de alertd timpurie si informare in timp
real privind incidentele cibernetice in scopul avertizarii si emiterii de rapoarte cu privire la
distributia si natura incidentelor, precum si colaborarea cu autoritatile nationale responsabile
in asigurarea securitdtii cibernetice in vederea prevenirii si inlaturarii efectelor incidentelor™.

Pentru asigurarea eficientei la nivel national si a relevantei in plan institutional
international, toate institutiile publice (utilizatori, sisteme si retele din spatiul cibernetic
roménesc) sunt obligate sd se inroleze in acest sistem; totodatd, CERT-RO este membra a
comunitatii TE-CSIRT*, comunicand si cooperand cu alte CSIRT (figura 11.3).

Figura 11.3 Locatii CERT in Europa (http://www.enisa.europa.eu/activities/cert/background/inv)

Comitetul de coordonare al CERT-RO este format din reprezentanti ai:
a) Ministerului Comunicatiilor si Societatii Informationale;

b) Ministerului Apararii Nationale;

¢) Ministerului Administratiei si Internelor;

d) Serviciului Roman de Informatii;

e) Serviciului de Informatii Externe;

f) Serviciului de Telecomunicatii Speciale;

g) Serviciului de Protectie si Paza;

h) Oficiului Registrului National al Informatiilor Secrete de Stat;

"Infiintarea CERT-RO are la bazd H.G. 494 / 11 May 2011

RFC 2350 description for CERT-RO (Romanian National Computer Emergency Response Team) (2012), in
http://www.cert-ro.eu/files/doc/RFC2350.pdf

3http://adevarul.ro/news/ eveniment/aurelian-Tolescu-sri-saptamanal-colectam-12-milioane-evenimente-
securitate-cibernetica-1_50aee3e67c42d5a663al 7dce/index.html
“http://www.enisa.europa.eu/activities/cert/back ground/coop/status-quo/evaluation/tf-csirt
Shttp://www.cert-ro.eu/files/doc/RFC2350-CERT-RO.pdf

165



1) Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii.
In vederea indeplinirii atributiilor ce revin CERT-RO, directorul general al acesteia

emite decizii si instrucpiuni.

Echipele CERT ofera o serie de servicii clasificate ca:

a.

reactive:

alerte si avertizari, concretizate n notificari imediate care fac referire la incidente de
securitate aflate in desfasurare, precum noi virusi sau viermi care afecteaza un numar
din ce in ce mai mare de calculatoare, atacuri informatice complexe de natura recenta
care afecteaza un anumit tip de organizatii, precum banci, companii energetice, agentii
guvernamentale, ori noi actiuni ingenioase de inginerie sociald menite sa obtina date
privind cartile de credit sau date cu caracter personal;

tratarea incidentelor de securitate (prin interventie la locul incidentului sau acordarea
de suport la distanta);

managementul vulnerabilitatilor (atat hardware, cat si software);

culegerea probelor (identificarea fisierelor de pe un calculator atacat, care au fost
instalate de un criminal cibernetic in mod direct sau prin intermediul unui cod malitios
precum troieni, virusi sau viermi informatici, sau chiar descoperirea unor probe
digitale pe calculatorul de pe care a fost lansat atacul, care atesta faptul ca acesta a stat
la originea actiunii criminale);

proactive:

anunturile;

urmdrirea evolutiei tehnologice;

evaludrile de securitate;

configurarea si mentinerea solutiilor de securitate;

dezvoltarea uneltelor de securitate;

servicii de detectare a intruziunilor;

diseminarea informatiilor din domeniul securitatii. (Provision IT Group, 2013)

Metodologia de lucru a CERT face apel si la utilitatea folosirii de echipe CERT

private, care sa completeze resursele publice si sd deserveasca consumatori de mare calibru n
domeniul IT&C si sectoare vizate in mod agresiv de incidente de securitate cibernetica,
precum cel al telecomunicatiilor sau din mediul bancar.

Pentru a acoperi cererea existentd, furnizorii privagi de servicii de securitate

informatica isi ajusteazd oferta proprie in servicii reactive si/sau proactive de tip CERT, in
conditii de confidentialitate, pe care le oferd contra cost (prin abonament sau servicii
punctuale).

Websiteul CERT-RO, pe langa ghiduri de protectie, listeaza si o serie de link-uri cétre

. . . o . . .. A . . .
websiteuri ce furnizeaza programe si aplicatii protectie n mediul cibernetic:

aplicatii pentru devirusare troian FLAME/GAUSS:
Bitdefender Gauss Removal_Tool
Bitdefender Flame Removal Tool
Kaspersky Virus Removal Tool 2011 SITU_Edition
aplicatii gratuite Tmpotriva software rau intentionat (AntiMalware):
Avast Free Antivirus
AVG Free Antivirus
Bitdefender Free Edition
Microsoft Security Essentials

"hitp://www.cert-ro.eu/programe.php

166



Microsoft Malicious Software Removal Tool
Kaspersky Free Virus Scan

- program testare web-server:
Apache Benchmark

- instrumente de identificare in baza urmelor lasate (Forensic Tools):
Mandiant Red Curtain
Mandiant Red Line

- accesare de la distanta:
PuTTy

- aplicatii de criptare:
Pretty Good Privacy - GnuPG
TrueCript

- aplicatii de tip Firewall:
COMODO Free Firewall
ZoneAlarm Free Firewall

- aplicatii de detectare a intruziunilor:
OSSIM
OSSEC
SNORT

- scaner de porturi:
Angry Ip Scanner
Net Scan
NMAP

- server proxy:
Paros Proxy

Intelligence in domeniul cibernetic. De la Cyber Threat Intelligence (CTI) la
CYBERINT

Sistemele informatice si de comunicatii ale unui stat, precum si datele gestionate de
acestea, sunt tot mai dependente de spatiul cibernetic. Totodatd, mediul cibernetic gazduieste
elementele de manifestare ale lumii reale, incepand cu multiple comunitati de interes si retele
umane ce se manifestd in mediul virtual. Dincolo de beneficiile evidente pe care acest mediu
le are in facilitarea tuturor aspectelor existentei umane — de la cele economice, financiare,
sociale, culturale si pana la cele politice si militare — acesta faciliteaza si o serie de riscuri
specifice, 1n special in absenta unor masuri de securitate adecvate.

Atat entitatile statale, cat si cele non-statale (la o scard care le pune aproape pe picior
de egalitate cu agentiile guvernamentale in acest cadru), in baza propriilor interese, pot
recurge la agresiuni cibernetice impotriva competitorilor sau opozantilor.

Dupa cum o releva SRI, astfel de atacuri cibernetice pot fi indreptate impotriva
sistemelor de tehnologia informatiei si de comunicatii, care fie reprezintd infrastructuri critice
in sine (de exemplu telecomunicatiile si reteaua Internet), fie sunt esentiale pentru buna
functionare a celorlalte infrastructuri critice ale statului (de exemplu infrastructura de
transport aerian, feroviar si rutier, sistemele de aprovizionare cu energie, gaze, petrol si apa,
serviciile medicale, sistemul financiar-bancar etc.)".

Prevenirea, apararea si limitarea efectelor unor astfel de atacuri implica eforturi
multidisciplinare, actiuni complexe si procese decizionale ce necesitd o informare corecta,
completa si oportund cu privire la caracteristicile atacului cibernetic, vectorii purtatori ai

"hitp://www.sri.ro/Cyberintelligence.html
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amenintarii i actorii agresori. Ca in orice alt tip de proces decizional, recurgerea la produsele
de Intelligence — cu diferite grade de complexitate — este o optiune fireasca, indiferent daca
facem trimitere la entitati publice sau private.

Rolul Intelligence — raportat la orice sistem de referinta — este cel de a colecta, analiza
st produce informatii menite sd furnizeze evaluari complete, exacte, oportune si relevante cu
privire la amenintari, in vederea fundamentarii deciziilor factorilor de raspundere.

Dupd cum am aratat intr-o tema anterioard, definirea conceptului “Intelligence” se
leagd de parametrii acestuia in calitate de produs, proces sau organizatie. Din aceastd
perspectiva, si abordarea problematicii Intelligence in domeniul cibernetic comporta o serie
de nuante, in functie de sistemul de referintd. La randul ei, fiecare disciplind de culegere a
informatiilor din spectrul Intelligence se raporteaza la aspecte specifice in ce priveste
obiectivele operationale si modalitatea de manifestare in fiecare dintre etapele ciclului
Intelligence — planificare si directionare, colectare, procesare si productie, diseminare —
raportate la definirea cerintelor de informatii, tipul de date colectate, metodologia de
colectare, resursele implicate/ senzorii utilizati, modul de procesare a datelor si informatiilor
primare, diseminarea produselor de intelligence, caracterul acestora si asigurarea conexiunii
inverse (feed-back).

Cartea alba a Aliantei pentru Intelligence si Securitate Nationald (The Intelligence and
National Security Alliance/INSA)' din SUA, un parteneriat public-privat in domeniu,
evalueaza necesitatea depasirii planului tactic (“sistemul” sau refeaua’”) in acest domeniu si
orientarea catre cerintele de informatii necesare la nivel strategic, intr-un efort conjugat care
face referire la:

- definirea sistematica si stabilirea unor proceduri clare in materie de Cyber Intelligence,
profesionalizarea abordarii si stabilirea unui set de abilitdti, educatie si instruire si
tehnologii necesare;

- facilitarea elaborarii de politici si proceduri de abordare in domeniul Cyber
Intelligence, la nivel de entititi guvernamentale, industriale, academice si al
organizatiilor non-profit, implicate in constientizarea situationald, furnizarea de date
de avertizare, analize si rapoarte;

- stabilirea de parteneriate in regim public-privat pentru abordarea problemelor de
securitate cibernetica;

- construirea unui parteneriat virtual intre toate entitatile relevante pentru schimbul de
informatii, analiza si masurile de raspuns privind amenintarile in domeniul cibernetic.
Insa, inainte de toate, se impune diferentierea abordarilor privind analiza modului de

manifestare a disciplinelor de colectare a datelor, comun acceptate, ale spectrului Intelligence
fatd de imbogétirea acestui spectru prin definirea unei activitati de culegere a informatiilor de
sine stdtdtoare, raportatd la acest mediu — Intelligence cibernetic (Cyber Intelligence/
CYBERINT).

Ciclul Intelligence in domeniul cibernetic

Procesualitatea consacrata a ciclului Intelligence se raporteaza la o serie de activitati
complexe — planificarea si directionarea, colectarea, procesarea, productia si diseminarea,
completate de conexiunea inversa (feedback) (figura 11.4) — care se regasesc, in diferite forme
de interpretare (ciclu sau proces), in cadrul fiecareia dintre disciplinele de colectare a
informatiilor (particularizate prin relatia dintre domeniu/mediu, senzor si surse).

'Intelligence and National Security Alliance/ INSA (2011) Cyber intelligence: Setting the landscape for an
emerging discipline, http://www.insaonline.org/i/d/a/Resources/Cyber_Intelligence.aspx
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Planificare si
directionare

Analiza si Procesare
productie

Figura 114 Ciclul Intelligence

In domeniul cibernetic, planificarea si directionarea — ca etapa definita de
exprimarea scopului/ intentiilor — poate urmari descoperirea serverelor de comanda si control
a unui software rau intentionat (malware) in vederea blocarii acestuia; colectarea datelor in
mediul cibernetic se desfasoard in zone ca: puncte de atractie (honeypots), datele de acces ale
programelor filtru (Firewall) sau ale sistemelor de detectare a accesarilor neautorizate
(Intrusion Detection System), scanari ale Internetului, etc.; procesarea constd in conversia
informatiilor colectate in formate adaptate utilizarii acestora; productia asigura transformarea
datelor intr-un produs de tip “intelligence” care sd raspundd nevoilor de informatii;
diseminarea asigurd transferul de intelligence catre beneficiar, in timp ce conexiunea
inversa confirma sau infirma acuratetea produsului de intelligence raportat la planificare si
directionare (Lee, 2014a).

Cyber Threat Intelligence (CTI)

Beaupré si Hellberg descriu conceptul de Cyber Threat Intelligence (CTI) ca abilitate
de a colecta, imparti si analiza date in vederea elaborarii raspunsului la o amenintare in
domeniul cibernetic, soilictdind o serie de caracteristici si principii specifice disciplinei
Intelligence — oportunitatea, acuratetea (surse de incredere, date validate), relevanta, corelarea
datelor provenite de la mai multe surse, analiza, formularea de recomandari, determinarea
trendului in materie, raportarea la un sistem de ierarhizare a severitdtii amenintarilor,
caracterul interactiv (cooperare si consultare) (Beaupré si Hellberg, 2012) - care sa faca
produsul finit al CTI util in prevederea, prevenirea, combaterea si limitarea efectelor
amenintarilor cibernetice.

Centrul pentru Schimbul de Informatii si Analizd/ SUA (Information Sharing and
Analysis Center/ ISAC) foloseste conceptul de Intelligence pentru amenintirile cibernetice
(Cyber Threat Intelligence/ CTI) pentru a determina cadrul de directionare, culegere,
procesare si diseminare a datelor si informatiilor in sprijinul procesului decizional in ce
priveste amenintdrile in mediul cibernetic, listdind o serie de definitii conturate in cadrul
diferitor comunitati de interes din domeniu:

- 7disciplind emergenta in domeniul securitatii informatiei ce are ca scop recunoasterea
si Intelegerea unor adversari cibernetici complecsi si, in mod special, determinarea
motivatiilor si modalitatilor prin care acestia ameninta date, retele si afaceri” (Cyber
Squared, 2011);
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- ”informatie Tn posesia unui element al comunitatii de Intelligence, cu referire directa la

o vulnerabilitate sau amenintare la adresa unui sistem sau retele guvernamentale sau

private, incluzand informatia referitoare la protectia unui sistem sau retele fata de

eforturile de degradare, intrerupere sau distrugere a acestuia, prevenirea furtului sau
insusirii frauduloase a informatiilor private sau guvernamentale, a proprietatii
intelectuale sau a datelor personale” (Cyber Intelligence Sharing and Protection Act /

CISPA).

Daca o capabilitate CTI este, in general, realizabild — la diferite niveluri de
complexitate — in cadrul organizatiilor, in baza culegerii de date din surse interne si externe,
publice si private, prelucrate de analisti de trend, cu sprijinul unor tehnologii specifice
(Beaupré si Hellberg, 2012), CYBERINT — ca disciplind de culegere a datelor in cadrul
ciclului Intelligence -solicitd o metodologie si proceduri standard mult mai complexe.

CYBERINT

Compania “Deloitte”, specializatd In consultantd in afaceri (incluzand servicii de
securitate ciberneticd), descrie Cyber Intelligence ca set complex de tactici si instrumente de
avertizare si management a amenintarilor in domeniul cibernetic, capabilitate ce se manifesta
la nivel de:

a. analizd - Cyber analysis - (pentru detectarea cdilor de actiune In sisteme si retele,
analiza jurnalelor de securitate fizicad si analiza de intelligence a amenintarilor in
spectrul cibernetic pentru prezicerea atacurilor viitoare),

b. abordare stiintifica a urmelor - Cyber forensics - (dedicatd analizei cauzelor atacurilor
cibernetice si urmaririi cailor de atac de la sursa si pe parcursul infiltrarii in sistemele
si retelele proprii),

c. logistica in domeniul cibernetic - Cyber logistics - (resursele si mijloacele de asigurare
a securitatii, incluzand raspunsul in caz de incident cibernetic),

toate sub umbrela cerintelor de securitate cibernetica, ce creeaza cadrul de identitate, acces si
control pentru protejarea mijloacelor in conformitate cu politicile si procedurile implementate
la nivelul organizatiilor."

Dupa CyberInt Group, companie specializata in securitatea informatiei si razboi
cibernetic,Cyber Intelligence, ca activitate desfasurata in mediul privat in vederea asigurarii
securitatii informatiei si a retelelor, se bazeaza pe: investigatii in domeniul digital (investigatia
fiind o metodd de lucru a contrainformatiilor — in acest caz avand ca obiectiv depistarea
fraudelor bazate pe folosirea computerelor, detectarea spionajului industrial, incélcarea
dreptului de proprietate intelectuald, etc.); depistarea prezentei intrusilor si analiza de
expunere a clientilor, in vederea prevenirii scurgerilor de informatii si atenudrii
vulnerabilitatilor; folosirea de tehnici si metodologii OSINT pentru crearea de rapoarte de
intelligence in sprijinul proceselor decizionale®.

The Software Engineering Institute Innovation Center al Carnegie Mellon University
defineste Cyber Intelligence ca reprezentand “colectarea si analiza informatiilor pentru
identificarea, urmadrirea §i prezicerea de capabilitati, intentii si activitati in domeniul
cibernetic ce contureazd cursuri de actiune menite sd imbundtdteascd procesul decizional’™
si dezvoltd un proiect multidisciplinar (ce implicd domeniul guvernamental, industria si
academia) pentru determinarea parametrilor conceptuali ai Cyber Intelligence - Cyber
Intelligence Tradecraft Project (CITP)4.

'hitp://www.deloitte.com/assets/Dcom-SouthA frica/Local %20 Assets/Documents/Cyber_Intelligence.pdf
*http://www.cyberint.com/
Shttps://www.webcasterd.com/Webcast/Page/139/263 1

4http://www.sei.cmu.edu/abou‘[/organization/ etc/citp.cfm
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In cadrul CITP, securitatea cibernetica este vizuta ca fiind direct conectati la ciclul
Cyber Intelligence, constand in cinci functiuni: mediul, colectarea de date, analiza
functionala, analiza strategicd, raportarea si conexiunea inversa (feedback) (figura 11.5)
corespunzatoare ciclului Intelligence.

Strategic
Analysis

Figura 11.5 Securitatea cibernetici si ciclul CYBERINT!

Una dintre principalele provocari in definirea unei discipline CYBERINT este
adaptarea metodologiilor specifice Intelligence mediului cibernetic. O primd diferenta
notabild fatd de ciclul clasic al Intelligence o reprezinta chiar interpretarea etapelor acestuia
din perspectiva facilitatilor, dar si a limitdrilor, specifice mediului cibernetic.

Astfel, in viziunea CITP, mediul (“environment) este cel care stabileste scopul
CYBERINT, culegerea de date se realizeaza prin mijloace automate, analiza functionala se
concentreaza asupra aspectelor de analizd tehnicd in sprijinul misiunii de securitate
cibernetica (raspunde intrebarilor “ce?” si “cum?” legat de amenintarile de naturd
cibernetica), analiza strategica interpreteaza datele functionale din perspectiva strategica
(raspunde intrebarilor “cine?” si ”de ce?”) si raporteaza produsul de Intelligence factorilor de
decizie; 1n baza informatiilor disponibile, acestia influenteazd dinamica mediului cibernetic.
Un aspect notabil este si asigurarea de catre utilizatorul final de CYBERINT a conexiunii
inverse (feedback), in masurd sd determine aspectele calitative ale produselor furnizate
(oportunitatea, utilitatea si caracterul actionabil al acestora), precum si gradul de incredere al
surselor.

Caracteristic procesului de analiza functionald in CYBERINT este nevoia de adaptare
permanentd a metodologiei si instrumentelor de lucru la evolutia spectrului si a gradului de
complexitate a amenintdrilor si a nivelului de rafinament al adversarului. Cunoasterea
capabilitatilor acestuia si a trendurilor de dezvoltare, precum si accesul la serviciile de
avertizare situationald sunt de naturd sd imbunatiteascda in mod radical performantele
CYBERINT.

lhttp://www.sei.cmu.edu/ab0u‘[/organization/etc/citp-summarl.c'f“m
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Pe de alta parte, cerintele specifice pentru performanta analistului in CYBERINT
pornesc de la stdpanirea cunostintelor specifice (infrastructurd, proceduri, protocoale,
securitate) si a limbajului tehnic necesar. Mixul de experti tehnici si analisti de intelligence
trebuie sa asigure o abordare unitard a datelor si informatiilor privind amenintarile din mediul
cibernetic, fiind necesare, in acest sens, sensibilizarea, constientizarea, educarea si instruirea
corespunzatoare (transdisciplinaritate), dar si un limbaj comun.

Lipsa unei abordari unitare din punct de vedere conceptual priveaza CYBERINT de o
utilitate la parametri universali. Cu toate cd un lexicon specific la nivel tehnic este, in mare
parte, consacrat la nivelul specialistilor in domeniul IT, nivelul strategic de adresare
(relevanta domeniului cibernetic dincolo de spatiul tehnic) nu asigurd un reper terminologic
unitar necesar analizei strategice si actiunii conjugate la acest nivel, tindnd cont de
multitudinea domeniilor de manifestare a amenintarilor cibernetice: guvernamental, industrial,
mediul academic, etc. Aceeasi problema se manifestad si in ce priveste metodologia de lucru
(ciclul sau procesul CYBERINT), care cunoaste interpretari diferite raportat la mediul
functional si expertiza acestuia in materie de Intelligence.

La capitolul diseminare/ raportare, bunele practici in materie de proceduri ale
Intelligence cer ca produsul final s& marcheze incé din titlu un sumar relevant al continutului,
cuprinsul acestuia oferind detalii esentiale cu privire la informatia evaluata, precum si opiniile
analistului — judecati de valoare bazate pe istoricul subiectului, informatiile conexe si gandirea
critica a acestuia, cu valente anticipative relativ la evolutia viitoare a amenintarii (Lee,
2014b).

INSA considera cda CYBERINT nu este o disciplind de culegere a informatiilor in sine
ci, In mod similar cu MEDINT, este o disciplind analitici ce se bazeaza pe informatii
colectate din surse consacrate ale spectrului Intelligence, in vederea elaborarii de produse
informative in sprijinul procesului decizional in domeniul de expertiza (cibernetic), la toate
nivelurile (strategic, operativ, tactic).'

In baza cererilor de informatii, CYBERINT la nivel strategic furnizeazi evaluiri de
risc menite sd orienteze factorii de decizie in ce priveste planificarea si investitiile in
securitatea cibernetica. Informatiile relevante care sunt analizate la acest nivel privesc atat
date de retea, activitati cibernetice n derulare, cat si evenimente geopolitice cu potential de
influentd asupra securitatii cibernetice.

La nivel operational, amenintarile in domeniul cibernetic reflectd interesele de nivel
strategic din spatele vectorilor de atac si urmaresc blocarea capacitdtilor de comanda si
control asupra elementelor tactice, cu efecte in lumea reald. Totodata, amenintarile cibernetice
la acest nivel pot fi coordonate cu actiuni in lumea reald care, conjugate, sd sprijine
producerea unor efecte dorite.

CYBERINT la nivel operational se poate concentra asupra:*

- analizelor de trend, menite sa indice directiile de evolutie ale adversarului din punct de
vedere tehnic;

- identificarii de indicatori cu privire la modalitatea selectatd de adversar pentru atacarea
entitatii proprii;

- identificarii de indicatori cu privire la construirea de catre adversar a unor capabilitati
in vederea exploatarii unor cai de atac;

- descoperirii tehnicilor, tacticilor si procedurilor adversarilor;

- intelegerii ciclurilor/ proceselor operationale ale adversarului;

- identificarii vulnerabilitatilor adversarului (tehnice, sociale, financiare, etc.);

'http://www.insaonline.org/i/d/a/b/CyberIntel embed.aspx
*http://www.insaonline.org/i/d/a/b/CyberIntel_embed.aspx
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- informatiilor menite sd influenteze actiunile adversarului odatd declansat atacul
cibernetic.
Nivelul tactic al domeniului cibernetic este reprezentat de cadrul concret al actiunilor
in retea, cuprinzand atacurile cibernetice si masurile de protectie, aparare si contracarare a
acestora. Identificarea atacurilor se bazeaza pe alertele sistemelor de securitate, detectarea de
”semnaturi” specifice ale acestora, analiza actiunilor unor actori cunoscufi sau a urmelor
comportamentului in retea. La acest nivel, in anumite contexte geopolitice, CYBERINT poate
viza actori statali care actioneaza direct sau prin intermediari, determinand identitatea lor,
probabilitatea unor atacuri si orizontul de timp al producerii acestora.

Concluzii

Mediul cibernetic constituie un domeniu actional in culegerea de date si informatii
pentru mai multe discipline de colectare din spectrul Intelligence (OSINT, MASINT,
SIGINT) sau un facilitator/ interfata prin oportunitatile de comunicare si relationare pe care le
asigura (HUMINT). in acest sens, orice demers specific ciclului Intelligence in ce priveste
amenintarile din mediul cibernetic pot fi subsumate clasei de produse intitulate Cyber Threat
Intelligence.

Dincolo de aceastd abordare, putem sesiza in cadrul comunititilor de interes
guvernamentale si private un nivel ridicat de interes in ce priveste definirea unei discipline
specializate de colectare a informatiilor in mediul cibernetic - CYBERINT.

Scopul CYBERINT este de a furniza produse informative menite sd faciliteze
avertizari strategice predictive privind amenintdrile in domeniul cibernetic, diminuarea
riscurilor asociate cu aceste amenintari, imbunatatirea abilitatilor de evaluare a efectelor
atacurilor cibernetice si asigurarea securitdtii cibernetice in conditii de eficientd financiara, in
baza unor decizii fundamentate in mod adecvat.

In limitele stricte impuse de mediul de operare, chiar daci CYBERINT nu este o
disciplind a carei parametri conceptuali sunt clar definiti §i acceptati, folosirea produselor de
Intelligence in mediul cibernetic, la toate nivelurile de decizie si actiune, este o necesitate
evidentd. Legat de aceasta, retinem ca domeniul cibernetic adreseaza nevoia unor cunostinte
tehnice avansate, in special la nivelul analistilor In domeniu, incluzand intelegerea proceselor
si protocoalelor informatice, limitele si oportunitatile oferite de retele, folosirea terminologiei
specifice, etc., dar fara a face rabat de la cunoasterea aprofundatd a adversarului (state,
competitori in afaceri, organizatii criminale), mediile operationale ale acestuia si a
fundamentului uman al actiunilor malitioase in mediul cibernetic (intentia, motivatia,
planificarea, retelele de coordonare, modalitatile de executie, etc.).

Dupd cum am ardtat si in cadrul lucrarii, capabilititile de protectie impotriva
amenintarilor iIn domeniul cibernetic sunt variate, pornind de la un banal program antivirus si
pana la sisteme complexe, care implicd capacititi analitice care sa coreleze informatii
provenite de la multiple surse.

La nivel individual, o minima educatie pentru persoanele ce beneficiaza de servicii
Internet este, de asemenea, necesard. In acest sens, consideram foarte utile indicatiile pe care
websiteul SRI le pune la dispozitia publicului in vederea educdrii pentru asigurarea propriei
protectii in mediul online, dar si ca facilitator pentru depistarea atacurilor cibernetice sau a
altor riscuri la adresa securitatii, cu privire la: protectia informatiilor clasificate, navigarea
sigurda pe Internet, depistarea si semnalarea riscurilor teroriste, protejarea de actiunea
serviciilor secrete striine.' Acestea constituie doar un prim pas in asigurarea unui nivel minim

'hitp://www.sri.ro/ce-poi-face-tu/ce-poti-face-tu.html

173



de avertizare si capacitate de reactie, pornind de la nivel individual si avansand catre sisteme
publice nationale si chiar internationale.
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