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Am 15. April 2021 hat US-Präsident Joe Biden umfangreiche Sanktionen 

gegen Russland wegen Cyberangriffen in Kraft gesetzt. Unter anderem wur-

den zehn russische Diplomaten ausgewiesen und 38 Organisationen, Un-

ternehmen und Personen direkt sanktioniert. Die Regierung wirft ihnen 

vor, in die US-Wahlen eingegriffen und weitere Hackerangriffe (sogenannte 

SolarWinds-Hacks) ausgeführt zu haben. Im Vergleich dazu setzt die EU 

das Instrument der Cybersanktionen noch zurückhaltend ein.

 • Im Jahr 2020 verhängte die EU erstmals Kontensperrungen und Einreisebe-

schränkungen gegen Individuen und Organisationen, die an Cyberangriffen auf 

Firmen, Behörden und den Deutschen Bundestag beteiligt waren. 

 • Eine zentrale Voraussetzung für die Anwendung von Cybersanktionen ist die 

technische Zurechnung eines Cyberangriffs, d.h. die Ermittlung der Täterinnen 

und Täter. Zunehmend handeln diese offensichtlich auch im Auftrag von Staa-

ten wie Nordkorea oder Russland. Die EU betont jedoch, dass die politische 

Zuschreibung staatlicher Verantwortung weiter die souveräne Entscheidung 

eines jeden einzelnen EU-Mitgliedsstaates bleibt. 

 • Die Cybersanktionen zielen auf die für Hackerangriffe verantwortlichen Perso-

nen und sollen als Strafe, aber auch als weithin sichtbares Signal nach außen 

wirken. Dagegen ist zweifelhaft, ob Cybersanktionen bei den Täterinnen und 

Tätern zu einer Verhaltensänderung führen. Dies wird als zentrales Ziel für tra-

ditionelle Sanktionen formuliert. 

 • Die Koordination mit internationalen Partnern wie den USA, die bereits seit 

dem Jahr 2015 über ein Cybersanktionsregime verfügen, oder auch den Verein-

ten Nationen verläuft nur schleppend. 

Fazit
Cybersanktionen dienen auch zur Abschreckung zukünftiger Cyberangriffe. Da-

her können Hackerangriffe auf Drittstaaten oder internationale Organisationen 

ebenfalls sanktioniert werden. Es fehlt jedoch innerhalb der EU, vor allem aber 

im globalen Süden, an technischen Voraussetzungen, um die immer häufiger 

werdenden Angriffe aufspüren und zuordnen zu können. Die EU sollte daher in 

die Stärkung eigener technischer Kapazitäten für die Prävention und Reaktion 

(und in „Cyberentwicklungszusammenarbeit“) investieren.
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Die wachsende Bedrohung durch Cyberangriffe 

Hackerangriffe werden ein immer größeres Problem: Die Europäische Arzneimit-

telbehörde EMA wurde Ende des Jahres 2020 Opfer eines Cyberangriffs. Nach An-

gaben der Pharma-Hersteller BioNTech und Pfizer konnten sich die Hackerinnen 

und Hacker dabei Zugriff auf Dokumente zum Coronavirus-Impfstoff der beiden 

Unternehmen verschaffen. Zu Beginn des Jahres 2021 gab es in Thüringen einen 

Cyberangriff auf die Internetplattform des Landes zur Vergabe von Impfterminen. 

Cybersicherheit wurde in Deutschland erstmals infolge der Angriffe der „Fancy 

Bear“-Hackergruppe auf den Deutschen Bundestag im Jahr 2015 in einer breiteren 

Öffentlichkeit diskutiert. Im März 2021 attackierten Hackerinnen und Hacker durch 

gefälschte E-Mail-Nachrichten (Phishing-E-Mails) die Konten von mindestens sie-

ben Bundestagsabgeordneten. Es wird vermutet, dass der russische Geheimdienst 

GRU hinter dem Angriff steckt (Spiegel 2021). Die jüngsten Cyberangriffe auf IT-

Infrastruktur im medizinischen Bereich, aber auch die oftmals abrupte Umstellung 

auf digitales Arbeiten infolge der Pandemie haben die Cybersicherheitsprobleme 

weiter verschärft. Dabei zeigt sich die Verwundbarkeit von vernetzen Gesellschaf-

ten durch stetig zunehmende Angriffe in der digitalen Welt. Cybersicherheit darf 

dabei nicht in erster Linie militärisch oder technisch verstanden werden, sondern 

ist die Grundlage für demokratische politische Prozesse und wirtschaftlichen Aus-

tausch in freien Gesellschaften. Die Gefahren durch Attacken bestehen vor allem in 

drei sich oftmals überschneidenden Bereichen: 

1. Schädigung und Zerstörung von IT-Infrastruktur, wie zum Beispiel des Deut-

schen Bundestags im Jahr 2015,

2. Abgreifen von Informationen, wie beim Angriff auf die Europäische Arzneimit-

telbehörde EMA und den Bundestag und

3. Gezielte Verbreitung von Fehlinformationen durch Desinformationskampag-

nen im digitalen Raum, wie im Zusammenhang mit den US-Präsidentschafts-

wahlen 2016. 

Dabei können die Verursacherinnen und Verursacher von Cyberattacken sowohl 

staatliche Stellen (z.B. Geheimdienste) als auch nichtstaatliche Akteure (z.B. Kri-

minelle) sein. Das Gleiche gilt für die Ziele der Angriffe. Insbesondere bei Täterin-

nen und Tätern ist aber eine trennscharfe Unterscheidung staatlicher und nicht-

staatlicher Akteure schwierig, wenn beispielsweise Geheimdienste mit kriminellen 

Einzelpersonen oder Organisationen zusammenarbeiten. Außerdem richten sich 

globale Cyberangriffe oftmals sowohl gegen private Unternehmen als auch gegen 

öffentliche Einrichtungen. So griff die Schadsoftware „WannaCry“ im Mai 2017 die 

IT-Infrastruktur von Krankenhäusern in England und Schottland, aber auch die der 

Deutschen Bahn und der Automobilhersteller Nissan und Renault an. 

In der Regel kommen die Hackerangriffe aus dem Ausland; ein zentrales Pro-

blem ist dabei jedoch die Zuordnung („Attribution“) der Attacken. Die Identifizie-

rung der Täterinnen und Täter und die Abwehr der Angriffe im digitalen Raum 

bedarf technischer Fähigkeiten und klarer Abläufe. In Deutschland gibt es bislang 

keinen einheitlichen Prozess zur Beantwortung feindlicher Cyberoperationen aus 

dem Ausland von nationaler Tragweite (Herpig 2021). Die Europäische Union nutzt 

zunehmend das Instrument der Sanktionen, um Cyberangriffe zu bestrafen und 

mögliche Täterinnen und Täter abzuschrecken. Seit drei Jahren verfügt die EU über 

einen sogenannten Cyberdiplomatie-Werkzeugkasten, der den Rahmen für einen 
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europäischen Umgang mit Cyberbedrohungen definiert. Bei dessen Verabschiedung 

im Jahr 2017 ging es jedoch zunächst vor allem um ein gemeinsames Verständnis 

bestehender Bedrohungen und möglicher Reaktionen. Neben der gemeinsamen Re-

aktion auf böswillige Cyberaktivitäten sollen zukünftige Angriffe durch technische 

Prävention und Abschreckung verhindert werden. Eine besondere Rolle bei der Re-

aktion und Abschreckung spielt das Instrument der Cybersanktionen. Der Rechts-

rahmen für restriktive Maßnahmen – wie Sanktionen im EU-Kontext bezeichnet 

werden – in Reaktion auf Cyberangriffe wurde im Jahr 2019 verabschiedet und im 

darauffolgenden Jahr erstmals angewandt. Die Auslöser waren ein versuchter An-

griff auf die Organisation für das Verbot chemischer Waffen (OVCW) sowie weitere 

böswillige Cyberaktivitäten gegen global tätige Unternehmen und Ministerien so-

wie Behörden verschiedener Länder. 

Eine neue Art der Sanktionen? 

Cybersanktionen sind ein zentrales Beispiel für die dynamische Entwicklung von 

Sanktionen als Mittel der Außenpolitik. Zunehmend zielen diese „individuellen 

Sanktionen“ (von Soest 2019) auf verantwortliche Personen und nicht auf ganze 

Staaten und Volkswirtschaften. Mit ihrem Ratsbeschluss 2019/797 zu Cybersank-

tionen hat die EU im Mai 2019 einen neuen rechtlichen Rahmen für restriktive 

Maßnahmen in diesem Politikfeld geschaffen (Europäischer Rat 2019). Diese sind 

Teil eines Trends zu themenspezifischen Sanktionsmechanismen. Bereits im Jahr 

2018 beschlossen die EU-Mitgliedsstaaten eine Regelung zu restriktiven Maßnah-

men in Reaktion auf den Einsatz von Chemiewaffen. Im vergangenen Jahr wurde 

außerdem ein „horizontales“ Sanktionsregime bei Menschenrechtsverletzungen 

verabschiedet (Portela 2019). 

Dies bedeutet nicht, dass zuvor keine EU-Sanktionen in diesem Themenfeldern 

beschlossen werden konnten. Die neuen Regelungen sollen vielmehr dazu führen, 

dass restriktive Maßnahmen einfacher und schneller verhängt werden können. 

Sie dienen daher auch der Abschreckung, wie die EU in ihren entsprechenden Be-

schlüssen betont. Der entscheidende Vorteil aus Sicht der „Sanktionierer“ wie der 

EU besteht darin, dass diese „horizontalen“ Sanktionen auf die verantwortlichen 

Personen und nicht wie die klassischen, umfassenden Sanktionsregime auf Staaten 

abzielen. 

Die EU muss somit keinen Umweg über die Heimatstaaten der Hackerinnen 

und Hacker nehmen, sondern setzt nur bei ihnen selbst an. Sie nimmt damit poten-

ziell auch geringere politische Verwerfungen mit Zielstaaten wie Russland, Nord-

korea oder der Volksrepublik China in Kauf. Während die technische Zurechnung 

der Täterinnen und Täter eine Voraussetzung für Cybersanktionen ist, betont die 

EU, dass ihre Sanktionen keine politische Zuschreibung staatlicher Verantwortung 

bedeuten (Beschluss 2019/797, Europäischer Rat 2019). Letzteres bleibe eine sou-

veräne Entscheidung jedes einzelnen Mitgliedsstaates. 

Die Sanktionsforschung unterscheidet grundsätzlich drei mögliche Wirkungen 

von Sanktionen: Eine Verhaltensänderung des Sanktionsziels („coercing“), die Ein-

schränkung der Handlungsmöglichkeiten des Ziels („constraining“) und das Sen-

den eines Signals, dass eine rote Linie überschritten wurde und bestimmte inter-

nationale Normen verletzt wurden („signalling“) (Giumelli 2011). Cybersanktionen 
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zielen direkt auf die für Hackerangriffe verantwortlichen Personen und sollen als 

Strafe, aber auch als weithin sichtbares Symbol nach außen wirken. Sie bekräftigen 

damit Cybersicherheit als Norm, zeigen die Handlungsfähigkeit der EU als Akteu-

rin und sollen andere potenzielle Täterinnen und Täter abschrecken. Im Kern geht 

also eine Signalwirkung („signalling“) von Cybersanktionen aus. Die Forschung be-

tont dabei die Bedeutung einer möglichst großen und einheitlichen Unterstützung 

für die Sanktionierer, um ein kohärentes und schwer zu delegitimierendes Signal 

zu senden (Grauvogel und von Soest 2014). Außerdem wird der Bewegungs- und 

Handlungsspielraum von sanktionierten Hackerinnen und Hackern eingeschränkt 

(„constraining“). Dagegen ist zweifelhaft, ob Einreiseverbote und Kontensperrun-

gen tatsächlich eine Verhaltensänderung der Täterinnen und Tätern erzwingen 

können („coercing“). Dies wird als zentrales Ziel für umfassende Sanktionen wie 

Handelsembargos formuliert, spielt bei Cybersanktionen hingegen eine unterge-

ordnete Rolle. 

Cybersanktionen im internationalen Vergleich

Sanktionen werden in der Außenpolitik oft als Mittelweg zwischen Dialog und mili-

tärischer Intervention verstanden. Eine solche Rolle spielen sie auch bei der Reak-

tion auf Cyberbedrohungen. Die aktivsten Anwender von Sanktionen weltweit – die 

USA, die Europäische Union und die Vereinten Nationen – finden jedoch nur lang-

sam eine Antwort auf die neuen Bedrohungen im digitalen Raum und haben bisher 

keinen einheitlichen Zugang zu Cybersanktionen entwickelt. 

Die Europäische Union

Die europäischen Cybersanktionen sind zentraler Bestandteil des Cyberdiplomatie-

Werkzeugkastens der EU. Die EU betont in ihrem Beschluss aus dem Jahr 2017, in 

der Cyberdiplomatie vom „gesamten Spektrum aller Instrumente“ der Gemeinsa-

men Außen- und Sicherheitspolitik (GASP) Gebrauch zu machen (EU Kommission 

2017). Dennoch lag der Schwerpunkt zunächst auf internationaler Zusammenar-

beit. Entsprechend dieser Prämisse, internationalem Dialog Vorrang einzuräumen, 

wurde das Vorgehen bei Cyberangriffen erst im Jahr 2019 explizit um Sanktionen 

ergänzt. 

Voraussetzung für die Verhängung von EU-weiten Sanktionen ist eine „erheb-

liche Wirkung“ des Cyberangriffs. Da auch versuchte, aber abgewehrte feindliche 

Cyberoperationen sanktioniert werden können, ist in diesem Fall die potenziell er-

hebliche Wirkung ausschlaggebend. Artikel 2 der Durchführungsverordnung ent-

hält eine Liste, die zur Beurteilung der Auswirkung herangezogen werden soll: Ent-

scheidend ist demnach „Umfang, Ausmaß, Wirkung oder Schwere der verursachten 

Störung“ in Hinblick auf den wirtschaftlichen oder gesellschaftlichen Schaden und 

die öffentliche Ordnung (Europäischer Rat 2019). Auch die Anzahl der betroffenen 

Personen, Firmen und EU-Mitgliedsstaaten, die Höhe des ökonomischen Schadens 

bzw. Nutzens für die Hackerinnen und Hacker sowie die Menge und Art der gestoh-

lenen Daten sind weitere Indikatoren. Bei den Kriterien handelt es sich jedoch um 

eine nicht abschließende Liste. Die Quantifizierung von Schäden ist schwierig und 
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im Fall von versuchten Angriffe fast unmöglich, sodass es sich letztlich um eine 

politische Einzelfallentscheidung handelt, ob der Schaden als erheblich eingestuft 

wird (Pawlak and Biersteker 2019: 36). 

Sanktionen beschränken sich nicht nur auf Fälle, in denen EU-Mitgliedsstaaten di-

rekt betroffen sind. Auch Cyberangriffe auf Drittstaaten oder internationale Organi-

sationen können sanktioniert werden, wenn dies im Sinn der Gemeinsamen Außen- 

und Sicherheitspolitik ist. Die vorgesehenen Maßnahmen umfassen das Einfrieren 

wirtschaftlicher Güter und Reisebeschränkungen. Wie bei anderen zielgerichteten 

Maßnahmen der EU richten sich die Cybersanktionen nur gegen natürliche und 

juristische Personen, also z.B. Organisationen und Gruppen, die nicht in der EU 

ansässig sind. Bei den ersten Cybersanktionen waren dies eine nordkoreanische 

Organisation, die in Zusammenhang mit der Schadsoftware „WannaCry“ gebracht 

wird, eine chinesische Gruppe, die den Hackerangriff „Cloud Hopper“ unterstützte, 

und eine Einheit des russischen Geheimdienstes GRU, die für „NotPetya“ verant-

wortlich gemacht wurde. Für EU-Staatsangehörige und Firmen hingegen ist das 

Mittel der Strafverfolgung durch Staatsanwaltschaft und Polizei der Mitgliedsstaa-

ten vorgesehen. Neben den direkten Verantwortlichen können auch Personen oder 

Organisationen belangt werden, die feindliche Cyberoperationen nicht selbst orga-

nisieren, sondern unterstützen. 

Die USA

Bereits seit sechs Jahren – und damit deutlich länger als die EU – setzen die USA 

auf Cybersanktionen (siehe Tabelle 1). Die von Präsident Joe Biden am 15. April 

2021 verhängten umfangreichen und harten Cybersanktionen gegen russische Ent-

scheidungsträgerinnen und Entscheidungsträger, Unternehmen und Organisatio-

nen stellen dabei einen vorläufigen Höhepunkt der Nutzung des Instruments dar. 

Bereits im Januar 2015 erweiterten die Vereinigten Staaten ihre Sanktionen gegen-

über Nordkorea unter Verweis auf die dem Land zugeschriebenen Cyberangriffe 

auf den japanischen Elektronikkonzern Sony. Die US-Regierung verhängte Einrei-

severbote und sperrte die Konten von zehn Personen. Seit dem 1. April 2015 defi-

niert die Executive Order 13694 ein einheitliches Vorgehen für die Verhängung von 

Sanktionen gegen Hackerinnen und Hacker sowie Einrichtungen, die für böswil-

Abb. 1
EU-Cybersanktions-
regime

Quelle: Eigene Zusam-
menstellung. 
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lige Cyberaktivitäten verantwortlich oder zumindest mitschuldig sind. Die Regie-

rung kann auf dieser Grundlage Cybersanktionen schneller aussprechen. Die US-

Verordnung sieht Kontensperrungen und Einreisebeschränkungen vor und richtet 

sich gegen Personen und Firmen, die (überwiegend) außerhalb der USA ansässig 

sind. Sanktionen können verhängt werden, wenn die Cyberangriffe eine Gefahr für 

die Sicherheit oder Wirtschaft der Vereinigten Staaten darstellen. Anders als beim 

Menschenrechtsregime gibt es aber bisher keinen rechtlichen Rahmen durch ein 

Gesetz des Kongresses.

EU USA

Erster Anwendungsfall 2020 2015

Rechtlicher Rahmen 2017/19 2015

Anwendungsbereich Cyberangriffe mit (potenziell) 
erheblicher Wirkung 

Cyberangriffe, die eine Gefahr 
für die Sicherheit oder Wirt-
schaft der Vereinigten Staaten 
darstellen

Sanktionsziele Natürliche und juristische 
Personen außerhalb der EU

Natürliche und juristische Per-
sonen überwiegend außerhalb 
der USA

Maßnahmen Kontensperrungen und Ein-
reisebeschränkungen

Kontensperrungen und Einreise-
beschränkungen

Die Vereinten Nationen

Seitens der Vereinten Nationen, einem der wichtigsten Sanktionssender weltweit, 

gibt es bisher keine spezifischen Regelungen zu Cybersanktionen. Im Jahr 2002 

wurde eine Gruppe von Regierungsexperten der Vereinten Nationen für „Entwick-

lungen auf dem Gebiet der Information und Telekommunikation im Kontext der 

internationalen Sicherheit“ (United Nations Group of Governmental Experts, UN 

GGE) ins Leben gerufen. Die dritte UN GGE stellte in ihrem Bericht aus dem Jahr 

2013 einstimmig fest, dass die UN-Charta auch im Cyberraum gilt. 

Im Lauf der Zeit zeigten sich jedoch Divergenzen bei den Expertinnen und Ex-

perten, die aus den fünf ständigen Mitgliedern des Sicherheitsrats stammen und 

darüber hinaus nach regionalem Proporz ausgewählt wurden. So herrscht beispiels-

weise Uneinigkeit, inwiefern die in der UN-Charta beschriebenen Gegenmaßnah-

men – also potenziell auch Sanktionen nach Artikel 41 – in Reaktion auf feindliche 

Cyberoperationen ergriffen werden können. Aber auch andere sonst aktive Sankti-

onierer wie die Afrikanische Union oder die Westafrikanische Wirtschaftsgemein-

schaft ECOWAS haben bislang keine Cybersanktionen verhängt. Während bereits 

in der EU aus politischen, rechtlichen und technischen Gründen die Anwendung 

von „restriktiven Maßnahmen“ gegen Cyberangriffe eine Herausforderung dar-

stellt, hinken andere Regionen noch weiter hinterher. 

Zögerliche Anwendung von Cybersanktionen durch die EU 

Die EU hat von dem neuen Instrument bisher nur sehr eingeschränkt Gebrauch 

gemacht. Im Juli 2020 beschloss der Ministerrat erstmals Sanktionen gegen In-

Tab. 1
Cybersanktionen von 
EU und USA

Quelle: Eigene Zusam-
menstellung. 
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dividuen und Organisationen. Dabei handelt es sich um zwei chinesische und vier 

russische Staatsangehörige sowie um drei Organisationen. Neben einer nordko-

reanischen und einer chinesischen Gruppe, die Cyberangriffe technisch, finan-

ziell und materiell unterstützt haben sollen, betreffen die Maßnahmen auch das 

Hauptzentrum für Spezialtechnologien des russischen Militärgeheimdienstes GRU. 

Alle sanktionierten Personen und Organisationen sollen an dem versuchten Cybe-

rangriff auf die Organisation für das Verbot chemischer Waffen (OVCW) bzw. den 

als „Wanna Cry“, „NotPetya“ und „Operation Cloud Hopper“ bekannt gewordenen 

Cyberoperationen beteiligt gewesen sein. Von diesen drei Angriffen mit globalem 

Ausmaß waren internationale Unternehmen, aber auch Ministerien und Behörden 

in verschiedenen europäischen und außereuropäischen Ländern betroffen. Die 

Sanktionsmaßnahmen umfassen neben einem Einreiseverbot in die EU und dem 

Einfrieren von Konten auch das Verbot jeglicher finanzieller Transaktionen mit den 

sanktionierten Personen und Firmen. Die Sanktionsliste wurde im Oktober 2020 

um zwei Individuen und eine Organisation ergänzt, die mit dem Hackerangriff auf 

den Deutschen Bundestag im Jahr 2015 in Verbindung gebracht werden. 

Begründet werden die EU-Cybersanktionen damit, dass die Cyberangriffe einen 

„beträchtlichen Schaden und wirtschaftlichen Verlust in und außerhalb der Union 

angerichtet“ haben (Beschluss 2020/1127, Europäischer Rat 2020a) und eine „ex-

terne Bedrohung für die Union oder ihre Mitgliedstaaten darstellen“ (Verordnung 

2020/1536, Europäischer Rat 2020b). Trotz der ersten Anwendung stellen sich ver-

schiedene juristische, politische und technische Herausforderungen. 

Individuelle Schutzrechte

Auffällig ist, dass sowohl die Beschreibung des entstandenen Schadens als auch 

die Zurechnung zum sanktionierten Verhalten, also der Nachweis der Täterschaft, 

verglichen mit anderen Sanktionsbeschlüssen äußerst detailliert ausfallen. Dies 

entspricht einerseits dem Trend, EU-Sanktionen zunehmend besser zu begründen 

und damit „gerichtsfest“ zu machen. Sanktionierte Personen oder Firmen klagen 

mittlerweile regelmäßig gegen die EU-Beschlüsse beim Gericht der Europäischen 

Union in Luxemburg und waren damit in der Vergangenheit mitunter erfolgreich. 

Um dies zu verhindern, wurde die Messlatte für Belege des sanktionierten Fehl-

verhaltens zunehmend höher gelegt. Aus Sicht der sanktionierenden Regierungen 

ergibt sich das Problem, dass diese nur öffentlich zugängliche Informationen für 

die Begründung der Auswahl einzelner Sanktionsziele („Listings“) nutzen können, 

um ihre Geheimdienstquellen nicht offen legen zu müssen und diese damit zu ge-

fährden. 

Attribution

Andererseits verweist die ausführliche Begründung aber auch auf die besondere 

Bedeutung der sogenannten Attribution im Fall von Cyberangriffen. Attribution 

bezeichnet schlicht den Versuch, feindliche Cyberoperationen mit ihren Urhebern 

in Verbindung zu bringen. Dabei wird zwischen der technischen Zuordnung – die 

sowohl die Identifikation der Computer und Netzwerke als auch die der dahinter-



   8      GIGA FOCUS | GLOBAL | NR. 3 | APRIL 2021  

stehenden Individuen umfasst – und der politischen Zuschreibung unterschieden 

(Egloff 2020; Herpig 2021). Während die technische Zurechnung eine Vorausset-

zung für Cybersanktionen ist, betont die EU, dass Sanktionen keine politische Zu-

schreibung staatlicher Verantwortung, der hinter den Täterinnen und Tätern ste-

henden (staatlichen) Auftraggeberinnen und Auftraggeber, darstellen (Beschluss 

2019/797, Europäischer Rat 2019). Letzteres bleibe eine souveräne Entscheidung 

jedes einzelnen Mitgliedsstaates. Da sich die EU-Cybersanktionen nicht gegen 

Staaten, sondern gegen juristische oder natürliche Personen richten, erfordern sie 

keine politische Zuschreibung. 

Unterschiedliche Positionen und Kapazitäten in der EU

Innerhalb der EU gibt es unterschiedliche Vorstellungen darüber, wie „offensiv“ das 

neue Instrument der Cybersanktionen angewendet werden soll. Während Italien 

eher skeptisch ist und Finnland, Belgien sowie Schweden einen graduellen Ansatz, 

also eine schrittweise Verschärfung der Maßnahmen befürworten, ist Frankreich 

ein großer Befürworter eines schnellen und umfassenden Einsatzes von Cybersank-

tionen. Die Bundesregierung macht sich vor allem im Zusammenhang mit dem 

Cyberangriff auf den Bundestag ebenfalls für eine Nutzung des Instruments stark. 

Auch die technische Expertise und Kapazitäten bei der Identifizierung und Abwehr 

von Cyberangriffen divergiert zwischen den EU-Mitgliedsstaaten, was ein einheitli-

ches Vorgehen zusätzlich erschwert. 

Alignment

Genau wie bei anderen EU-Sanktionen können (potenzielle) Beitrittsländer, Länder 

des europäischen Wirtschaftsraumes sowie Länder der „Östlichen Partnerschaft“ 

die Sanktionen durch eine formale Erklärung, ein sogenanntes „Alignment“, mit-

tragen. Dies ist bei EU-Sanktionen gängige Praxis. Im Fall der ersten EU-Cyber-

sanktionen verzichteten die Republik Moldau, Aserbaidschan und die Türkei, die zu 

den traditionellen Alignment-Ländern gehören (Hellquist 2016), auf diesen Schritt. 

Dies zeigt, dass bestimmte Länder dem neuen Instrument skeptisch gegenüberste-

hen und so ein einheitliches Vorgehen über die Grenzen der EU hinaus erschweren. 

Demgegenüber schlossen sich die Republik Nordmazedonien, Montenegro, Alba-

nien, Bosnien und Herzegowina, Island, Norwegen, die Ukraine und Georgien den 

EU-Cybersanktionen an. 

Schritte zu wirksamen Cybersanktionen 

Cyberangriffe bedrohen den demokratischen Prozess, die Sicherheit und die wirt-

schaftliche Entwicklung in den betroffenen Staaten. Das relativ neue Instrument 

der Cybersanktionen ist für mehr Sicherheit im digitalen Raum deshalb wichti-

ger denn je – es zielt auf die Verantwortlichen und kann potenzielle Täterinnen 

und Täter abschrecken. Exemplarisch stehen Cybersanktionen damit für die 
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Weiterentwicklung internationaler Sanktionen: Die Sanktionspraxis reagiert auf – 

aus der Perspektive traditioneller Außenpolitik – neue Sicherheitsbedrohungen. 

Gleichzeitig haben Cybersanktionen in ihrer aktuellen Form verschiedene 

Schwächen. Der UN-Sicherheitsrat wird absehbar höchstens in jenen Fällen inter-

venieren, die die gesamte Staatengemeinschaft (oder zumindest die Interessen der 

fünf ständigen Sicherheitsratsmitglieder) bedrohen. Ein abgestimmtes Handeln 

der EU mit den USA und anderen like-minded-Staaten und -Organisationen ist da-

her von entscheidender Bedeutung, um das Instrument der Cybersanktionen wirk-

sam einzusetzen. 

Selbst innerhalb der EU ist dies bislang jedoch selten der Fall. Unter den EU-

Mitgliedsstaaten bestehen unterschiedliche Ansichten, wie umfassend Cybersank-

tionen verhängt werden sollen. Umstritten ist vor allem die Frage, wann ein ge-

meinsames Handeln der EU erforderlich ist. Sanktionen sollen bei Angriffen mit 

„erheblicher Wirkung“ ausgesprochen werden. Diese ist aber nicht definiert und 

muss im Einzelfall festgestellt werden. Zu den Aufgaben gehört auch, die techni-

schen Kapazitäten für die Attribution von Cyberattacken in den Mitgliedsstaaten 

auszubauen. Zunehmend sollte die EU-Außenpolitik und Entwicklungspolitik auch 

die Stärkung der technischen Kapazitäten zur Abwehr von Cyberangriffen in Dritt-

staaten, zum Beispiel in Ländern des globalen Südens, in den Blick nehmen. Eine 

Cyber-Entwicklungszusammenarbeit könnte helfen, gemeinsam gegen schädliche 

Attacken im digitalen Raum vorzugehen. Dies ist umso wichtiger, da Cyberangriffe 

auf Parlamente, Behörden und private Firmen in Zukunft eine noch größere Bedro-

hung darstellen werden. 
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