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Policy Brief

Osterreichische ,,Resilienzkultur” und der Schutz Kritischer
Infrastrukturen — Zwischen Daseinsvorsorge und
Sicherung des Wirtschaftsstandorts

Mag. Sarah Ponesch

Wissenschaftliche Mitarbeiterin am oiip
und arbeitet derzeit im Projekt ,Eine wider-
standsfahige Gesellschaft gestalten: Resili-
enz-basierte Sicherheitsstrategien im Ver-
gleich”.

Leistung erbracht im Rahmen des Kooperationsprojekts BMLVS/DIONSihPol-oiip.
Diese Arbeit wurde unterstiitzt durch den Jubildaumsfonds der Osterreichischen Nationalbank (Nr. 16601).



Resilienz ist eine Antwort auf eine Welt im Wan-
del, eine Welt, die stark vernetzt und von Inter-
dependenz gepragt ist. Dabei entstehen teilweise
vollig neue und komplexe Systeme, in denen we-
der absolute Sicherheit gewahrleistet noch durch
Risikoanalysen zuverldssige Aussagen Uber die
Zukunft getroffen werden kénnen. Resilienz wird
daher im 0Osterreichischen — dhnlich dem briti-
schen' — Kontext, zumindest in der Idealvorstel-
lung, als bestimmte ,Kultur” verstanden. Kern-
elemente von Resilienz wie Adaption, Bewalti-
gung, Flexibilitdt und Redundanz koénnen nur
funktionieren wenn sie mit , kulturellen Elemen-
ten verbunden und damit tief in Staat und Gesell-
schaft verankert werden.

Resilienzkultur muss daher vor allem mit der For-
derung von Bewusstsein (awareness) sowie Ver-
trauen und neuen Wissensformen jenseits des
,Silodenkens” einhergehen. Eine vertiefte Koope-
ration zwischen Staat, Privatwirtschaft und Zivil-
gesellschaft ist dabei unumgéanglich. Durch den
hohen Grad an Vernetzung kann nicht mehr ein-
deutig zwischen staatlichen und nicht-staatlichen
Akteuren unterschieden werden. Oftmals fallen
Verantwortungen mehreren Akteuren zu. Dies ist
besonders beim Schutz Kritischer Infrastrukturen
(SK1)* der Fall. Im Folgenden werden vor diesem
Hintergrund die gegenseitigen Interdependenzen
der drei Ebenen von Staat, Privatwirtschaft und
Zivilgesellschaft ndher beleuchtet.

Mehr oder weniger Staat?

Der Staat ist heute de facto nicht (mehr) der al-
leinige Verantwortungstrager fiir SKI. Dies wird in
der akademischen Auseinandersetzung mitunter
als Riickzug des Staates aus seiner Verantwortung
den Biirgerlnnen gegeniber kritisiert. Im Gegen-
zug kann allerdings auch argumentiert werden,
dass dieser seine souverdne Sicherheitsverant-

'Siehe Working  Paper Nummer 91 unter
wWww.oiip.ac.at.

’ Der Begriff , kritisch” sollte aufgrund seiner negativen
Besetzung durch einen positiveren Terminus wie bei-
spielsweise ,vital” ersetzt werden. Auch um Transpa-
renz seitens der Betreiber von Cl zu férdern ware dies
wiinschenswert, da diese verstdandlicherweise nicht
mit einem problematischen Begriff in Verbindung
gebracht werden wollen.

wortung eben durch die Zusammenarbeit mit
privatwirtschaftlichen und zivilen Akteuren starkt.
So koénnte beispielsweise durch die Einflihrung
neuer Instrumente zur Bewaltigung von Krisen
und langerfristigen Herausforderungen die ,Resi-
lienzkultur” gestarkt werden. In Anlehnung an die
in Schottland einberufenen ,Resilience Rooms”
kommen unterschiedliche Stakeholder in Form
einer Task Force zusammen, um im Krisenfall
flexibel und rasch intervenieren zu kénnen. Situa-
tionsabhdngig werden dabei auch zustandige
Ministerinnen eingebunden.’

Grundlage der Forderung von ,Resilienzkultur” ist
vor allem die jeweils addaquate Aufgabenvertei-
lung der unterschiedlichen Akteure, um gemein-
sam die Daseinsvorsorge mit der Sicherung des
Wirtschaftsstandorts in Einklang zu bringen. Dass
es sich dabei um einen standigen Aushandlungs-
prozess zwischen offentlichem Wohl und privat-
wirtschaftlichen Interessen handelt, ist dem Ver-
standnis von Resilienz inhdrent. Da die Grenzen
zwischen staatlichen und nicht-staatlichen Akteu-
ren immer mehr verschwimmen, stellt sich die
»alte” Frage von mehr oder weniger Staat oftmals
in dieser Form nicht mehr. Trotzdem sollte die
fortschreitende Verantwortungsverschiebung
nicht unhinterfragt als ,gegeben” hingenommen
werden sondern muss vielmehr auf ihre politi-
schen Implikationen und gesellschaftlichen Aus-
wirkungen untersucht werden. Eindeutig proble-
matisch wird es unter anderem dann, wenn Ge-
winne aus Kritischen Infrastrukturen (KI) privati-
siert, Verlusten jedoch verstaatlicht werden.

Unternehmen in die Verantwortung nehmen

Es ist daher notwendig, dass privatwirtschaftliche
Besitzer und Betreiber von Kl motiviert werden,
Malnahmen zur Férderung von Resilienz zu er-
greifen. Da Verrechtlichung (allein) nicht genigt
um ein Bewusstsein fir Verwundbarkeiten und
Risiko zu schaffen, ist die Arbeit mit Vertrauen
und Motivation als besonderen ,Resilienz-Tools”
angebracht.

Auch hangt dies stark mit Fragen der Reputation
zusammen, weswegen Unternehmen daran inte-
ressiert sind, Krisen bewaltigen zu kénnen. Trotz-

® Zur Struktur in Schottland siehe
http://www.gov.scot/Publications/2012/03/2940/6
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dem gestaltet es sich schwierig, ,Resilienzkultur”
in der Privatwirtschaft zu etablieren. Risiko wird
hier oftmals rein mit finanziellem Risiko gleichge-
setzt, Resilienz lauft diesem Effizienzgedanken
mitunter zuwider. Stattdessen muss bei Heraus-
forderungen auf Redundanz, Anpassungsfahigkeit
und Bewiltigung gesetzt werden, was jedoch
oftmals kostenintensiv und daher schwer um-
setzbar ist. Der Wandel hin zu einem umfassen-

Kultur

Bewusstsein

Kooperation

Transparenz
Vertrauen
Wissen

den systemischen Verstandnis von Sicherheit und
Risiko ist noch lange nicht vollzogen.

Vor allem globale Giterketten sind hier anfallig.
Wenn beispielsweise bei der Herstellung von
Antibiotika auf just-in-time Produktion gesetzt
wird, kénnen ,kleinere” Vor- oder Ausfille in
anderen Teilen der Welt verheerende Folgen fir
die Kl haben, und damit auch firr die dsterreichi-
sche Bevolkerung. Um dem entgegenzuwirken ist
die Férderung von Bewusstsein fiir jene globalen
Verflechtungen und (unvorhersehbaren) Risiken
als Basis fir ,Resilienzkultur” unumganglich, so-
wohl im Krisenfall als auch bei langerfristigen
Belastungen.

Die Zivilgesellschaft als miindige Biirgerlnnen

Im zivilgesellschaftlichen Bereich ist Bewusst-
seinsforderung ebenso maligeblich fur die Schaf-
fung einer ,Resilienzkultur”. Diese steht sowohl

mit BildungsmaRnahmen und -
umstrukturierungen als auch in der Auseinander-
setzung mit Politik im Allgemeinen und der Oster-
reichischen politischen Landschaft und ihren Akt-
euren im Speziellen in Verbindung. So muss offen
diskutiert und klargestellt werden, welche Ver-
antwortungen in welchen Bereichen bei welchen
Akteuren liegen.* Es geht jedoch nicht nur um
reines ,Faktenwissen” (ber Zustdandigkeiten,

sondern vor allem um jene bereits angesproche-
nen Wissensformen und -produktionen, die jen-
seits des Silodenkens auf der Anerkennung von
Komplexitdat und Vernetzung basieren. Die Mog-
lichkeiten politischer Partizipation und die ge-
meinsame Kooperation unterschiedlicher staatli-
cher und nicht-staatlicher Akteure sind daher
notwendig, um Resilienz als Kultur zu starken.

Daraus ergeben sich folgende Handlungsempfeh-
lungen:

* Wer ist in welcher Situation der/die richtige An-
sprechpartnerin (z.B. fiir lokale Wasser- oder Strom-
versorgung)? Welche Rolle kann und soll die Zivilge-
sellschaft in Katastrophenfillen (z.B. Blackout) ein-
nehmen?
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Gesamtstaatliche Resilienzstrategie: Umsetzung
der Empfehlung des Parlaments aus dem Jahr
2013 zur Ausarbeitung einer gesamtdésterreichi-
schen Resilienzstrategie

Insbesondere vor dem Hintergrund der derzeiti-
gen politischen und gesellschaftlichen Entwick-
lungen wiare ein gesamtstaatliches Konzept zur
Bewiltigung komplexer Herausforderungen hilf-
reich. Resilienz wirde damit zu einem fixen und
integralen Bestandteil der ,umfassenden Sicher-
heitsvorsorge”.

Learning Circle und Kooperation: Einrichtung
resilienzbasierter Strukturen auf Vor- und Nach-
sorgeebene mit gleichzeitiger Inklusion und Stdir-
kung der Kooperation zwischen staatlichen und
nicht-staatlichen Akteuren

Es geht um die Schaffung eines Wissenskreislau-
fes, der sowohl vor als auch nach Krisenfallen zu
Zwecken der Information, Diskussion und Ent-
scheidungsfindung besteht. Bislang ist die Frage,
wie verbesserte Kooperation zwischen den Akt-
euren angesichts etablierter politischer und wirt-
schaftlicher Interessen funktionieren kann, nicht
ausreichend beantwortet. Es bedarf daher einer
verstarkten Auseinandersetzung mit den Proble-
matiken der Konkurrenz um Einflussspharen und
Machtpolitik, um Bewusstsein zu schaffen und
ihnen entgegenzuwirken.

Krisenkommunikation: Einrichtung einer speziel-
len Task Force zur Koordination der éffentlichen
Kommunikation inklusive verstdrkter Integration
nicht-staatlicher Stakeholder sowie Férderung
technologiebasierter Tools fiir erleichterten In-
formationsaustausch

Proaktives Engagement auf unterschiedlichen
Social Media-Kandlen ist essentiell, um Resilienz
bei Krisenfallen zu fordern. In jenen Momenten
kann eine geeignete Krisenkommunikation mit
(Sozialen) Medien den Ausschlag fiir Erfolg oder
Misserfolg gesetzter MaRBnahmen bedeuten. Hier

besteht dringender Aufholbedarf, auch da
Falschmeldungen oder Fehlinformationen unvor-
hersehbare und teils schwerwiegende Effekte
auslosen koénnen. Dabei missen sowohl Daten-
schutz und Privatsphédre als auch Verhaltnisma-
Rigkeit berilicksichtigt werden. Anzustreben ware
eine Verknipfung der Reputation staatlicher
Kommunikatoren mit der Dynamik und starken
Verankerung von Kommunikationskanalen bei
Bevolkerungsgruppen, die bei ,traditioneller”
Krisenkommunikation zumeist ausgeschlossen
bleiben.

Bewusstsein und Transparenz in Wissensproduk-
tion und -austausch: Ausbau und Férderung Be-
wusstseinsbildender Mafinahmen beispielsweise
in Schulen und iiber (Soziale) Medien sowie Off-
nung des Wissensaustausch in Richtung Transpa-
renz auf staatlicher und privatwirtschaftlicher als
auch politische Partizipation auf zivilgesellschaft-
licher Seite

Immer noch wird meist von staatlicher Seite top-
down entschieden, in welchen Bereichen Wissen-
saustausch erwiinscht ist. Dabei kénnen proble-
matische Tendenzen entstehen, wie beispielswei-
se in Form von Birgerwehren oder der ,,if you see
something, say something“-Kampagne in den
USA, bei denen Misstrauen und rassistisch konno-
tierte Ressentiments zu einem Weniger statt
Mehr an gesellschaftlichem Zusammenhalt ge-
fihrt haben. Zudem wird bei diesen Formen auf-
oktroyierter Wissensbeschaffung und -
weitergabe durch die Bevolkerung an die staatli-
chen Einrichtungen die Frage von Vertrauen in
politische Einrichtungen auBer Acht gelassen. Es
bedarf daher umfangreicher MaRnahmen zur
Transparenz seitens staatlicher und privatwirt-
schaftlicher Akteure. Da gegenseitiges Vertrauen
einen maRgeblichen Faktor zur Erhéhung von
Resilienz darstellt, gilt es, dieses auch durch ent-
sprechende Instrumente zu fordern.
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