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Jugend, Gewalt und Internet -
Risiken der Internetnutzung von
Kindern und Jugendlichen

Ralf Wiederer

1 Jugendgefahrdende Inhalte im Netz

Das Ph&nomen ,Jugendgewalt* (und Medien bzw. Internet) garantiert 6ffentliche
Aufmerksamkeit und wurde von unterschiedlichen Interessengruppen haufig fir deren
Zwecke instrumentalisiert (Fuchs et al. 1999, S. 21). Die thematische Verbindung von
Jugend und Gewalt — gleichgiiltig ob Tater oder Opfer — gehért zum Standard mas-
senmedialer Berichterstattung. Eine Studie der Organisation ,,Children Now* zeigte
fur die USA, dass Kinder nur in 10% aller Nachrichten thematisiert werden, obwohl
sie ein Viertel der amerikanischen Bevdélkerung ausmachen; wenn (ber Kinder berich-
tet wurde, dann in 45% der Félle in Verbindung mit einem Verbrechen. 84% dieser
Verbrechen waren Gewaltverbrechen; in zwei Drittel dieser Falle waren die Kinder
Opfer von Gewalt (ICCVOS 2002, S. 7). Die Massenmedien sind nicht nur Vermittler
gesellschaftlicher ,,Wissensbestande®, sie sind dabei zumeist auch Hauptverdachtiger
bei der Frage nach den Ursachen der scheinbar zunehmenden Gewalt. Da machen die
neuen Medien keine Ausnahme — es wird beflirchtet, dass die Nutzung des Internet
aufgrund seiner weitgehenden Anonymitdt und Interaktivitdt bei eingeschrankter
sozialer Kontrolle bzw. geringer strafrechtlicher Sanktionswahrscheinlichkeit diesbe-
ziglich einen nicht zu unterschitzenden Risikofaktor darstellt. Dariiber hinaus bringt
das Internet aber auch neue Deliktformen mit sich und bietet selbst einen effektiven
kommunikativen Handlungsrahmen fiir konventionelle Delikte (Wall 2001, S. 3).

Der Unterschied des Internets zu Video und TV ist v.a. darin zu sehen, dass In-
halte im Internet konkret gesucht werden miissen. Dariiber hinaus durfte die subjektiv
perzipierte Anonymitét des Netzes zu einer Senkung von Hemmschwellen beitragen:
Man kann sich in geschiitzter Atmosphéare Dinge ansehen, nach denen man in keiner
Videothek fragen wiirde. Hier ist ein verandertes Verhaltnis von Privatheit und Of-
fentlichkeit zu beobachten. Die direkte soziale Kontrolle fallt weitgehend weg. Oft
»>werden“ Jugendliche offenbar auch von der Pornographie ,,gefunden®. Einer Studie
der Softwarefirma ,,Envisional* zufolge werden Kinder und Jugendliche h&ufig un-
gewollt mit Pornographie konfrontiert, weil die Verwendung einiger Suchbegriffe
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(toys, pets etc.) in gebréuchlichen Suchmaschinen solche zu Tage férdert, einige
unaufféllige Internetadressen solches Material anbieten (,,Stealth Sites”, wie white-
house.com) oder kinderspezifische Markennamen (Barbie, Pokemon) zur Tarnung
solcher Inhalte gebraucht werden (Rice-Hughes 2001). Daruiber hinaus wird vermehrt
auf Spam-mails sexuellen Inhalts hingewiesen, die dem Nutzer allerdings meist dann
zugehen, wenn er sich bereits vorher auf entsprechenden websites bewegt hat. Einer
Studie der Kaiser Familiy Foundation zufolge kamen 70% der 15- bis 17jdhrigen
ungewollt mit Pornographie in Kontakt, 23% sehr oder ziemlich haufig (KFF 2001).
Der NCMEC Online Victimization Report stellt fest, dass etwa ein Viertel aller ame-
rikanischen Jugendlichen zwischen 10 und 17 Jahren, die das Internet regelméaRig
nutzen, ungewollt pornographischen Darstellungen im Internet ausgesetzt waren
(NCMEC 2000, S. IX).

Wirklich illegales Material zu finden, erweist sich als schwierig: ,,Um im Internet
auf strafbare Inhalte zu treffen, ist daher eine akribische Suche erforderlich, bei der
Suchmaschinen oft nicht weiterhelfen. Erfahrungsberichte zeigen, dass auch bei auf-
wendiger Suche nach solchen Inhalten die Ausbeute auferst sparlich ausfallt. (Breh-
mer 2001, S. 59f). Hat man allerdings erste Kontakte geknipft, kdnnen sich die Kreise
sehr schnell erweitern: ,,Sind einige relevante Treffer gefunden, so gibt es auch keine
Schwierigkeit sich mittels der auf diesen Seiten vorhandenen Links zu weiteren &hnli-
chen Seiten zu bewegen, zumal sich viele dieser Seiten zu thematisch-orientierten
,Ringen* zusammengeschlossen haben.” (Nagenborg 1998, S. 10) Viele kriminelle
Gruppen im Netz haben natlrlich ein Interesse daran, ihre Handlungen zu tarnen und
zu verbergen.

Im Internet existieren offene und verdeckte Arten der Kommunikation, abhangig
vom Zweck der Interaktion. In Bezug auf den Jugendschutz im Netz interessieren
natiirlich vor allem die offenen Varianten, allerdings darf auch verdeckte Kommuni-
kation, v.a. mit Blick auf die Viktimisierungswahrscheinlichkeit Jugendlicher, nicht
aus dem Blick verloren werden. Die ,,Virtualitat® hat meist eine reale Basis: Bilder
von Kindesmissbrauch zeigen eben missbrauchte Kinder.

1.1 Kinderpornographie

»ES Kursieren international hunderttausende kinderpornographischer Abbildungen im
Internet, viele davon sind allerdings schon Jahrzehnte alt. Das Internet hat diese Form
der Kriminalitat nicht erst geschaffen. Aber es hat durch seine internationalen und vor
allem anonymen Verbreitungsmdglichkeiten dem Ph&nomen eine neue Dimension
gegeben. [...] Es handelt sich [...] um einen kriminellen Wirtschaftszweig mit einem
hochentwickelten internationalen Organisationsgrad.“ (Groebel 2001, S. 10)

Um dieser Entwicklung entgegen wirken zu kénnen, wurden Sondereinheiten ge-
bildet, die das Netz auf strafbare Inhalte hin durchsuchen. ,,Im Jahr 1997 ermittelten
die deutschen Strafverfolgungsbehdrden 2.068 Delikte; 87,5% davon aus dem Bereich
der Kinderpornographie. Im Jahr 1999 erhielt das BKA 500 Hinweise auf Straftaten
im Internet. Die anlassunabhéngigen Recherchen filhrten zu 701 weiteren Verdachts-
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fallen. Erschwert wird die Verfolgung dieser Delikte durch die international unter-
schiedlichen strafrechtlichen Schutzkonzeptionen, wobei folgende Rechtsgliter betrof-
fen sind, die weltweit verschieden gewertet werden: Der Schutz Jugendlicher gegen
ihren Missbrauch als ,,Darsteller”, ihr Schutz vor schadlichen Einwirkungen, der
Schutz von Erwachsenen gegen ungewollte Konfrontation und ein allgemeiner Schutz
der &ffentlichen Moral. Wéahrend sich bei den ersten beiden Aspekten noch am ehes-
ten ein internationaler (Mindest-)Konsens finden l&sst, sind die Differenzen beim
Konfrontationsschutz und dem Schutz der éffentlichen Moral weitaus gréRRer (Sieber
2000, S. 171f).

1.2 Gewaltdarstellungen

,»Das, was fir Kinderpornographie gilt, trifft auch fir andere Formen extremer Abbil-
dungen zu. Folterszenen, sadistische Tétungen, besonders brutale Vergewaltigungen
von Frauen und jede vorstellbare Art von Sadismus findet sich in den Bildern des
Internet wieder.“ (Groebel 2001, S. 10) Bei vielen Bildern handelt es sich um Fakes,
also um nachgestellte Szenen. In ihren Auswirkungen dirften sie sich (zumindest bei
»ahnlicher Qualitat“) kaum von realen Darstellungen unterscheiden — besonders hin-
sichtlich ihrer moglicherweise orientierungsleitenden bzw. handlungslegitimierenden
Wirkung. Sog. ,,Snuff-Videos* oder ,,-Pictures* spielen mit der Unsicherheit Uber den
Realitatsgehalt der Darstellung, egal ob diese nun sexueller Natur ist, wie in den
zahlreichen ,,Rape Videos“ oder eben nicht. Viele der Szenen sind allerdings her-
kédmmlichen Produktionen entnommen. Zudem finden Gewaltdarstellungen haufig
dann Anwendung, wenn Aulenstehende abgeschreckt werden sollen (Nagenborg
1998, S. 18). Dies gilt v.a. fir Darstellungen ohne primér sexuelle Ausrichtung.

»Teaser* werden im World Wide Web hdufig in Form relativ kurzer (Horror-
)Filmsequenzen oder Bildern angeboten. Die Einschatzung der spezifischen Effekte
der Darstellungen im Internet wird besonders durch das weitgehende Fehlen eines
sinngebenden Kontexts erschwert. Wir wissen ,weder, wer diese Fotos zu welchem
Zweck veroffentlicht, noch, wer sie aus welchen Griinden betrachtet. Hierin wurzelt
meines Erachtens das Unbehagen und das Misstrauen gegenuber solchen Seiten.*
(Nagenborg 1998, S. 23)

Es gibt verschiedene Hypothesen, die versuchen zu erkléren, welche Funktionen
Gewaltdarstellungen fiir den Betrachter erflillen. Zundchst scheinen Jugendliche
haufig mit anderen vor dem Bildschirm zu sitzen und nicht, wie hdufig unterstellt
wird, isoliert von der AuBenwelt. Das impliziert, dass die Szenen gerade fiir mannli-
che Zuschauer im Gruppenzusammenhang eine Gelegenheit bieten, ,,Harte* zu de-
monstrieren. Der Konsum medialer Gewalt kann u. U. als Mutprobe gesehen werden
und gibt dariiber hinaus Gelegenheit, Expertentum zu demonstrieren. ,,Neben dem
Reiz ,etwas Verbotenes® zu tun, erzeugen die zum Teil erheblichen Ladezeiten vor
allem bei pornographischen Bildern eine fiir den Betrachter ,erotische Spannung‘.
Daneben weckt das einfache ,Surfen® von Seite zu Seite eine Entdeckungslust, immer
neue Quellen zu erschliefen. Schlielich macht das Internet das , Treffen® mit Gleich-
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gesinnten maglich, auch wenn sie am anderen Ende der Welt leben* (Brehmer 2001,
S. 64).

Auch bei der Gewaltpornographie erscheinen die potenziellen Effekte auf die So-
zialisation jugendlicher Konsumenten problematischer. Dies liegt einerseits an der
groReren Nahe zum Alltag der Jugendlichen und darin, dass die Opfer hier zumeist
Frauen sind und so, &hnlich der ,hate-speech”, zur Entwicklung bzw. Verfestigung
gewaltlegitimierender und/oder dis-kriminierender Einstellungen beitragen konnte:
Bei der Gewaltpornographie ist es schwer, zwischen illegalen und ,,schadlichen
Materialien zu unterscheiden — bedenkt man beispielsweise die weite Verbreitung
sadomasochistischer Inhalte, erscheinen die Grenzen verschwommen. Die Wahrneh-
mung von Gewalt hdngt nicht zuletzt vom Standpunkt des Betrachters ab.

1.3 Belastigungen im Internet

»A 15-year-old Massachusetts girl was kidnapped, held captive, tortured and raped by
a New York couple she met in an Internet chat room, police say.“ (abcNEWS,
14.08.2001). Obwohl solche Falle die Ausnahme sind, deuten Untersuchungsergeb-
nisse darauf hin, dass zumindest weniger drastische Formen sexueller Bel&stigungen
bzw. nicht gewiinschter sexueller Angebote an Minderjéhrige relativ oft vorkommen.
Fir die Vereinigten Staaten wird vom National Center for Missing & Exploited
Children berichtet, dass 19% der Jugendlichen zwischen 10 und 17 Jahren, die regel-
maRig das Internet nutzen, bereits sexuelle Angebote iber das Netz erhalten haben.
3% konnen als aggressive Anndherungsversuche bzw. Bel&stigungen gewertet werden
(Aufforderungen zu Treffen, Telefonanrufe, Senden von Briefen, Geld oder Geschen-
ken). Nur knapp 25% der Jugendlichen, die online bel&stigt wurden, unterrichteten
ihre Eltern, 49% erz&hlten niemandem davon. Nur die wenigsten Eltern, die von
solchen Vorféllen erfahren, informieren daraufhin die Behérden (NCMEC 2000, S.
1X). Die meisten Annaherungsversuche finden in Chatrooms statt. Problematisch ist
dabei vor allem die relative Sorglosigkeit, mit der einige Kinder und Jugendliche mit
ihren persdnlichen Daten im Netz umgehen: 11% gaben personliche Daten im Internet
bekannt. Nur 2% gingen allerdings so weit, ihre Adresse zu nennen (NCMEC 2000, S.
32). Obwohl der Anbahnung von Sexualkontakten mit Minderjahrigen in der Offent-
lichkeit weit mehr Aufmerksamkeit geschenkt wird, sind Verfolgungen und psychi-
sche Quélerein im Internet (,,harassment*) nicht zu vernachléssigen.

Etwa die Halfte der Téter ist unter 18 Jahre alt und die belastetste Gruppe ist die
der 18- bis 25jahrigen. Es stellt sich also bei allem Mitgefihl firr die Opfer ernsthafter
Attacken die Frage, ob nicht einige dieser Vorkommnisse eher ,,schlechte” Scherze
darstellen, die mit der Etikettierung ,,sexuelle Belastigung* etwas (iberzogen bewertet
werden. Das Problem muss dennoch ernst genommen werden: Es scheint verlockend,
in der perzipierten Anonymitét und ,,Unerreichbarkeit* des Netzes Verhaltensweisen
zu erproben, die man ,,im wirklichen Leben“ niemals an den Tag legen wirde. ,,Kin-
der missen [...] vor allem vor der Gefahr des ,Online-Enticement’ gewarnt werden,
das in den USA als einer der schnellst wachsenden Kriminalitatsbereiche des Internet
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genannt wird. Es muss daher verhindert werden, dass Kinder im Internet von anderen
Personen kontaktiert, in eine Konversation verwickelt und dann spéter persénlich
getroffen und missbraucht werden.” (Sieber 2000, S. 196). Die Sorge scheint nicht
unberechtigt, wenn man die Tatsache beriicksichtigt, dass der NCMEC-Studie von
1999 zufolge 18% der 8- bis 18-j&hrigen beabsichtigen, jemand zu tref-fen, den sie im
Internet kennen gelernt haben und die Halfte aller Jugendlichen bei der Internetnut-
zung nur sehr eingeschrankt von den Eltern tberwacht wird (Sieber 2000, S. 196).

1.4 Hate Speech/(rechts-)extreme Propaganda

Im Internet finden sich zahlreiche Seiten, die bestimmte Bevolkerungsgruppen diskri-
minieren, Gewalt legitimieren bzw. politisch extreme Haltungen vertreten. ,,If cyber-
stalking violates the individual, then cyberhate violates social or ethnic groupings.”
(Wall 2001, S. 7). Waéhrend in Deutschland nahezu ausschlieflich rechtsextreme
Inhalte problematisiert werden, beriicksichtigt die amerikanische Diskussion im Sinne
des allgemeineren Begriffs der ,hate speech* auch die Diskriminierungen anderer
extremistischer Gruppen, beispielsweise religitser Fanatiker (White 2001; Wilson
2002).

Die Zahl rechtsextremer Internetseiten ist nach Erkenntnissen des Bundesamts
flr Verfassungsschutz von ca. 330 im Jahr 1999 und ca. 800 im Jahr 2000 auf etwa
1.300 im Jahr 2001 angestiegen. Die genaue Erfassung aktiver rechtsextremer Websi-
tes gestaltet sich allerdings schwierig. (BMI 2002, S. 132). Tatsachlich ist dieser
Anstieg im Vergleich zum restlichen Internetangebot eher unterproportional. Der
relative Anteil rechtsextremer Seiten ist demnach eher gesunken (Parker 2002, S.
130). ,,Allerdings nehmen die bestehenden einschlagigen Seiten an Bedeutung zu. Sie
tbernehmen die Funktion von Informations- und Schaltstellen fiir die Neonazi-Szene
auch in Deutschland. Zur steigenden Attraktivitat fiir Rechtsextremisten flihren u.a.
eine durchaus professionelle Gestaltung sowie ein verstérkter Regionalbezug der
Inhalte” (Parker 2002, S. 130).

Bei den rechten Internetangeboten handelt es sich jedoch nicht ausschlieflich um
Propagandamaterial: Chatwin (2001) weist auf die rechtsextremen Varianten gewalt-
trachtiger Videospiele ebenso hin, wie auf den regen Austausch rechter Musik (Chat-
win 2001, S. 123f). Parker (2002, S. 131) macht auf koordinierte rechtsextreme Be-
einflussungsversuche konventioneller Diskussionen in Chatrooms und thematischer
Unterwanderungen in Newsgroups aufmerksam.

Die Versuche politisch-extremer Organisationen, das Internet als Mittel zur Re-
krutierung zu benutzen, scheinen sich nur sehr bedingt zu lohnen. Von den Inhalten
werden zumeist nur diejenigen angesprochen, die eine ohnehin (zumindest) &hnliche
Weltsicht aufweisen. Die Wahrscheinlichkeit, politisch Andersdenkende vom Rechts-
extremismus zu (berzeugen, dirfte recht gering sein. ,,Rather, reading web pages
seems to be an act of self-selection; people go online to find information about a
subject, not to be transformed.* (Hill/Hughes 1998, S. 183) Legt man dem allerdings
die Tatsache zugrunde, dass zumindest bestimmte ideologische Elemente rechtsex-
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tremen Denkens eine recht hohe Verbreitung haben und etwa in Bayern 4,7% der
Schiiler eine explizit rechte Haltung aufweisen, ist dieser Befund nur bedingt beruhi-
gend (Fuchs et al. 2002). Rechtsextremistische Seiten im Internet haben demnach
durchaus ihre Zielgruppen und die Macher scheinen sich dessen durchaus bewusst zu
sein. Bedenkt man in diesem Zusammenhang, dass es sich bei den meisten gewaltbe-
reiten rechtsextremen Jugendlichen um junge Ménner mit eher geringem Bildungs-
stand handelt, stellt sich die Frage, inwieweit sich hier eine mittelfristige Angleichung
der soziodemographischen Nutzerstruktur des Internets an die der Gesamtgesellschaft
auswirken konnte.

Auch wenn das Medium zur Rekrutierung nur bedingt geeignet scheint — fur
rechtsextreme Organisationen und Splittergruppen bietet das Internet eine effiziente
Maéglichkeit der Vernetzung und des Informationsaustausches. Rucht (2002, S. 80),
sieht beim Rechtsextremismus durchaus Kennzeichen einer sozialen Bewegung. Aus
diesem Grund wird in letzter Zeit verstarkt dariiber diskutiert, inwieweit das Internet
dieser Entwicklung Vorschub leistet. Dabei wird zwar eingerdumt, dass die (virtuel-
len) weltweiten Verknlpfungen durchaus den Charakter sozialer Bewegungen auf-
weisen und das Internet insofern ein effizientes Instrument zur Koordniation von
Protestaktionen oder des ,,framing* (Nickolay 2000) darstellt, die Verunsicherung in
der Offentlichkeit scheint jedoch, zumindest in ihrer Intensitat, unnotig. ,,Gegenwértig
ist durch die rechtsextreme Agitation mittels der Ressource Internet zwar eine Gegen-
offentlichkeit im Internet entstanden, die aber auf die Konstitution der Offentlichkeit
auBerhalb des Mediums selbst — abgesehen von der relativ unreflektierten gesell-
schaftlichen Auseinandersetzung Uber die explizit gefahrlichen Inhalte im Netz -
kaum Wirkung ausuibt“ (Nickolay 2000, S. 346). Problematisch ist jedoch die Ten-
denz der Unterwanderung emanzipatorischer sozialer Bewegungen durch die Rechte,
wie etwa im Fall der Globalisierungsgegner. Die Argumente unterscheiden sich hier
auf den ersten Blick nur graduell voneinander.

Gerade beim Thema Rechtsextremismus im Internet ist es demnach wichtig, mit
den Gegenstrategien bei den geféhrdeten Jugendlichen anzusetzen. Es gilt, rechtsex-
treme Jugendliche nicht auszugrenzen und sie durch Stigmatisierungsprozesse im
Sinne des labeling approach in ihrer Gruppengehdrigkeit zu bestérken. Rechtsextre-
mismus durfte hdufig eine voriibergehende ,,Verirrung” im Leben der Jugendlichen
darstellen, die Phasen der Sinnsuche geschuldet und nicht tiefergreifend verfestigt ist.
Rechtsextremismus eignet sich heute wie keine andere Jugendkultur zur Provokation
(Fuchs et al. 2002). Es besteht jedoch auch hier die Gefahr einer Verfestigung der
Einstellungen, was gerade durch den verstérkten Austausch mit Gleichgesinnten im
Netz bedenklich ist — dies gilt besonders fur die Gewalt legitimierenden Inhalte dieser
Seiten, die ihre Wirkung u.a. Gber Vermittlung von Mediatoren in peer groups entfal-
ten kénnen. Insgesamt jedoch gilt es mit Schroder (2000) festzuhalten, dass die Auf-
regung um extremistische Inhalte im Netz, wenn nicht grundlos, dann zumindest
etwas (iberzogen scheint. Anleitungen zum Bauen von Bomben 0.4. finden sich nicht
nur im Internet und die Dramatisierung der Situation bezuglich der neuen Medien
dirfte bei den entsprechenden Jugendlichen eher einen Werbeeffekt haben.
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1.5 Online-Spiele

In der Debatte um Wirkungen von Gewaltdarstellungen spielen in letzter Zeit Video-
spiele, v.a. die sog. ,,Ego-Shooter*, eine zentrale Rolle. Dieser Themenkreis ist fur die
Gewaltdiskussion hinsichtlich des Internets vor allem deswegen von Belang, weil
diese Spiele vermehrt online gespielt werden. Man kampft also teils gegen ,,menschli-
che* Gegner, teils gegen computergesteuerte. Auch die sog. LAN (Local Area Net-
work)-Parties, erfreuen sich immer groRerer Beliebtheit. Dabei finden sich die Spieler
an bestimmten Orten unter Aufbau und Nutzung eines lokalen Computernetzwerks
»im wirklichen Leben* zusammen und tragen Wettbewerbe aus, die u.a. auf GroRbild-
schirmen (bertragen werden.

Viele der beliebtesten Videospiele enthalten massive und zunehmend realistische
Gewaltdarstellungen. Im Falle der hier besonders hervorstechenden ,,Ego-Shooter*
blickt man aus der Perspektive des gesteuerten Akteurs auf die Szenerie, man beo-
bachtet aus der Ich-Perspektive. Dabei wird das virtuelle Téten meist durch die Rah-
menhandlung und/oder das Ziel des Spiels legitimiert und der Akteur wird fiir seine
Gewalthandlungen belohnt (Children Now 2001, S. 1). Die negativen Konsequenzen
der Handlungen werden meist ausgeblendet, humoristisch gestaltet oder erheben
liberzogene Brutalitdt zum Sinn des Spiels.

In der 6ffentlichen Diskussion wird haufig nach méglichen Grenzverwischungen
zwischen Fiktion und Realitét gefragt. Und in diesem Zusammenhang nach den még-
lichen Auswirkungen der Spiele auf reale Gewaltakzeptanz und Gewalttatigkeit. Dies
geschieht Gbrigens haufig mit dem Argument, 3D-Shooter wiirden auch zur Senkung
der Hemmschwellen von Soldaten eingesetzt — ohne dabei die vollig anderen legiti-
mierenden Orientierungsmuster bzw. situativen Faktoren ausreichend zu beriicksich-
tigen. Viele Spieler betonen dagegen eher einen ,sportlichen” Ehrgeiz beim Spielen
und berichten von durchaus freundlicher Atmosphére beim virtuellen Zerstiickeln des
Gegners (Nachez/Schmoll 2002).

2  Medienwirkungen

Bei der Untersuchung der Effekte medialer Gewalt kdnnen die Arbeiten bezlglich der
TV-Wirkungen zum Verstdndnis beitragen, es wurden aber auch bereits zahlreiche
Studien durchgefiihrt, die sich speziell mit der ,,interaktiven Gewalt* auseinander
setzten. Die Befunde sind allerdings ebenso wenig eindeutig, wie die aus Untersu-
chungen herkdmmlicher medialer Gewalt. Es scheint sogar zweifelhaft, ob die indivi-
duellen und sozialen Effekte aufgrund der Vielzahl mdglicher Einflussfaktoren und
Wechselwirkungen tberhaupt mit konsistenten und generalisierenden Konzepten
erfasst werden konnen (Goldstein 1998). Eine umfassende Theorie zur Medienwir-
kung erscheint daher illusorisch.

Innerhalb der gesellschaftlichen und politischen Diskussion sind differenzierte
Erkenntnisse zur Medienwirkung zudem nur sehr bedingt zu vermitteln. Die Medien-
bzw. Gewaltforschung bleibt davon nicht unberiihrt. Viele Studien sehen durchaus
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Zusammenhdnge — die prominenteste These behauptet, dass gewalttatiges Verhalten
um so wahrscheinlicher Nachahmer findet, desto eher die gezeigte Gewalthandlung
legitimiert scheint und die Konsequenzen der Handlung weitgehend ausgeblendet
bleiben (Huesmann 2001). Auch wird dem haufigen Konsum violenter Angebote eine
»abstumpfende“ Wirkung nachgesagt. Haufig wurden jedoch vereinzelt unbedeutende
Aspekte und Zusammenhénge hervorgehoben und verallgemeinert.

Viele Studien, die einen positiven Zusammenhang eruierten, fanden zudem eher
eine Wirkung des allgemeinen, medial induzierten Erregungszustandes auf reale
Aggression als eine Vorbildfunktion von Gewaltdarstellungen. Dabei wird mogli-
cherweise vernachlassigt, dass Personen, denen es an anderen sozialen Betatigungs-
feldern mangelt und insofern auch weniger Gelegenheit haben, soziale Kompetenzen
zu entwickeln, auch aus diesem Grund Uber weniger (gewaltlose) Konfliktldsungs-
muster verfligen, um mit unterschiedlichen sozialen Konfliktsituationen umgehen zu
kénnen (FTC 2000). Hinzu kommt die methodische Einschrankung, dass weder in
Laborexperimenten noch in Befragungen tatséchliche Gewalthandlungen gemessen
werden kénnen und man sich mit mehr oder weniger adaquaten Substituten zufrieden
geben muss (Anderson/Dill 2000). Im Allgemeinen, besonders aber in der Gewaltfor-
schung, missen die Ergebnisse von Laborexperimenten hinsichtlich ihrer externen
Validitat, also der Ubertragbarkeit ihrer Befunde in die Alltagswelt, mit Vorsicht
betrachtet werden. Besonders in der 6ffentlichen Diskussion werden Korrelationen
meist unreflektiert als Kausalzusammenhang begriffen (FTC 2000).

Gewalt ist gesellschaftliche Realitdt und spiegelt sich schon seit jeher in Kunst
und Literatur wider. Niemand kann deshalb ernsthaft ein gewaltfreies Fernsehpro-
gramm oder Internet erwarten. Legt man die offensichtliche Tatsache zugrunde, dass
die meisten Konsumenten medialer Gewalthandlungen eben nicht gewalttatig werden,
scheint die Aufregung uberzogen. ,,Es bleibt wichtig, das Wesen aggressiver Inhalte
in Computerspielen zu Gberwachen. Dennoch gibt es keinen Beweis, der Befiirchtun-
gen unterstiitzen wirde, dass Computerspiele einen wesentlichen Beitrag zu Aggres-
sion in der Gesellschaft leisten.” (Durkin/Aisbett 1999, S. 141) Positive Befunde (in
diesem Fall hinsichtlich gewaltbelasteter Videospiele), werden in der 6ffentlichen
Diskussion weitgehend ausgeklammert: ,,Die Umfrage hat die Erkenntnis der qualita-
tiven Forschungsarbeit bestatigt und herausgefunden, dass die Menschen von positi-
ven Gefilhlen in Verbindung mit Computerspielen berichten, und dass das Wesen der
emotionalen Beeinflussung entsprechend der Art des Spiels unterschiedlich ist. Die
Forschungsarbeiten haben auch die soziale Natur des Computerspiels aufgezeigt. Die
meisten jungen Leute spielen regelmaRig mit anderen.* (Durkin/Aisbett 1999, S. 135)

Maéglicherweise sind die negativen Folgen von Computerspielen haufig subtilerer
Natur: Weibliche ,,Hauptdarsteller sind in diesen Spielen stark unterreprasentiert —
wenn Uberhaupt werden sie meist als Zuschauer dargestellt (Children Now 2001, S.
1). Die typischen Geschlechtsrollenstereotype finden sich demnach auch bei Compu-
terspielen. Bedenklich fiir die USA sind die Befunde der Darstellung unterschiedli-
cher Ethnien (Children Now 2001, S. 1).
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3 Rechtliche und technische Rahmenbedingungen

Weiterhin miissen Anstrengungen unternommen werden, klassische Normen durch in-
formationsrechtliche Regelungen zu erganzen und zu modifizieren. Die klassischen
Regelungen fiir Technikfolgen oder allgemein presserechtliche Lésungen (,,Kaska-
denhaftung®) gentigen zur Erfassung der Onlinekriminalitdt nicht. Die rechtliche
Situation bezuglich der Urheber strafrechtlich relevanter Inhalte ist relativ eindeutig:
»was offline strafbar ist, ist es auch online.“ (Parker 2002, S. 134) Liicken im Straf-
recht wurden (auch international) weitgehend geschlossen. Problematischer gestaltet
sich dagegen die praktische Umsetzung dieser Gesetze, also die Strafverfolgung:

,In weltweiten Computernetzen sind die Urheber und ,Einspeiser’ derartiger In-
halte oft nicht zu ermitteln, da ihnen ein weitgespanntes Arsenal technischer Tarnung
zur Verflgung steht. Hinzu kommt das Problem der territorialen Reichweite des
nationalen Strafrechts im globalen Internet, das vor allem deswegen von praktischer
Bedeutung ist, weil die verschiedenen Rechtsordnungen die Strafbarkeit von — z.B.
pornographischen oder gewaltverherrlichenden — Inhalten unterschiedlich regeln. Da-
riber hinaus sind die strafrechtlichen Befugnisse und Entscheidungen von Polizei und
Justiz grundsatzlich auf das nationale Territorium begrenzt und missen erst durch
langwierige Amts- und Rechtshilfeverfahren auf andere Staatsgebiete ausgebreitet
werden.” (Sieber 2000, S. 166) International agierenden Tétern ist insofern mit natio-
naler Gesetzgebung alleine kaum beizukommen.

Da es kaum mdglich ist, die Urheber der illegalen Inhalte dingfest zu machen,
versucht man vermehrt, auch die Informations- und Kommunikationsindustrie, deren
Infrastruktur zur Verbreitung der Inhalte genutzt wurde, verantwortlich zu machen.
Neben der leichten Identifizierbarkeit der Verantwortlichen erscheint die Vorgehens-
weise vor allem deswegen attraktiv, weil hier hdufig nationales Strafrecht zur Anwen-
dung kommen kann. Beim Verfahren gegen den Geschaftsfihrer der deutschen Cum-
puServe, Felix Somm, der am 17. November 1999 vom Landgericht Minchen in zwei-
ter Instanz freigesprochen wurde, stand dann allerdings die Frage im Mittelpunkt,
inwieweit es den Providern tberhaupt mdéglich ist, die Verbreitung illegaler Inhalte
unter Nutzung ihrer Infrastruktur Gberhaupt zu kontrollieren. Um diese Frage beant-
worten zu kdnnen, ist es notig, zwischen den Network-Providern (Betreiber der Netz-
werke) einerseits, den Access-Providern (Zugangsvermittler zu Internet-Inhalten) und
den Host-Service-Providern (Betreiber der Server, auf denen die Daten gespeichert
und nicht lediglich weitergeleitet werden) andererseits zu unterscheiden.

,.Den Network- und Access-Providern ist eine Kontrolle und Sperrung der im In-
ternet Ubermittelten Inhalte grundsétzlich nicht mdéglich. Dies beruht in technischer
Hinsicht vor allem auf den im Internet (ibertragenen grof’en Datenvolumina, auf der
[-..] Verschlusselung von Daten sowie auf der Unmdglichkeit einer Echtzeitkontrolle
der Ubermittelten Inhalte.” (Sieber 2000, S. 168) Filterlésungen oder Verbote von
Verschlisselungsverfahren sind auf dieser Ebene dabei sowohl 6konomisch als auch
politisch weder praktikabel noch durchsetzbar. Nur im Ausnahmefall scheint eine
Kontrolle der Network- und Access-Provider praktikabel bzw. sinnvoll.
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Anders liegt der Fall bei den Host-Service-Providern, da diese die strafbaren In-
halte langerfristig speichern: ,,Eine technische Analyse zeigt, dass die fiir Serversys-
teme verantwortlichen Host-Service-Provider ihre Datenspeicher aufgrund der groRen
Datenmengen zwar héufig nicht verlésslich kontrollieren kénnen. Bei Kenntnis von
rechtswidrigen Inhalten ist ihnen jedoch eine Priifung und gegebenenfalls Sperrung
konkret bekannter Daten mdglich und haufig auch zumutbar. Fiir die rechtliche Rege-
lung folgt hieraus vor allem die Mdglichkeit einer effektiven ,notice and take down
procedure‘.” (Sieber 2000, S. 169) In Verbindung mit internationalen Hotlines scheint
auf diesem Weg zumindest eine Verringerung strafbarer Inhalte mdglich.

Dieser Ansatz ist Grundlage des amerikanischen und deutschen Rechts und auch
Basis des Richtlinienvorschlags der Européischen Kommission zur Verwirklichung
eines freien Dienstleistungsverkehrs (Sieber 2000, S. 184). Es gilt also, die nationalen
Rechtssysteme zu einer harmonisierten Querschnittsldésung zu fiihren, wobei man sich
allerdings in vielerlei Hinsicht bei den konkreten Deliktformen mit Minimalldsungen
zufrieden geben muss.

4  Kontrollmoglichkeiten

Wenn die Kontrollierbarkeit des ,,Internet* diskutiert wird, handelt es sich dabei
prinzipiell um eine verkirzte Darstellung des Problems. Vielmehr gilt es, die ver-
schiedenen Dienste des Internet zu unterschieden, die jeweils unterschiedliche techni-
sche Mdglichkeiten der Kontrolle bieten: Die wichtigsten sind dabei das World Wide
Weh, eMail und Instant Messaging (IM), das Usenet und der Internet Relay Chat
(IRC) — auf das spezielle Problem des Peer-toPeer File-Sharing (P2P) soll hier nicht
eingegangen werden.

Die Kontrolle des WWW wiirde prinzipiell wenig Probleme bereiten und auch in
rechtlicher Hinsicht gibt es dabei kaum Bedenken. Die Masse des Angebots macht
allerdings die Versuche der Strafbehdrden zur Sisyphos-Arbeit. Wird ein inkriminier-
ter Inhalt gefunden und Gber die URL der entsprechende Provider ausfindig gemacht,
ist es besonders im Ausland schwierig, entsprechende Informationen ber den Ver-
antwortlichen zu bekommen. Oft werden die Angaben der Personen bei der Anmel-
dung zudem nur unzureichend kontrolliert. Freiwillige Sperrung von Inhalten proble-
matischer Inhalte seitens der Provider gibt es bisher fast ausschlieflich im Bereich der
Pornographie. Auch die Verfolgung der Nutzer der Angebote fallt nicht leicht. Zwar
ist beim Download eines Inhalts die entsprechende IP-Adresse bekannt, es handelt
sich allerdings oft um dynamische IP-Adressen und diese werden nur flir einen be-
stimmten Zeitraum gespeichert. Uber die IP-Adresse lasst sich dann die Telefonnum-
mer des Nutzers bestimmen. Dass man damit noch nicht sicher auf den tats&chlichen
Nutzer des Angebots schlielen kann, versteht sich. Prinzipiell ist eine Kontrolle des
Datenstroms im WWW also durchaus mdglich, aber doch mit erheblichen Problemen
verbunden. Die héaufig betonte Anonymitat im WWW gibt es so gesehen nicht —
besonders nicht fur die Anbieter der Angebote (Schréder 2000, S. 52f).
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Technisch ist auch die Uberwachung von eMails wenig problematisch, sie kénn-
ten an jedem Knotenpunkt problemlos mitgelesen werden. Rechtlich sind dem aller-
dings enge Grenzen gesetzt. Die Uberwachung von eMails ist im bestehenden rechtli-
chen Rahmen (§8§100a, b StPO) nur beim Verdacht des Bestehens einer kriminellen
Vereinigung (8129 StGB) oder Volksverhetzungsdelikten (8130 StGB) mdglich.
Auch die Provider selbst kénnen diesbeziiglich nur eingeschrankt kontrollieren — fiir
eine Weitergabe von Informationen an die Strafverfolgungsbehdrden waren sie prin-
zipiell strafrechtlich zu belangen (Brehmer 2001, S. 46f).

Schon die Menge an Informationen im Usenet macht es flr die Provider unmdg-
lich, die Inhalte zu kontrollieren. Im Jahr 2001 schatzte man die Anzahl der
Newsgroups weltweit auf etwa 86.000 (Drewes 2001, S. 3). Die Zahl an moderierten
Gruppen, bei denen die Beitrdge zuvor gepriift werden, ist im Vergleich zum Gesamt-
angebot gering. Newsgroups kénnen zwar als ganzes gesperrt bzw. vom Server ver-
bannt werden, aber die Gruppe kann sich entweder bei einem anderen Anbieter oder
unter einem anderem Namen schnell wieder formieren.

Ahnlich relevant fiir die Weitergabe strafrechtlicher Inhalte sind die Chatrooms
(IRC). Wie die Newsgroups werden auch diese bevorzugt zur Weitergabe illegalen
Materials genutzt. Eine Uberwachung der einzelnen Beitrége ist wegen ihrer Menge
und Flichtigkeit kaum praktikabel: Man schétzt die Zahl der Chat-Rooms auf tber
30.000. Insofern niitzt auch eine Log-File-Analyse der archivierten Daten nur wenig.

5 Jugendschutz im Internet

Der Jugendschutz steht mit Blick auf die neuen Kommunikationsmdglichkeiten vor
einer Vielzahl neuer Probleme. Die Inhalte kénnen von Jugendlichen im Internet
prinzipiell zeit- und ortsunabhédngig abgerufen werden. Es existieren keine (potenziell
regulierenden) Mediatoren zwischen Anbieter und Empfanger (beispielsweise Video-
theks- oder Kinobetreiber). Die Wahrscheinlichkeit, zufallig mit illegalen Inhalten in
Kontakt zu kommen, scheint weitaus hoher als bei den herkdmmlichen Medien und
die Durchsetzung rechtlicher Bestimmungen gestaltet sich nicht zuletzt deswegen
schwierig, weil fir Nutzer und Anbieter haufig verschiedene Bestimmungen gelten
(BMWi 1999, S. 9). Das Internet ist kein rechtsfreier Raum — dennoch scheint groRe
Unsicherheit hinsichtlich der geltenden Gesetzeslage vorzuherrschen. Dies kann
angesichts der (zumindest subjektiv und potenziell perzipierten) Anonymitat im Netz
zu tendenziell anomischen Zusténden fiihren und einem nétigen Rechtsbewusstsein
entgegenwirken. Technische Abwehrsysteme kénnen deshalb vor allem als Versuch
gelten, gesellschaftliche Verhaltensstandards zu vermitteln und mangelnde rechtliche
Verhaltenssicherheit zu erhdhen. Sie leisten u.a. einen (wenngleich eher symboli-
schen) Beitrag zur Erhohung sozialer Kontrolle: ,,Der Ubergang zu mehr Autonomie
und von Fremd- zur Selbstkontrolle sollte heute moglichst friihzeitig bei den Jugend-
lichen erfolgen. Dabei missen den Jugendlichen klare, moderne Erwartungsstrukturen
angeboten werden, an denen sie sich reiben und mit denen sie sich auseinandersetzen
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koénnen [...] Filtersysteme fir das Internet, in denen sich die normativen Gehalte der
Gesellschaft spiegeln, kénnen dabei Unterstiitzung leisten.” (BMWi 1999, S. 11)

Filter- bzw. Ratingsysteme, kdnnen, sofern sie von den Anwendern selbst instal-
liert werden, als flankierende MaRnahme der rechtlichen Bemilhungen zur Einschran-
kung der Zugangsmdglichkeiten von Kindern und Jugendlichen zur gefahrdenden
bzw. schadigenden Inhalten beitragen. Allerdings sind die einzelnen Konzepte immer
noch weit davon entfernt, einen umfassenden Schutz zu gewéhrleisten, ohne zu groRe
EinbuBen im Informationspotenzial des Internets hervorzurufen. ,,Technische Ldsun-
gen zur Filterung der Inhalte bieten bisher keinen adaquaten Schutz, und kénnen
prinzipiell keinen absoluten Schutz bieten. Verfuigbare Filterprogramme zeigen wenig
Treffsicherheit und sind leicht zu manipulieren; ihre Bedienung ist mihsam. Die
deutsche Sprachfunktionalitat ist unzureichend. Kategoriensysteme zur Kennzeich-
nung von Inhalten sind bisher nicht weit genug verbreitet, um als Basis fiir eine fla-
chendeckende qualifizierte Filterung zu dienen. Ein auf den deutschen oder europdi-
schen Kulturraum zugeschnittenes Werte- und Kategoriensystem gibt es nicht.”
(BMWi 1999, S. 3). Es kdnnen verschiedene Systeme unterschieden werden:

Wortsperrlisten verhindern den Zugang zu Inhalten, die bestimmte Worte enthal-
ten, welche auf illegale bzw. jugendgefédhrdende Inhalte hinweisen. Dabei ergeben
sich allerdings durch die Mehrsprachigkeit im Medium, aber auch durch die Kontext-
abhéabigkeit der Worte erhebliche Schwierigkeiten.

Adresslisten kdnnen in Positiv- und Negativlisten unterteilt werden. Bei Negativ-
listen werden bestimmte URLs dem Zugriff entzogen, die allerdings zuvor bekannt
sein mussen. Bei Positivlisten dagegen wird das Angebot auf bestimmte, zuvor defi-
nierte Inhalte begrenzt: bei der Fiille an Informationen, die das Internet bereit hélt,
wirde das dem Medium aber seine eigentliche Funktion nehmen und erscheint allen-
falls bei kleinen Kindern praktikabel.

Rating-Systeme (z.B. ,,SafeSurf*) filtern nach Kategorien (etwa Gewalt, Porno),
nach denen Inhalte zuvor klassifiziert wurden. Der Anbieter kann dabei in vielen
Fallen sein Angebot selbst einstufen. Allerdings gibt es auch die Mdglichkeit der
Fremdeinstufung durch unabhangige Instanzen. Es ist auf dieser Basis mdéglich, nicht-
klassifizierte Seiten auszusortieren. Da allerdings Rating-Systeme noch nicht weit
verbreitet sind, stellt sich auch hier das Problem der massiven Einschrankung des
Online-Angebots.

Rating- und Filtering-Systeme sind von der Kooperation der Erziehungsberech-
tigten abhé&ngig — es gilt demnach nicht nur die Medienkompetenz der Kinder, son-
dern auch die der Eltern zu férdern. Da der Schutz von den Jugendlichen recht leicht
umgangen werden kann, stellt sich die Frage, inwieweit ,,der Einsatz dieser Systeme
ein ,Zugénglichmachen’ von Inhalten gegeniber Jugendlichen im Rechtssinn aus-
schlieRt.” (Sieber 2000, S. 191). Hier gibt es weiterhin Kl&rungsbedarf. Ein &hnliches
Problem stellt sich bei den Altersverifikationssystemen (z.B. AdultCheck), die von
den Anbietern der Inhalte vorgeschaltet werden kdnnen. Meist wird hier die Angabe
einer Kreditkartennummer o0.4. verlangt. Allerdings gibt es auch hier diverse Mog-
lichkeiten flr Jugendliche, diesen Schutz zu umgehen (Brehmer 2001; Sieber 2000).



Jugend, Gewalt und Internet 193

Staatliche Behdrden arbeiten bei der Bekdmpfung gefahrdender Inhalte im Netz
vermehrt mit der Industrie und den Nutzern zusammen. So wurden verschiedene
Interessensverbdnde und Selbstkontrollgremien gegriindet (beispielsweise INHOPE —
Internet Hotline Providers in Europe). Solche Verbénde bilden die institutionelle
Basis fur Verhaltenskodizes der unterschiedlichen Funktionstrager und Nutzer des
Internet.

Die Strafverfolgungsbehdrden kénnen sich verschiedener technischer Mittel und
Daten bedienen, um Verantwortliche im Netz zu identifizieren. Man kann auf IP-
Adressen, URLs, Whois-Datenbanken 0.4. zuriickgreifen. Diese Instrumente sind
allerdings lediglich dann wirksam, wenn Provider-Daten lange genug gespeichert
werden, die herangezogenen Datenbanken vollstdndig sind und die Zusammenarbeit
zwischen den Institutionen reibungsloser verlauft als bisher.

Die Einrichtung von Hotlines und damit zusammenhangend die ,,notice and take
down procedure” kann ebenfalls nur bei produktiver Zusammenarbeit der einzelnen
Stellen ihre Wirkung entfalten. Diese Hotlines leisten einen Beitrag zur Selbstregula-
tion im Internet und angesichts der eingeschrankten Mdglichkeiten der Strafverfol-
gung scheint ihnen eine zentrale Bedeutung bei der Reduzierung strafbarer Inhalte
zuzukommen. Diese Vorgehensweise hat gegenuiber anderen informellen Sanktionen,
wie beispielsweise dem Flaming, den Vorteil, dass sie nicht selbst illegal ist.

Ein weiterer Ansatz, der besonders bei der Bekdmpfung extremistischer Seiten
eingesetzt wird, ist die inhaltliche Gegenwehr. Beispielsweise versucht das judische
Online-Magazin haGalil seit mehreren Jahren durch die Verwendung von Schliissel-
begriffen aus dem rechten Spektrum, grof3er Themenflle und -vielfalt usw., rechtsex-
treme Sites auf die hinteren Platze der Ergebnisse von Suchmaschinen zu verdréngen
(Parker 2002).

6 Ausblick

Die Medienkompetenz zu erhdhen, scheint der sicherste Weg zu sein, die mdglichen
negativen Konsequenzen des Medienkonsums in Grenzen zu halten. Die Inhalte zu
kontrollieren, dirfte, wie die bisherigen Ausfiihrungen gezeigt haben, nur sehr bedingt
moglich sein. Etwas pointiert formuliert scheinen manche Konzepte vor allem bei
denjenigen zu wirken, die sich ohnehin niemals verbotene Internetinhalte ansehen
wiirden (lannotta 2002, S. 77).

Jugendliche suchen immer h&ufiger Halt in Jugendszenen bzw. entsprechenden
(subkulturell gepréagten) Cliquen, deren Wertvorstellungen ihnen dann als (weitere)
Orientierungsgrundlage dienen (Blazak 2002; Fuchs et al. 2002). Da viele dieser
Cliquen, wenn nicht delinquent, dann zumindest — wie auch immer — alternativ zu den
vorherrschenden Wertvorstellungen orientiert sind, erscheint es geradezu naiv zu
glauben, diese Jugendlichen wiirden beim Erblicken eines gewalttdtigen Pornos oder
anderer Gewaltdarstellungen sofort die Behdrden informieren. Weiter erscheint es
relativ realitatsfern zu glauben, man konnte Jugendliche, die auf der Suche nach
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Grenzen, nach einem ,,Kick" sind, mit vorstrukturierten und institutionell kontrollier-
ten Alternativangeboten oder Strafandrohungen von delinquenten Verhaltensweisen
(in diesem Fall dem Konsum ,jugendgefahrdender oder -schadigender” Internet-
Inhalte) abhalten. M. E. wirken die 0.g. MaRnahmen lediglich in Randbereichen der
unterschiedlichen Jugendkulturen.

Von der ,,Schulung” der Medienkompetenz ist der langfristige Effekt zu erwar-
ten, dass das Medium Internet auch weiterhin von seinem anarchischen Impetus ver-
liert, durch die fortschreitende Habitualisierung der Nutzung zu einem ,Allerwelts“-
Medium und weniger mit moralischen Abgriinden und Untiefen in Verbindung ge-
bracht wird. Zumindest durfte der nicht unwesentliche Faktor ,,Neugier an Bedeu-
tung einbuBen. Die Bemilhungen der Vermittlung von Medienkompetenz sind, zu-
mindest was die Gewaltprdvention angeht, nur dann sinnvoll, wenn sie von anderen
MaRnahmen flankiert werden. Besonders von Bedeutung scheint in diesem Zusam-
menhang, neben der Vermittlung einer reflektierten Haltung zu den Geschlechtsrol-
lenstereotypen etc. (Fuchs et al. 2002), das Erlernen von Empathieféhigkeit. Dem liegt
die Annahme zugrunde, dass es hinsichtlich der Ambivalenzen und der massiven
Wandlungen der Gegenwartsgesellschaft illusionér erscheint, Frustrationen und Ag-
gressionen zu verhindern. Entscheidend ist, einen sozialvertraglichen Umgang mit
diesen zu erlernen, Mdglichkeiten der sozial unschédlichen Kanalisierung zu finden
und i. d. S. Hemmschwellen fiir gewalttatige Handlungen zu erhdhen. Es geht darum,
den Hass- und Gewaltlegitimationen, die als Orientierungsoptionen nicht nur im
Internet zu finden sind, das Wasser abzugraben, die Reflexion um die Folgen der
eigenen Handlung zu forcieren und das darauf basierende Rechtsgefiihl zu starken.
Empathie meint in diesem Zusammenhang eine nicht nur rationale, sondern auch eine
emotionale Durchdringung gewalttréchtiger Situationen. Gegenwartig finden sich
dafiir, besonders in der Medienkultur, nur wenige Ansatzpunkte. Die politischen
Kultur mit ihrer pluralistischen Wertestruktur bietet ebenso Legitimationen fir altruis-
tische, wie auch zur Ausbildung bzw. Verfestigung egozentrischer und instrumentalis-
tischer Orientierungen. Solange gesellschaftspolitische Entscheidungen in der 6ffent-
lichen Diskussion allerdings nahezu ausnahmslos nach 6konomischen Gesichtspunk-
ten bewertet werden, verwundern instrumentelle Haltungen nur bedingt. Diese bilden
nach Heitmeyer et al. (1992) einen fruchtbaren Boden fiir rechtsextreme und gewaltaf-
fine Einstellungen. Zumindest auf der ,,Hinterbiihne* (Goffman) diirfte bedingungslo-
ser Altruismus auBerdem, aufgrund seiner ,,Realitatsferne”, oft eher lacherlich und
naiv erscheinen (Dostojewsky, 1869, ,,Der Idiot”) — v.a. im Kontrast zum verbreiteten
medialen Zynismus (Schudson 1999).

Es wadre weiter zu prifen, inwieweit subtilere Eigenarten (auch non-violenter)
medialer Inhalte auf die Sozialisation des Einzelnen wirken, beispielsweise die Ten-
denz, der 6konomisch bedingten und marktforschungsbasierten Abstimmung der
Programme auf mdglichst attraktive und groRe Zielgruppen, mithin die Orientierung
am Geschmack der Masse oder die Neigung besonders der audiovisuellen Medien
durch verkiirzte bzw. sensationalisierende Berichterstattung und die Tendenz zu ein-
fachen Erkldrungen und eindeutigen Ldsungsstrategien. Mdoglicherweise sind hier
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ebenfalls Ursachen wenig differenzierter Haltungen zu suchen, die langfristig auf
subjektive Losungsstrategien wirken.

Gewalt in den Medien soll damit nicht verharmlost werden. Die umfassende
Durchdringung des Alltags mit neuen und alten Medien legt durchaus gewisse Effekte
des Konsums nahe — ob sie so linear und einfach strukturiert sind, wie haufig postu-
liert, erscheint zweifelhaft. Die Berichterstattung in den herkémmlichen Massenme-
dien und die offentliche Diskussion dirften in gewisser Hinsicht mehr zur Verbrei-
tung und der Erhdhung des Interesses an illegalen Inhalten beigetragen haben als ,,die
Verfiihrer im Internet.

Dartiber hinaus ist zu bedenken, dass ,,jedes System zur Inhaltsfilterung [...] bei
falscher Konfiguration und fehlender Kontrolle zur Beschrankung der Informations-
freiheit missbraucht werden kann“ (BMWi 1999, S. 3) und insofern demokratiefeind-
lich wirken kann. Es besteht die Gefahr, dass hier aus Griinden des Jugendschutzes
die emanzipatorischen Potenziale des Netzes unterwandert werden. Bedenklich er-
scheint allerdings v.a. die offensichtliche Gelassenheit vieler Nutzer gegentiber MaR-
nahmen, die die Informationsfreiheit einschranken koénnen (Espenschied/Freude
2001).
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