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Die Evaluierung von Sicherheitsgesetzen
Anregungen aus menschenrechtlicher Perspektive

Kiirzlich wurde der Entwurf fiir ein Terrorismusbe-
kdmpfungsergdnzungsgesetz' in das Gesetzgebungs-
verfahren eingebracht. Neben der Ausweitung der
Befugnisse der Sicherheitsbehdrden geht es in dem
Gesetzesentwurf um die Verldngerung und Neube-
fristung einiger der durch das Terrorismusbekam-
pfungsgesetz 2002 neu geschaffenen Befugnisse.

Durch das Terrorismusbekdmpfungsgesetz 2002 wurde
neben Berichtspflichten eine ausdriickliche Pflicht zur
Evaluierung neuer Kompetenzen gesetzlich normiert.
Der Bundestag muss nun Uiber die Verldngerung eini-
ger der 2002 geschaffenen Eingriffsbefugnisse und
liber die Schaffung, Befristung und Evaluierung neuer
Eingriffsbefugnisse entscheiden. Das Terrorismusbe-
kdmpfungsgesetz 2002 hat zwar eine Evaluierungs-
pflicht normiert, Gegenstande, Kriterien, Trager, Orga-
nisation und Verfahren der Evaluation wurden aber
nicht geregelt. Im Mai 2005 wurde dem Innenaus-
schuss des Bundestages ein Evaluierungsbericht vor-
gelegt, der vom Bundesministerium des Inneren ohne
parlamentarische Vorgaben und Kontrolle erstellt
worden war. Inzwischen sind Evaluierungspflichten
auch in andere Sicherheitsgesetze aufgenommen
worden.? Uber Funktionen, Tréger, Kriterien, Orga-
nisation, Verfahren und verfassungsrechtliche Bedeu-
tung des noch jungen Instruments der Evaluierung
besteht aber wenig Klarheit.

Ziel dieses Policy Papers ist es, die menschenrechtlichen
Vorgaben fiir die Evaluierung von Sicherheitsgesetzen

ndher zu beleuchten und fiir die Ausgestaltung von

1 BR-Drs. 545/06.

Evaluierungsprozessen aus menschenrechtlicher Sicht
Anregungen zu geben.® Dabei steht der Gedanke im
Vordergrund, dass eine menschenrechts*- und rechts-
staatsorientierte Evaluierung von Sicherheitsgesetzen
ein sinnvolles und notwendiges Instrument der
Selbstkontrolle des Gesetzgebers ist. Zugleich soll
verdeutlicht werden, dass nur Evaluierungen mit
systematischem Menschenrechts- und Rechtsstaats-
ansatz gewahrleisten kdnnen, dass dieses Instru-
ment nicht zum Feigenblatt fiir die Ausdehnung
staatlicher Eingriffsbefugnisse degeneriert.

Wozu dient die Evaluierung von
Sicherheitsgesetzen?

Die Evaluierung von Sicherheitsgesetzen, wie sie zum
Beispiel im Terrorismusbekampfungsgesetz vorge-
sehen ist, dient dazu, die Auswirkungen von Sicher-
heitsgesetzen auf die Menschenrechte zu liberpriifen.
Das Instrument der Evaluierung soll es dem Gesetz-
geber ermdglichen, rechtspolitische Entscheidungen
strukturell und zukunftsorientiert unter dem Aspekt
der Vereinbarkeit mit den Menschenrechten und
dem Rechtsstaatsprinzip zu lberpriifen und gege-
benenfalls nachzubessern - und zwar auf der Grund-
lage konkreter und verldsslicher Informationen. Die
Beobachtungs-, Evaluierungs- und Nachbesserungs-
pflichten sind damit institutionalisierte Lernpro-
zesse.®

2 Siehe z. B. § 47 des Gesetzes lber das Zollkriminalamt und die Zollfahndungsamter.

3 Siehe bereits die Konferenz ,Menschenrechte - Innere Sicherheit - Rechtsstaat" am 27. Juni 2005 und das Fachgespréach
.Die Evaluierung von Sicherheitsgesetzen aus menschenrechtlicher Perspektive” am 22. Juni 2006, die das Deutsche Institut fiir
Menschenrechte veranstaltet hat. (Dokumentation der Konferenz abrufbar unter http://files.institut-fuer-menschenrechte.de/
488/d48_v1_file_4486915795f82_DIM_MIR_www.pdf)

4 Im Folgenden wird vor allem auf die im Grundgesetz verbiirgten Grundrechte eingegangen, die bei der Evaluierung von Sicher-
heitsgesetzen von besonderer Bedeutung sind. Um deutlich zu machen, dass auch die Grundrechte des Grundgesetzes Teil eines
universellen Menschenrechtsschutzsystems sind und dass die Grundrechte in aller Regel durch entsprechende vélkerrechtliche
Menschenrechtsnormen gestiitzt und zum Teil auch geprégt werden, wird hier der Oberbegriff Menschenrechte verwendet.

5 Albers, Die verfassungsrechtliche Bedeutung der Evaluierung neuer Gesetze zum Schutz der Inneren Sicherheit. In: Menschen-
rechte - Innere Sicherheit - Rechtsstaat, Deutsches Institut fiir Menschenrechte (Hrsg.), Berlin, 2006, S. 21, 28.
http://files.institut-fuer-menschenrechte.de/488/d48_v1_file_4486915795f82_DIM_MIR_www.pdf.



Die Evaluierung von Sicherheitsgesetzen
Anregungen aus menschenrechtlicher Perspektive

Der Zweck einer menschenrechts- und rechtsstaats-
orientierten Evaluierung von Sicherheitsgesetzen ist
daher weder eine Effizienzkontrolle noch eine umfas-
sende Vollzugskontrolle. Damit unterscheidet sich
die hier behandelte, verfassungsrechtlich begriin-
dete Konzeption der Evaluierung grundlegend von
anderen Evaluierungskonzepten, die etwa die Effek-
tivitat der Verwaltung im Blick haben.®

In welchen Fallen gebietet die
Verfassung die Evaluierung von
Sicherheitsgesetzen?

Aus dem Grundgesetz ergibt sich nach der Recht-
sprechung des Bundesverfassungsgerichts, dass der
Gesetzgeber neben seiner allgemeinen Beobach-
tungs- und Nachbesserungspflicht in bestimmten
Féllen die zusatzliche Pflicht hat, Gesetze zu eva-
luieren, um seiner Nachbesserungspflicht Giberhaupt
gerecht werden zu kénnen.

Das Bundesverfassungsgericht nimmt eine solche
verfassungsrechtliche Evaluierungspflicht dann an,
wenn zum Zeitpunkt der Gesetzgebung eine Kon-
stellation besonders gesteigerter Ungewissheit hin-
sichtlich tatsdchlicher Umstinde, Prognosen und/
oder Folgen von Eingriffsbefugnissen besteht.” Eine
verfassungsrechtliche Evaluierungspflicht besteht
also langst nicht fiir jede neue Vorschrift, sondern wird
immer ein Sonderfall in der Gesetzgebung bleiben.

Drei wesentliche Entwicklungen fiihren jedoch im
Sicherheitsrecht zur Zunahme von Konstellationen
besonders gesteigerter Ungewissheit, die eine Eva-
luierung verfassungsrechtlich erforderlich machen:

Erstens ist die Bewertung der tatsdchlichen Bedro-
hungslage angesichts komplexer und noch unklarer
Strukturen insbesondere beim internationalen Terro-
rismus schwieriger geworden. Hinzu kommt zweitens,
dass die sicherheitsbehdrdlichen Kompetenzen vielfach
in das Vorfeld von Gefahrenabwehr und Strafverfol-

6 Dazu Albers, Fn. 5, S. 29.

gung ausgedehnt werden. Hier ist der Zusammenhang
zwischen Eingriffsnorm, Eingriffsbreite und Eingriffs-
tiefe einerseits und Ermittlungserfolg andererseits
naturgemaB im Voraus schwerer zu beurteilen. Von
Bedeutung ist drittens die schnelle Entwicklung tech-
nischer Uberwachungs- und Verarbeitungsmaglich-
keiten, die in ihrem Zusammenspiel hdufig in einer
unerwartet hohen Eingriffsintensitat resultieren.

Trotz solcher Unsicherheiten kann der Gesetzgeber
im Rahmen der ihm zustehenden Einschédtzungs-
prarogative® neue Sicherheitsgesetze erlassen. ,Inso-
weit entspricht der Experimentierbefugnis aber eine
Evaluationspflicht, die eine Nachbesserung erfor-

derlich machen kann"?®

Kann sich der Gesetzgeber durch
die gesetzliche Normierung von
Evaluierungspflichten neue
Regelungsspielraume verschaffen?

Die Evaluierung kann lediglich Grundlage fiir eine
mdglicherweise menschenrechtlich erforderliche
Nachbesserung in besonderen Zweifelsfallen sein.
Das sind Situationen besonders gesteigerter Unge-
wissheit, in denen der Gesetzgeber zwar nach sorg-
faltiger Priifung die ernsthafte und begriindete
Erwartung hat, dass die Eingriffsnorm in allen Kon-
stellationen ihrer Anwendung menschenrechtskon-
form und verhaltnismaBig sein wird'®, ihm aber trotz-
dem diesbeziiglich Ungewissheiten verbleiben, die
sich nicht ausrdumen lassen.

Die Normierung einer Evaluierungspflicht erdffnet
jedoch fiir den Gesetzgeber keinen Spielraum fiir
die Schaffung menschenrechts- und rechtsstaats-
widriger Eingriffsnormen. Denn die materialen
Rechtsgewahrleistungen oder tragenden rechts-
staatlichen Prinzipien werden durch die Normierung
einer Evaluierungspflicht weder relativiert noch
verdndert. Die Evaluierung - als ergdnzendes Instru-
ment bei gesetzgeberischen Entscheidungen unter

7  Siehe zum Beispiel BVerfGE 56, 54, 78 f. (Flugldrm); BVerfGE 95, 267, 313 ff. (Altschulden von LPGs); BVerfGE 97, 271, 292 f.
(Rentenversicherung); BVerfGE 109, 279, 339 f. (Akustische Wohnraumiiberwachung). Siehe auch die Entscheidungen der
Landesverfassungsgerichte Sachsens und Mecklenburg-Vorpommerns zu den jeweiligen Polizeigesetzen: SachsVerfGH,

V. 44-11-94, S. 57 f.; VerfGH Mecklenburg-Vorpommern DVBI
8 BVerfGE 109, 279, 336 (Akustische Wohnraumiiberwachung).

. 2000, 262, 267.

9  SichsVerfGH, Vf. 44-11-94, S. 57 f. (S4chs. Polizeigesetz), S. 58.
10 BVerfGE 109, 279, 340 f. (Akustische Wohnraumiiberwachung); SachsVerfGH, Vf. 44-11-94, S. 57 f. (Sachs. Polizeigesetz);

Albers, Fn. 5, S. 28.
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Bedingungen gesteigerter Ungewissheit - entbindet
den Gesetzgeber deshalb in keinem Fall von einer
gewissenhaften Priifung der Menschenrechts- und
Rechtsstaatskonformitdt im Voraus unter Einbeziehung
aller relevanten tatsachlichen und rechtlichen Aspekte.

Was sind mogliche Kriterien fiir eine
Evaluierung?

Die Kriterien fiir eine menschenrechts- und rechts-
staatsorientierte Evaluierung ergeben sich aus den
jeweils betroffenen Menschenrechtsnormen und aus
den aus dem Rechtsstaatsprinzip hergeleiteten
Grundsétzen der VerhdltnismaBigkeit und Bestimmt-
heit. Die Kriterien lassen sich daher nicht einheitlich
fuir alle Evaluierungen benennen, sondern miissen
bereichs- und normspezifisch ausgearbeitet werden.

Beispielhaft seien hier nur einige mogliche Kriterien
mit ihrer verfassungsrechtlichen Anbindung genannt:

m Art. 1 Abs. 1, 2. Abs 1 GG - Recht auf informa-
tionelle Selbstbestimmung
» Wie personlichkeitsnah sind die Informationen,
die durch UberwachungsmaBnahmen bekannt
werden?"
= Wie wirken sich technische Neuerungen (z. B.
GPS) auf die Eingriffstiefe einer MaBnahme aus?'
= Wie werden Sicherheitsvorkehrungen wie Be-
hordenleiter- und Richtervorbehalte sowie Infor-
mations- und Auskunftsrechte der Betroffenen
in der Praxis gehandhabt?
m Art. 3 Abs. 3 GG - Gleichheit vor dem Gesetz
» Fiihren UberwachungsmaBnahmen wie etwa die
Schleierfahndung™ oder die Rasterfahndung'* zu
ungerechtfertigten Ungleichbehandlungen etwa
wegen der Herkunft oder des Glaubens?
m Art. 10, 13 GG - Fernmeldegeheimnis, Unverletz-
lichkeit der Wohnung
m Ist der Kernbereich privater Lebensgestaltung durch
verfahrensmaBige, organisatorische oder techni-
sche Schutzvorkehrungen angemessen geschiitzt?'®

Dazu BVerfG 109, 279 (Akustische Wohnraumiiberwachung).

Dazu BVerfGE 65, 1, 55 ff. (Volkszdhlung).

Albers, Fn. 5, S. 34.

m Art. 5, 12 GG - Pressefreiheit, Berufsfreiheit
» Ist von UberwachungsmaBnahmen das Verhilt-
nis zwischen Journalist/in und Informant/in oder
zwischen Anwalt/Anwiltin und Mandant/in
betroffen?
m Bestimmtheit
= Wie wird ein Rechtsbegriff durch die Verwal-
tung in der Praxis ausgelegt?
m Geeignetheit
= Erweisen sich die tatsdchlichen Annahmen und
Prognosen hinsichtlich der Bedrohungslage, auf
deren Grundlage das Gesetz erlassen wurde, als
tragfahig?
= Haben die Zielpersonen Techniken entwickelt,
die bestimmte UberwachungsmaBnahmen leer
laufen lassen?'®
= Werden - wie intendiert - Straftaten der Orga-
nisierten Kriminalitdt verhindert oder lediglich
Kleinkriminelle entdeckt?
Erforderlichkeit
= Hatten Ermittlungserfolge auch durch andere,
mildere Mittel erzielt werden kénnen?"’
m VerhaltnismaBigkeit im engeren Sinne
= Wie viele unbeteiligte Dritte waren von den
MaBnahmen betroffen?'®
= Wie viele UberwachungsmaBnahmen oder
Dateniibermittlungen fiihrten nur zu irrelevan-
ten Ergebnissen?
= Welche Nachteile entstehen Betroffenen auf-
grund einer UberwachungsmaBnahme?'®

Wer tragt die Verantwortung fiir die
Durchfiihrung einer Evaluierung?

Beobachtungs-, Evaluierungs- und Nachbesse-
rungspflichten treffen den Gesetzgeber®, nicht die
Verwaltung. Der Gesetzgeber bedarf bei der Evalua-
tion der maBgeblichen Zu- und Mitarbeit der Ver-
waltung und der Wissenschaft und gegebenenfalls
der Datenschutzbeauftragten. Dennoch obliegt es
dem Gesetzgeber selbst als verantwortlichem Tra-
ger der Evaluierung, Gegenstande, Kriterien, Betei-

BVerfG: Beschluss vom 4. 4. 2006, Aktenzeichen 518/02, Rz. 97 ff. (Praventive Rasterfahndung im PolGNW).
BVerfG: Urteil vom 12. 4. 2005, Aktenzeichen 2 BvR 581/01, Leitsatz 2 (GPS).

Dazu BayVerfGH, Vf. 69-VI-04 2006 vom 7. 2. 2006, Ziff. Il 5 a (Schleierfahndung).

BVerfG: Beschluss vom 4. 4. 2006, Aktenzeichen 518/02, Rz. 111 f. (Prdventive Rasterfahndung im PolGNW).

Dazu BVerfGE 100, 313, 374 f. (Telekommunikationsiiberwachung durch den BND).

Dazu BVerfGE 113, 348, 382 (Vorbeugende Telefoniiberwachung im Nds.SOG).
Dazu BVerfGE 113, 348, 382 (Vorbeugende Telefoniiberwachung im Nds.SOG).
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ligte, Organisation und Verfahren der Evaluierung
zumindest in Grundziigen vorab gesetzlich zu regeln
und das Ergebnis der Evaluierung politisch zu bewer-
ten. Eine rein interne Evaluierung durch die fiir die
Anwendung der zu evaluierenden Normen verant-
wortliche Sicherheitsbehdrde wird den verfas-
sungsrechtlichen Anforderungen ebenso wenig
gerecht wie eine Evaluierung allein durch die Wis-
senschaft oder ein unzureichend ausgestattetes par-
lamentarisches Gremium. Die menschenrechts- und
rechtsstaatsorientierte Evaluierung ist ein Instrument,
das es dem Gesetzgeber ermdglichen soll, seiner
politischen und rechtlichen Verantwortung fiir men-
schenrechtskonforme Gesetzgebung nachzukom-
men. Diese Verantwortung kann nicht auf die Ver-
waltung oder auf wissenschaftliche Gremien
verlagert werden. Die Bewéltigung der komplexen
Aufgabe der Evaluierung von Sicherheitsgesetzen
bedarf des Aufbaus einer geeigneten Infrastruktur.

Mussen die Verfahren, Gegenstande
und Kriterien der Evaluierung vorab
gesetzlich geregelt werden?

Sofern in Konstellationen gesteigerter Ungewissheit
verfassungsrechtliche Evaluierungspflichten beste-
hen, muss der Gesetzgeber Gegenstand, Kriterien,
Beteiligte, Organisation und Verfahren der Evalua-
tion zumindest in Grundziigen vorab gesetzlich
regeln. Dies ergibt sich daraus, dass nur so sicher-
gestellt werden kann, dass ,.zu einem angemessenen
Zeitpunkt sachgerechte Informationen [...] Giber die
tatsdchlichen Sachverhalte und Entwicklungen sowie
iiber die relevanten Wirkungen des Gesetzes"*' zur
Verfiigung stehen. Das Vorliegen dieser Informatio-
nen ist unabdingbar fiir die menschenrechts- und
rechtsstaatsorientierte Bewertung durch den Gesetz-
geber. Fehlen etwa zum entscheidenden Zeitpunkt
bestimmte Daten aus dem Zustdndigkeitsbereich der
Lander oder der Nachrichtendienste, weil diese nicht
gesetzlich zur Sammlung dieser Daten verpflichtet
wurden, wird eine sinnvolle Evaluierung und deren

21 Albers, Fn. 5, S. 36.
22 Albers, Fn. 5, S. 35.
23 Siehe aber grundlegend Albers, Fn. 5.

anschlieBende Bewertung durch den Bundestag in
vielen Fallen unmdglich sein.

Wie kdnnen die Geheimhaltungs-
erfordernisse gewahrt werden?

Im Bereich des Sicherheitsrechts stellt sich in beson-
derem MaBe das Problem der Geheimhaltungser-
fordernisse. Nicht alle an der Evaluierung Beteiligten
konnen Zugriff auf alle Informationen und Daten
haben. Hier bietet es sich an, ein gestuftes Verfahren
einzurichten, das den Verantwortlichen soweit als
mdglich Zugang zu den relevanten Informationen
ermdglicht.?” Die Evaluierungsberichte sollen so
transparent wie mdglich sein, um eine Kontrolle durch
Nichtregierungsorganisationen und die Offentlich-
keit zu ermdglichen.

Gibt es Modelle dafiir, wie Evaluierungen
zu gestalten sind?

Detaillierte Modelle fiir die Gestaltung von Evaluie-
rungen gibt es derzeit noch nicht. Die Rechtsprechung
des Bundesverfassungsgerichts ist bisher nicht genii-
gend ausdifferenziert, um daraus fiir die konkrete
Ausgestaltung von Evaluierungen Schliisse ziehen
zu konnen. Auch in der Wissenschaft wurde dieses
Thema bisher nur wenig bearbeitet.?® Bisher besteht
auch noch keine geeignete Infrastruktur fir die
Durchfiihrung von Evaluierungen. Eine Weiterent-
wicklung des Instruments der menschenrechts- und
rechtsstaatsorientierten Evaluierungen unter Zusam-
menarbeit der Legislative, der Verwaltung, der Wis-
senschaft, Datenschutzbeauftragter und der Zivil-
gesellschaft ware aus menschenrechtlicher Sicht
sehr wiinschenswert.

September 2006
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