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Der aussichtslose Kampf gegen die
Terrorfinanzierung

Hanspeter Mattes

Nach den Anschldgen vom 11. September 2001 in New York und Washington wurde ge-
zielt hinterfragt, mit welchen Geldern die islamistischen Attentéter ihre Terroranschla-
ge finanzierten, wie diese akquiriert wurden und auf welchem Weg sie zu den Attenta-
tern gelangten. Die Klarung dieser Fragen sollte dazu beitragen, mit geeigneten Maf3-
nahmen die zukiinftige Finanzierung jeglicher Terroranschldge zu unterbinden. Die bis
heute anhaltenden terroristischen Anschldge zeigen jedoch, dass diese trotz aller Ge-
genmafinahmen nicht zu verhindern sind.
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Analyse

Die nach den Terroranschlagen vom 11. September 2001 ergriffenen Gegenmafinahmen
sind zwar vielfiltig, konzentrierten sich aber im Wesentlichen auf zwei Hauptaspekte:
zum einen auf die Aufdeckung und Zerschlagung der terroristischen Gruppen und
Netzwerke an sich und zum anderen auf den Kampf gegen die Finanzierungsgrundla-
gen des Terrors. Seit 2001 haben folglich nationale Regierungen und internationale Or-
ganisationen erhebliche Anstrengungen unternommen, um die Bereitstellung und den
Transfer von Geldmitteln insbesondere zur Finanzierung islamistischer Terrorgruppen
und deren terroristischer Anschldge zu unterbinden. Dieser Prozess brachte bislang je-
doch nicht den erhofften Erfolg.

B Die Bekampfung der Terrorfinanzierung ist extrem schwierig, weil sie die genaue
und umfassende Identifizierung der personellen und finanziellen Vernetzung der
islamistischen Netzwerke voraussetzt; dies gilt analog fiir alle Netzwerke.

B Die Finanzierung vor allem der islamistischen Terrorgruppen erfolgt — dhnlich wie
bei der Mafia — {iber vielfdltige Quellen und reicht von erpresstem Losegeld tiber
gespendetes Bargeld bis hin zu Gewinnen aus legal betriebenen Geschaften.

B Die nationalen und internationalen Regelungen konnen zwar legale, iiber Banken
abgewickelte grofiere Finanztransaktionen kontrollieren, versagen aber beim Bar-
geldverkehr.

B Der geringe Finanzmitteleinsatz, der heute zur Ausfithrung von Anschlagen notig
ist, lasst finanztechnische Mafinahmen und Regelungen zur Bekampfung von Geld-
wiésche ins Leere laufen.

Schlagworter: Terrorfinanzierung, Geldwidische, islamistische Netzwerke open
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Ausgangslage

Die nationalen und internationalen Anstrengun-
gen zur Bekdmpfung des Terrorismus und der
Organisierten Kriminalitit haben sich seit den
1990er Jahren verstarkt und dabei auch die finan-
ziellen Grundlagen beider Phianomene ins Visier
genommen (Mattes 2009, 2010b). Der allgemei-
ne Kampf gegen Geldwasche, also die Einschleu-
sung illegal erwirtschafteter Finanzmittel in den
legalen Finanz- und Wirtschaftskreislauf, der be-
reits mit der Verabschiedung der internationalen
Konvention gegen den illegalen Handel mit Dro-
gen 1988 einen mafigeblichen Impuls erhielt, ist
in den 1990er Jahren um den spezifischen Aspekt
der Bekdmpfung der Terrorfinanzierung ergéanzt
worden. Er miindete in die am 10. Januar 2000 von
der UNO verabschiedete International Convention
for the Suppression of the Financing of Terrorism
(s.u.). Nach den Terroranschldgen vom 11. Septem-
ber 2001 betonten die Regierungen und Sicher-
heitsbehorden die engen Verbindungen zwischen
Terrorismus, transnationaler Organisierter Krimi-
nalitdt, internationalem Drogenhandel und Geld-
wasche und riefen mit der UN-Sicherheitsratsre-
solution 1373 vom 28. September 2001 vor allem
jene Staaten zum Handeln auf, die die Konvention
noch nicht unterzeichnet hatten.! Die Staaten soll-
ten u.a. alles unternehmen, um die Finanzierung
von Terrorakten zu unterbinden, — das direkte
und indirekte Sammeln von Geldern, die die Aus-
fiihrung terroristischer Anschldge ermoglichen,
durch Staatsangehorige oder auf ihrem Territori-
um lebende Personen verbieten, — und die Kon-
ten und Finanzmittel solcher Personen oder Ein-
richtungen einfrieren, die Terrorakte durchfiihr-
ten oder ermoglichten.

Diese Resolution zielte — trotz der Aufrufe ver-
einzelter Einrichtungen und Wissenschaftler, sich
nicht von vorne herein zu stark auf eine Staaten-
gruppe zu konzentrieren? —, auf die islamischen
Staaten. Ihnen warfen westliche Regierungen und
Sicherheitsbehérden vor, nicht genug gegen ter-
roristische islamistische Gruppen und das als Ur-
heber der Anschldge vom 11. September identi-
fizierte al-Qa’ida-Netzwerk sowie ihre Finanzie-
rungsmechanismen zu unternehmen.

1 Der Text der UNSR 1373 findet sich unter <http://daccess-dds-
ny.un.org/doc/UNDOC/GEN/N01/557/43/PDF/N0155743.
pdf?OpenElement>.

2 Vgl. z.B. International Herald Tribune, 10.06.2004 (Target all
dirty money, not just terrorist funds).
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Bekdmpfungsprobleme in islamischen Staaten

Die Schwachung islamistischer Terrorgruppen
und ihrer Finanzierungsbasis in islamischen Staa-
ten — in erster Linie in Saudi-Arabien, den kleinen
Golfstaaten, im Libanon, im Jemen, in Algerien,
Iran und in Pakistan —ist allerdings genau fiir die-
se alles andere als eine einfache Aufgabe:

Erstens bedingt die ideologische Néhe der konser-
vativen islamischen Regime am Golf zur islamisti-
schen Bewegung insgesamt, dass die Abgrenzung
und Bekdampfung islamistischer (Terror-)Gruppen
durch staatliche Sicherheitsorgane schwierig und
unbeliebt ist.

Zweitens geniefSen die in der Terrorfinanzierung
mutmafilich wichtigen islamischen Stiftungen ho-
hes Vertrauen, weil sie analog zur individuellen
religiosen Pflicht des Almosengebens innerhalb
des Islam reale Hilfe bieten. Bei der Unterstiitzung
islamistischer, einschlief3lich islamistisch-terroristi-
scher Gruppen sollen sie — so zumindest der Vor-
wurf westlicher Nachrichtendienste — eine zen-
trale Rolle spielen; so soll al-Qa’ida in seiner Blii-
tezeit bis zu 30 Prozent seines jahrlichen Finanz-
bedarfs von islamischen Stiftungen und Kaufleu-
ten, die der islamistischen Bewegung nahestan-
den, erhalten haben. Hinzu kommen die z.B. fiir
Algerien nachgewiesenen illegalen Straffensamm-
lungen. Insbesondere die islamischen Stiftungen
Saudi-Arabiens und der anderen Golfstaaten, aber
auch islamische Stiftungen in den USA wie die
Global Relief Foundation in Chicago sind so nach
dem 11. September 2001 schnell ins Visier der US-
Finanzfahnder geraten.® Unter dem politischen
Druck der US-Regierung setzte die saudische Re-
gierung — wenngleich widerwillig — im Marz 2004
eine zentrale Behorde zur Kontrolle der Finanz-
aktionen der rund 300 islamischen Stiftungen im
Land ein und im Oktober 2004 schloss sie sogar
die eng mit Bin Ladin kooperierende, grofse Ha-
ramain-Stiftung.* Diese Mafinahmen verbesserten
das internationale Ansehen Saudi-Arabiens, auch
wenn der Nahe Osten immer noch weltweit als
eines der fiihrenden Zentren fiir Terrorfinanzie-
rung und Geldwasche gilt. Spéatestens seit 2007

3 Vgl. u.a. National Commission on Terrorist Attacks upon the
United States, Monograph on terrorist financing, Washington
D.C. 2004 sowie als Uberblick Dubitzky 2005: 56 f.

4 Vgl. Saudi Gazette, 05.03.2004 (Regional bodies set up to oversee
charity work). Katar griindete im Mai 2004 eine dhnliche Behorde.




steht Iran an der Spitze der Lander, die den Terro-
rismus finanzieren.’

Drittens konnen Drogenhandel und Entfiihrungen —
die klassischen Finanzierungsmethoden islamis-
tischer Terrorgruppen — durch die enge Verflech-
tung mit der ,normalen” Kriminalitat nicht sepa-
rat bekdmpft werden.® Erfolge bei der Bekdmp-
fung der Terrorfinanzierung sind eng an Erfolge
bei der allgemeinen Bekdmpfung organisierter
Kriminalitdt gebunden. Vor allem der Drogenhan-
del, aus dem z.B. al-Qa’ida Anfang der 2000er Jah-
re bis zu 40 Prozent seiner Einnahmen bezog, stellt
hier ein anhaltend gravierendes Problem dar, weil
die terroristischen Gruppen sowohl im Sahelraum
als auch im Jemen oder in Pakistan ihre Aktivi-
taten zum Grofiteil aus dem illegalen Drogenhan-
del finanzieren. Hinzu kommt in den letzten Jah-
ren die , Entfiihrungsindustrie”, die — ob im Lan-
derdreieck Niger/Mali/Algerien, Jemen oder im
Irak — Millionenbetrédge in Euro erwirtschaftet. So
zahlte Spanien allein im Oktober 2010 der im Sa-
hel operierenden al-Qa’ida im Islamischen Magh-
reb 8 Mio. EUR fiir die Freilassung von drei spa-
nischen Staatsbiirgern mit der Folge, dass die al-
gerische Regierung eine internationale Kampag-
ne zur Kriminalisierung von Losegeldzahlungen
startete.

Viertens sind die staatlichen finanztechnischen In-
strumente, insbesondere um das in islamischen
Staaten verbreitete Hawala-System’ zu kontrollie-
ren, unterentwickelt. Allerdings bauten die isla-
mischen Staaten in den letzten Jahren unter west-
lichem Druck und mit Hilfe internationaler Or-
ganisationen wie der UNODC ihre gesetzlichen
Grundlagen und ihre Verfahren zur Bekampfung
von Geldwaésche aus.

Hinzu kommt fiinftens die generell ungeniigende
Kenntnis derweitgehendim verborgenenagierenden
Netzwerke® und ihrer Finanzstrukturen.

5 FATF, Paris, 11.10.2007 (Statement on Iran).

6 Vgl. BND-Tagung Oktober 2001, in: FAZ, 26.10.2001 (Die
Geldquellen der islamistischen Terrororganisationen: Spen-
den, Drogenhandel und Kreditkartenbetrug). Sicherheits-
dienste gehen davon aus, dass bis zu 20 Prozent der Terror-
gelder aus kriminellen Aktivitdten stammen.

7 Grundlage des Hawala-Systems sind nicht formalisierte
Netzwerke von Geschiftsleuten, die auf der Basis gegenseiti-
gen Vertrauens fiir Individualpersonen oder Gruppen mit ho-
her Geschwindigkeit Geldiiberweisungen vornehmen, wenn
das vereinbarte Codewort genannt wird; vgl. Jamwal 2002.

8 Viele Netzwerke kennen Doppelstrukturen: ein Teil agiert mit
moderatem Programm o6ffentlich, der oftmals wichtigere Teil
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Die islamistischen Netzwerke verfiigten und verfii-
gen immer noch tiber ein ausgekliigeltes System an
Finanzierungsmechanismen, zu denen neben Spen-
den und Uberweisungen von Privatleuten oder is-
lamischen Stiftungen und dem Einsatz des Hawala-
Systems folgende Komponenten zahlen: Ein ausge-
prégter Transfer von Bargeld und Bargeldschmug-
gel, begiinstigt durch die hohe Bargeldintensivitat
der nahostlichen Volkswirtschaften, die Nutzung
von Steueroasen und Offshore-Finanzplatzen, die
Instrumentalisierung von legalen Import-/Export-
Firmen fiir den Geldtransfer, und der Riickgriff auf
nicht-pekunidre Wertgegenstande, in erster Linie
Gold und Edelsteine. So diversifizierte insbeson-
dere al-Qa’ida nach Beginn der internationalen Fi-
nanzkontrollmafsnahmen nachweislich ab 2002 ih-
re Kapitalanlagen und schichtete vor allem in Gold
und Edelsteinen. Ab 2003 fiihrte dies zu dem Er-
gebnis, dass entsprechend die Fahndungserfolge
beim Einfrieren von ,Terrorgeldern” in internatio-
nalen Banken deutlich zuriickgingen.’

Nicht nur die islamistischen, sondern generell
alle Terrorgruppen verfiigen unter diesen Bedin-
gungen iiber einen hohen Flexibilitatsgrad, der
die Aufdeckung ihrer Finanztransaktionen durch
herkommliche Bankkontrollinstrumente, aber
auch durch Nachrichtendienste extrem erschwert.
Dies galt vor allem fiir das weitverzweigte Finanz-
imperium der al-Qa’ida, dessen Strukturen nach
2001 zwar geschwacht, aber langst nicht zerschla-
gen worden waren.

Der von Usama Bin Ladin seit 1989 wesentlich
mitbestimmte Aufbau des al-Qa’ida-Netzwerkes
verdankte bis zum Verlust des territorialen Ope-
rationsraumes in Afghanistan im November 2001
(Sturz der Taliban durch die US-Intervention) sei-
ne terroristische Handlungsfahigkeit auch der
breiten finanziellen Basis mit Verflechtungen in
zahlreiche europdische, arabische, afrikanische
und asiatische Staaten. Das al-Qa’ida-Finanz-
imperium, das nach Schiatzungen von 2002" iiber
ein Vermogen von rund 5 Mrd. USD disponierte,
beruhte zu jener Zeit auf drei Einnahmequellen:
Dem auf circa 300 Mio. USD geschatzten Privat-

agiert im Geheimen, wobei das Wissen {iiber beteiligte Perso-
nen und ihre Handlungen nur ausgewahlten Fiihrungska-
dern vorbehalten ist.
9 Vgl. Neue Ziircher Zeitung, 19.06.2002.
10 Vgl. Financial Times, 29.11.2001 (Special report: Inside al-Qaeda).
11 Laut Schéatzungen von Prof. Friedrich Schneider (Universi-
tat Linz): Die Finanzstrome islamischer Terrororganisationen
aus volkswirtschaftlicher Sicht (Version 2002); aktuelle Zahlen
fiir 2010 liegen nicht vor, doch diirfte das Vermogen mangels
Neufinanzierung inzwischen deutlich abgeschmolzen sein.




vermdogen Bin Ladins, den Einnahmen aus legalen
Quellen, also Spenden reicher Geschiftsleute aus
den Golfstaaten und Zuwendungen von eigens
dafiir geschaffenen oder bestehenden islamischen
Stiftungen, sowie den Einnahmen aus kriminellen
Geschiften, wie Drogenhandel in Afghanistan/
Pakistan, Entfithrungen/Losegelderpressung so-
wie Kreditkartenbetrug in Europa. Zur Sicher-
stellung des jahrlichen Finanzaufwandes, der fiir
Anfang der 2000er Jahre auf 20-50 Mio. USD ge-
schdtzt wurde, wurde das ganze Instrumentari-
um eingesetzt, das die al-Qa’ida-Finanzexperten
zur Sicherung der finanziellen Basis der islamisti-
schen Netzwerke entwickelten. Entsprechend der
nach 2001 etablierten dezentralen Funktionswei-
se der verschiedenen Qa’ida-Zweige (u.a. Jemen,
Sahel, Somalia), nahm auch die Finanzakquisiti-
on bei stirkerer Dominanz der kriminellen Be-
schaffungswege zugleich deutlich dezentralisier-
tere Formen an.

Die Kosten von Terroranschlagen

Die exakten effektiven Kosten der Terroranschlage
lassen sich zwar schwierig bestimmen, jedoch wur-
de von den Ermittlungsbehdrden taxiert, dass die
Anschldge vom 11. September rund 500.000 USD
gekostet haben. Diese hohe Summe, die durch
Uberweisungen bereitgestellt wurde, hat die Kon-
zeption der Kontrollstrategie der Finanzstrome ge-
prégt, in deren Fokus folglich erfassbare Daten und
Uberweisungen standen. Allerdings sind die Kos-
ten nachfolgender Terroranschldge deutlich gerin-
ger ausgefallen (vgl. Mazumder 2010: 43 £.); so wer-
den die Kosten der Bombenanschldge auf Bali im
Oktober 2002 mit 50.000 USD angegeben, die Kos-
ten der Anschlage auf Nahverkehrsziige in Madrid
im April 2004 auf kaum mehr als 15.000 USD ge-
schétzt und die Anschldge auf die U-Bahn in Lon-
don im Juli 2005 sollen hochsten 2.000 USD gekos-
tet haben: vier Bomben, vier Rucksédcke, Handys
und Zugtickets. Diese Mikrofinanzierung, die zu-
dem vor Ort generiert werden kann, ist faktisch mit
iiblichen Finanzkontrollen nicht aufzudecken und
folglich auch nicht zu unterbinden. Zentraler Faktor
fiir die Durchfiihrung von Terroranschlagen durch
Terrorgruppen (islamistische wie andere) sind al-
so nicht die Finanzmittel, sondern die Disposition
tiber selbstmordbereite Attentater, die durch Mafs-
nahmen zur Bekampfung der Terrorfinanzierung
nicht aufgedeckt und ausgeschaltet werden. Den-
noch gehen die internationalen Anstrengungen zur
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Bekdampfung von Terror eher in diese Richtung als
dass in Programme zur individuellen und kollek-
tiven Deradikalisierung terroristischer (islamisti-
scher) Gewalttater investiert wird.'?

Der Kampf gegen die Terrorfinanzierung

Der Kampf gegen die Terrorfinanzierung konnte
angesichts der transnationalen Aktionsweise der
Terrorgruppen keine Aufgabe der USA allein sein,
so dass die US-Regierung nach dem 11. September
2001 umgehend andere Staaten in die Pflicht nahm
und zur Kooperation aufforderte.” Diese Koope-
ration sei dabei um so dringlicher, weil auf ,Fein-
desseite” die personelle und finanzielle Kooperati-
on langst funktioniere und die Globalisierung des
Verbrechens der Globalisierung der Verbrechens-
bekdmpfung weit voraus sei (Ehrenfeld 2005).

Die internationale Ebene

Auf internationaler Ebene sind seit 2001 vor allem
vier von Regierungen getragene Einrichtungen'
mafigeblich aktiv geworden:

(1) Die Financial Action Task Force (FATF)

Die FATF (frz. GAFI) wurde urspriinglich 1989 von
den G-7-Staaten als Arbeitseinheit zur Bekamp-
fung von Geldwdsche eingerichtet und ist seit-
her mit jeweils von den Regierungen verldnger-
tem Mandat (zuletzt fiir den Zeitraum 2008-2012)
aktiv; gegenwartig finanzieren 35 Staaten die Ar-
beit der FATF, das 17-kopfige Sekretariat ist bei
der OECD angesiedelt. Die FATF ist insbesonde-
re ein Organ zur Formulierung von Strategien zur
Bekdampfung von Geldwasche und Terrorfinanzie-
rung, wobei letztere Aufgabe nach den Anschla-
gen vom 11. September 2001 auf einer aufieror-
dentlichen Sitzung in Washington (29./30.10.2001)
deutlich in den Vordergrund riickte. Die 1990 for-
mulierten ,,40 FATF-Empfehlungen” (modifiziert
u.a. 1996, 2003), die inzwischen von tiber 130 Staa-
ten als Standards zur Bekampfung von Geldwa-

12 Vgl. zu diesem Aspekt den Uberblick von Ashour.

13 Vgl. U.S. Department of State: Global help is key to stopping ter-
ror funds, Washington D.C., 29.01.2002.

14 Daneben gibt es auch nichtstaatliche Initiativen wie das Con-
sortium for Countering the Financing of Terrorism, das ICC-
Financial Investigation Bureau, die World Check Terrorism
& Insurgency Unit oder Global Financial Integrity, auf deren
(Expertise-/Analyse-)Aktivititen hier allerdings nicht ndher
eingegangen werden soll.




sche anerkannt wurden, sind deshalb im Okto-
ber 2001 um acht (ab 2004: 9) spezifische Empfeh-
lungen zur Bekampfung von Terrorfinanzierung
erganzt worden. Diese Empfehlungen verpflich-
ten die Mitgliedsstaaten u.a. zur Umsetzung der
UN-Instrumente im Bereich Terrorfinanzierung,
zum Einfrieren bzw. zur Beschlagnahmung terro-
ristischer Vermogen, zur Berichtspflicht iiber ver-
déchtige Finanztransaktionen und zur Einfiih-
rung von Mafinahmen, mit denen Kunden im na-
tionalen und internationale Uberweisungsverkehr
identifiziert werden konnen. Die FATF, deren Ak-
tivitdten in ihren Jahresberichten oder Sonderbi-
lanzen (vgl. FATF 2008) detailliert nachgewiesen
sind, kann zwar als erfolgreiche Einrichtung be-
zeichnet werden, da sie aber nur den formalen Fi-
nanzsektor abdeckt, bleibt ein Grof3teil der Terror-
finanzierung aufierhalb ihres Zugriffsbereichs.'
Immerhin vermochte die FATF alle Weltregionen
in ihre Aktivitaten einzubinden und mit dort etab-
lierten Subarbeitsgruppen eng zu kooperieren.

(2) Die UN

Die UN reagierte auf die Zunahme terroristischer
Anschldge in den 1990er Jahren mit unterschied-
lichen Mafinahmen (Mattes 2010b). In diesem Zu-
sammenhang wurde am 10. Januar 2000 die im
April 2002 in Kraft getretene International Con-
vention for the Suppression of the Financing of
Terrorism (ICSFT) verabschiedet. Die dort in 28
Artikeln formulierten Bekdmpfungsmafinahmen
wurden nach den Anschldgen vom 11. Septem-
ber 2001 durch Resolution 1373 des UNO-Sicher-
heitsrates vom 28. September 2001 verscharft, und
insbesondere der engen Verflechtung von Terro-
rismus, transnationaler Organisierter Krimina-
litat und Drogenhandel Rechnung getragen. Die
Resolution verpflichtete alle Staaten u.a. zu Maf3-
nahmen, die die Finanzierung von Terroranschla-
gen verhindern, zur Kriminalisierung von Samm-
lungen und Spendenaktionen, die der Durchfiih-
rung von Terrorakten dienen, und zum Einfrieren
von Konten von Privatpersonen und Unterneh-
men, die in die Planung oder Durchfiihrung von
Terrorakten verwickelt sind. Auf der Basis dieses
Mandats haben vor allem die US-Behorden inter-
nationalen Druck zur Einfrierung der Vermogen
terrorverdachtiger Personen und Einrichtungen

15 Bereits 2002 gab es deshalb wegen dieser , Zugriffsliicke” kri-
tische Kommentare; vgl. L’Orient-Le Jour, Beirut, 25.01.2002
(La mission impossible du GAFI).
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ausgetibt. Im Rahmen des mit der Resolution be-
griindeten Counter-Terrorism Committees wur-
de ab 2006 eine eigenstiandige Working Group on
Tackling the Financing of Terrorism eingesetzt, die
dariiber wachen soll, dass die verschiedenen Anti-
terrorfinanzierungsinstrumente einschliefSlich der
FATF-Empfehlungen moglichst effizient internati-
onal umgesetzt werden.

(3) Die UNODC

Das United Nations Office on Drugs and Crime
(UNODC) setzte bereits im Rahmen des 1997 von
der UN beschlossenen Globalprogrammes zur Be-
kdampfung von Geldwésche wegen der Bedeutung
des Delikts umgehend eine eigenstindige Arbeits-
einheit zur Bekdmpfung der Geldwasche ein, die
weltweit entsprechende nationale Bemiihungen
unterstiitzen soll.'** Sowohl das Globalprogramm
als auch die Arbeitseinheit wurden 2001 um das
Arbeitssegment ,Kampf gegen Terrorfinanzie-
rung” verstarkt; seither wird den Mitgliedsstaa-
ten umfangreiche Expertise zuteil und die Re-
gierungen werden bei der Einfiihrung entspre-
chender nationaler Gesetzgebung unterstiitzt.

(4) Die G7-/G20-Staaten

Die G7-Staaten raumten noch unmittelbar unter
dem Eindruck der Anschldge vom 11. September
2001 anlésslich ihres Finanzministertreffens am
6. Oktober 2001 in Washington der koordinierten
Bekdmpfung der Finanzfliisse terroristischer Pro-
venienz hochste Prioritat ein und verabschiedeten
— zusdtzlich zur Starkung der FATF — einen eigen-
standigen Aktionsplan. Dieser Aktionsplan sah
den engen Datenaustausch insbesondere iiber Per-
sonen, deren Vermogen wegen Terrorverdachts
einzufrieren ist, vor. Ferner beinhaltete er gezielte
Mafinahmen gegen mehr als 50 Offshore-Finanz-
zentren und Steueroasen von den Bermudas iiber
Bahrain bis Monaco und Singapur, die als ,Para-
diese fiir den Umschlag von Terrorgeldern”!” ein-
gestuft wurden. Wenn es hierbei in den letzten
Jahren unter der Androhung von Sanktionen zu
deutlichen Verbesserungen gekommen ist, so ist
dies nicht ausschliefilich der Terrorbekdampfung
geschuldet, sondern den generell forcierten Maf3-

16 Selbst Iran bat im Februar 2010 die UNODC um Hilfe beim
Aufbau einer nationalen Geldwaschebekampfungseinheit.

17 Vgl. Dossier in: Der Tagesspiegel, 07.10.2001 (Die Vertreibung
aus dem Paradies).




nahmen gegen Steuerflucht und der Verfolgung
krimineller Vermogen u.a. der Mafia.'®

Die G20-Staaten ihrerseits verabschiedeten auf
ihrem Treffen in Ottawa im November 2001 einen
multilateralen Aktionsplan gegen Terrorfinanzie-
rung, der allerdings angesichts der Prdsenz von
Staaten wie Saudi-Arabien, Indonesien oder Me-
xiko weniger energisch verfolgt wurde.

Regionale und nationale Mafinahmen

Insgesamt ist in den vergangenen Jahren auf re-
gionaler wie nationaler Ebene eine deutliche Stei-
gerung der Bereitschaft festzustellen, Geldwéasche
im allgemeinen und Terrorfinanzierung im beson-
deren zu bekdmpfen. Ob der Rat der arabischen
Innenminister, die Gouverneure der Zentralban-
ken der Arabischen Maghrebunion oder die Sa-
helstaaten' — sie alle leiteten in den letzten Jah-
ren angesichts der bewussteren Wahrnehmung
der von Geldwdasche ausgehenden Gefahren —
teils in Kooperation mit der UNO/UNODC oder
technischer Hilfe des IWF und der Weltbank — ent-
sprechende Gegenmafsnahmen ein. Diese multila-
teralen Ansdtze werden durch ein Netz von bilate-
ralen Abkommen (z.B. Indien-Iran 2009; Algerien-
USA 2010, Malediven-VAE 2010) erganzt. Die Ab-
kommen der USA mit Drittlandern (wie z.B. Alge-
rien 2008) sahen dabei in der Regel die Verbesse-
rung der Uberwachung der Finanzstrome in loka-
len Banken vor.

Die nationalen Gegenmafsnahmen fallen in der
Intensitdt der Deliktverfolgung von Land zu Land
unterschiedlich aus. Neben Absichtserkldarungen
zur Verabschiedung von Geldwéschegesetzen
oder deren Verscharfung stehen Meldungen tiber
die Einrichtung spezifischer Behérden und Kon-
trollrate oder die Unterzeichnung internationaler
Konventionen.” Interessant ist der zeitliche Ver-
lauf der Gegenmafinahmen: Nach einem Hoch in
den Jahren 2001-2003, mafigeblich dem 11. Sep-
tember 2001 und US-Druck geschuldet, folgte eine
Phase geringeren Engagements, ehe seit 2007/2008
wieder eine Redynamisierung zu beobachten ist.

18 Vgl. z.B. Neue Ziircher Zeitung, 23.02.2009 (EU erhcht Druck
gegen ,Steueroasen”).

19 Ausgangspunkt ist hier die Bekimpfung der ,lukrativen”
Entfithrungen von Ausldndern vor allem in Mali und Niger;
vgl. Magharebia, 10.09.2010 (Les pays du sahel luttent contre
le financement du terrorisme).

20 Uber den Stand des Kampfes gegen Geldwische/Terrorfi-
nanzierung in vielen Landern informiert <www.estandards-
forum.org/browse/region> (Rubrik: Anti-Money Launde-
ring/Combating Terrorist Financing Standard).
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So unterzeichnete z.B. der Jemen im Dezember
2009 die ICSFT und verabschiedete im Januar 2010
ein erstes Terrorfinanzierungs- und Geldwasche-
bekdampfungsgesetz; Mauretanien setzte 2008 (auf
der Basis eines Gesetzes von 2005) die technischen
Mafinahmen in Kraft, und Katar veranlasste 2007
und 2009 entsprechende gesetzliche Regelungen.

Unter dem Druck der USA verurteilte die sau-
dische Fiithrung seit 2002 zwar offiziell die Finan-
zierung des Terrorismus als ,Missbrauch von
Geldern im Namen der Religion” und unterzeich-
nete im April 2004 die ICSFT; zugleich wies sie
aber einschligige Vorwiirfe u.a. aus Agypten hin-
sichtlich der Finanzierung von islamistischen Ter-
rorgruppen als Liige zuriick. Von nicht zu unter-
schitzender Bedeutung fiir die tatsdchliche Ein-
dammung der Terrorfinanzierung in islamischen
Staaten ist die Fatwa, die der oberste Rat der isla-
mischen Rechtsgelehrten Saudi-Arabiens im April
2010 erlief3, in dem er ,, die moralische und finan-
zielle Unterstiitzung des Terrorismus” als Verbre-
chen bezeichnete.”

Referenzpunkt fiir viele nationale Mafinahmen
sind zweifellos seit 2001 die USA, die parallel zu
massiven Eigenmafinahmen einerseits politischen
Druck aufbauen und entsprechende Mafinahmen
zur Bekdampfung der Terrorfinanzierung erzwin-
gen, andererseits den Terror als Vorwand benut-
zen, um die machtpolitisch bedingte Kontrolle des
Finanzsystems zu betreiben. Zentrale Organe der
US-Mafsnahmen sind das 2001 gegriindete Foreign
Terrorist Asset Tracking Center (FTAT), das unter
der Leitung des Office of Foreign Assets Control
steht, sowie das gleichfalls im Oktober 2001 einge-
richtete sogenannte ,, Green Quest”, eine iibergrei-
fende Finanzermittlungsinitiative, der Ermittler
aus anderen Diensttellen wie dem Zoll, der IRS-
Criminal Investigation Division, dem FBI oder
dem Financial Crimes Enforcement Network zu-
arbeiten. Auf die Arbeit des FTAT und von Green
Quest gehen die Listen jener Personen zuriick, de-
ren Vermogen im Inland (USA) oder Ausland we-
gen des Verdachts der Terrorfinanzierung einge-
froren bzw. beschlagnahmt wurden. Nachdem
2001 und 2002 zunachst vor allem Konten der Tali-
ban und Bin Ladins al-Qa’ida ins Visier der US-Be-
horden gerieten mit der Folge, dass in zahlreichen
Landern von der Schweiz bis Kuwait oder Indone-
sien mit mehr oder weniger groffem Enthusiasmus

21 Details SPA News Agency, Riad, 07.05.2010 (Saudi monarch
thanks grand mufti on ruling banning financing terror).




entsprechende Konten eingefroren wurden,* wa-
ren es in den Folgejahren neben weiteren als ter-
roristisch eingestuften Gruppen wie der Hamas
iiberwiegend Einzelpersonen. Zuletzt wurden im
Juli 2008 die Konten von bekannten Fiihrungska-
dern der Qa’ida im Islamischen Maghreb wie Ah-
med Deghedegh und Abid Hammadou eingefro-
ren. Allerdings gab es immer wieder auch Wider-
stand: So weigert sich die libanesische Regierung
bis heute, US-Forderungen nachzukommen und
Konten der Hizbullah zu sperren.

Bilanz der Bekimpfungsmainahmen und
Perspektiven

Keine Regierung kann es sich erlauben, nichts ge-
gen Geldwéasche und Terrorfinanzierung zu un-
ternehmen. Die in diesem Kontext formulierten
Gegenstrategien umfassen klassischerweise den
verstiarkten Kampf gegen Geldwasche, die inten-
sivere Kontrolle der internationalen Finanzstro-
me, die internationale Harmonisierung der Fi-
nanz- und Fahndungsgesetze und die bessere in-
ternationale Zusammenarbeit der Finanzbehor-
den. In diesem Sinn kam es seit 2001 zu deutlichen
Verbesserungen. Allerdings ist angesichts der Ei-
genheiten der Terrorszene klar, dass die ergrif-
fenen Mafinahmen viel zu grobmaschig und da-
mit viel zu ineffektiv sind, um tatsidchlich die Mi-
krofinanzierung von Terroranschldgen zu verhin-
dern, die kaum mehr als 5.000 USD kosten. Inso-
fern ist der Kampf gegen die Terrororfinanzierung
hochstens als , half-successful” (Hindustan Times,
06.09.2007) einzustufen.

Die objektiven Griinde, warum die Terrorfi-
nanzierung schwierig zu erkennen und zu be-
kampfen ist,® veranderten sich seit 2001 lediglich
geringfligig: Nach wie vor sind die terroristischen
Netzwerke nicht ausgeleuchtet, ihre Mitglieder
nicht identifiziert und folglich der Finanztransfer
nur ungeniigend zu kontrollieren. Zum anderen
sind die globalen Beschaffungsmethoden der ge-
ringen Betrdge zur Organisation und Ausfithrung
von Terroranschldgen so vielseitig, dass die klas-
sischen Finanzkontrollen trotz aller Optimierung
weitgehend ins Leere laufen.

22 In diesem Kontext gab es zahlreiche Einzelmeldungen wie
Financial Times, 08.04.2002 (Europe freezes terrorist assets
worth $35m). Bis Ende 2003 liefen die USA weltweit 685
Konten sperren.

23 Vgl. Christian Science Monitor, 08.03.2006 (Why terror financ-
ing is so tough to track down).
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Wenn dennoch insbesondere auf Druck seitens
der USA Kontrollmafinahmen des internationa-
len Finanzverkehrs durchgesetzt werden,* dann
hat dies weniger mit dem vorgeschobenen Ziel
zu tun, Terroranschldgen die finanzielle Grundla-
ge zu entziehen als vielmehr generell die Finanz-
kontrolle tiber die internationalen Finanztransak-
tionen zu erhalten.
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