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Die Studie untersucht die Bestrebungen der EU, sogenannte intelligente
Grenzen zu schaffen und Datenbanken auszubauen, die der Strafverfolgung
und der Migrationskontrolle dienen. Intelligente Grenzkontrollen werden
durch die USA schon seit den frithen 2000er Jahren global vorangetrieben.
Auf Seiten der EU sorgt die langfristige Entwicklung des Raums der Freiheit,
der Sicherheit und des Rechts dafiir, dass die Anspriiche an das innereuro-
pédische Informationsmanagement wachsen. Zudem folgt die EU seit 2017
dem tbergeordneten Ziel, eine Interoperabilitdit von Datenbanken zur
inneren Sicherheit herzustellen.

Die Bemiihungen, die komplexen Reformvorhaben zu verwirklichen,
haben sich zuletzt beschleunigt. Dieser Prozess ist mit drei Risiken verbun-
den. Erstens kann sich die Einfiihrung intelligenter Grenzen {iiber Jahre hin-
ziehen; dabei gibt es in vielen EU-Mitgliedstaaten bereits heute erhebliche
Umsetzungsdefizite beim polizeilichen Informationsmanagement. Zweitens
drohen tiberzogene Erwartungen, was die Effektivitit intelligenter Grenzen
im Kampf gegen Terrorismus und irreguldre Migration betrifft. Drittens
besteht kein klarer Zusammenhang zwischen neuer Sicherheitstechnik und
den Chancen darauf, die Personenfreiziigigkeit aufrechtzuerhalten oder das
Vertrauen der Biirger in die EU zu bewahren.

Die Mitgliedstaaten sollten deshalb mit Umsicht agieren, wenn inter-
operable Datenbanken und digitale Grenzkontrollen geschaffen werden.
Vorrang sollten verldssliche rechtsstaatliche Rahmenbedingungen haben.
Drei Arbeitsfelder sind dabei vordringlich. Erstens vertiefen neuere Urteile
des Europdischen Gerichtshofs die Zweifel, ob es verhdltnismiRig ist, die
Daten von Reisenden pauschal und anlasslos zu speichern. Zweitens muss
das EU-Datenschutzrecht weiter konsolidiert werden. Drittens sind die Ver-
fahren und Rechtswege zu stirken, mit denen sich Einreiseverweigerungen
fiir die EU anfechten lassen.
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Problemstellung und Empfehlungen

Intelligente Grenzen und interoperable
Datenbanken fiir die innere Sicherheit
der EU.

Umsetzungsrisiken und rechtsstaatliche
Anforderungen

Wie der Grenzschutz und die innere Sicherheit ge-
starkt werden konnen, ist eine der zentralen politi-
schen Fragen der EU. Zwei bekannte Ansdtze sind die
Stirkung gemeinsamer Institutionen, wie der Euro-
pdischen Grenz- und Kiistenwache, und die Verlage-
rung von Kontrollen in die europdische Nachbar-
schaft. Der dritte und weniger bekannte Ansatz zielt
darauf, sogenannte intelligente Grenzen und Infra-
strukturen fiir den grenziiberschreitenden Daten-
austausch auszubauen.

Derzeit verfolgen die Europdische Kommission und
die EU-Mitgliedstaaten gleich mehrere Malinahmen-
strange fiir diesen technischen Ansatz: 1. die Erwei-
terung der Funktionen bestehender EU-Datenbanken
zur Migrationskontrolle und polizeilichen Zusam-
menarbeit, wie des Schengener Informationssystems;
2. die Schaffung neuer Grenzkontrollsysteme, wie
einer elektronischen Einreiseerlaubnis und eines bio-
metrischen Ein- und Ausreiseregisters; 3. die syste-
matische Verbindung aller EU-Datenbanken unter
dem Schlagwort der »Interoperabilitdat«, womit auch
die EU-Agenturen zur inneren Sicherheit gestarkt
werden.

Mit diesem Sicherheitspaket wiirde sich die EU
den Kontrollpraktiken der USA anndhern. So sollen
alle einreisenden Drittstaatsangehorigen vorab einer
Risikobewertung unterzogen und beim Grenziiber-
tritt liickenlos mit biometrischen Daten erfasst
werden. Eine integrierte Abfrage von interoperablen
Datenbanken konnte Sicherheitsbehérden dabei
helfen, gesuchte Personen an der Einreise zu hindern
oder innerhalb der EU der Strafverfolgung zuzufiih-
ren. Schlief3lich sollen falsche Dateneintrdge oder
Félle von Identitdtsmissbrauch durch den stetigen
Abgleich von biometrischen Informationen deutlich
seltener werden.

Diese technischen MaRnahmen sollen zugleich
eine Antwort auf die Vertrauenskrise sein, in welche
die deutsche und europdische Politik seit 2015 durch
den Anstieg irreguldrer Migration und durch schwere
Terroranschlidge geraten ist. Der Europdische Rat von
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Problemstellung und Empfehlungen

Bratislava unterstrich im Herbst 2016, dass elektro-
nisch vernetzte Personenkontrollen als Bestandteil
eines grofleren MaRRnahmenpakets fiir die innere
Sicherheit zu priorisieren seien. Dariiber hinaus
prasentiert die EU-Kommission interoperable Daten-
banken und intelligente Grenzen als zentrale Bau-
steine fiir eine europdische »Sicherheitsuniong, die
sich in einer wachsenden operativen Zusammen-
arbeit von Sicherheitsbeh6rden niederschlagt. Vor
diesem Hintergrund beschloss die EU bereits Ende
2017, ein biometrisches Ein- und Ausreisesystem
zu schaffen, wihrend 2018 neun weitere Gesetzes-
vorschldge aus diesem Themenfeld verhandelt
werden.

Die vorliegende Studie fragt danach, welche Risi-
ken und Herausforderungen damit einhergehen, dass
intelligente Grenzen sowie Datenbanken fiir Straf-
verfolgung und Migrationskontrolle beschleunigt
ausgebaut werden. Wenn AufRengrenzen und innere
Sicherheit der EU nachhaltig gestirkt werden sollen,
bedarf es einer differenzierten Betrachtung der stark
verdichteten und technisch komplexen Reformagenda.
So lassen sich die aktuellen EU-Gesetzesvorhaben nur
zum Teil als Antwort auf die Migrationskrise und
die Terroranschldge seit 2015 verstehen. Zum einen
wurden intelligente Grenzen schon seit den frithen
2000er Jahren durch Anforderungen der USA voran-
getrieben. Zum anderen erzeugte die innereuropdi-
sche Entwicklung des Raums der Freiheit, der Sicher-
heit und des Rechts wachsende Anspriiche, ein koha-
rentes Informationsmanagement der Strafverfol-
gungsbehoérden zu verwirklichen. Erst 2016 verkniipf-
te die Kommission diese zwei Diskussionen und pro-
klamierte das {ibergeordnete Ziel der Interoperabilitit
von Datenbanken fiir Grenzsicherheit und Straf-
verfolgung.

Aus der Komplexitidt und der krisengetriebenen
Beschleunigung des MaRnahmenpakets ergeben sich
drei Risiken. Erstens kann sich die Einfithrung intel-
ligenter Grenzen tiiber Jahre hinziehen, wiahrend in
vielen EU-Mitgliedstaaten erhebliche Umsetzungs-
defizite beim polizeilichen Informationsmanagement
bestehen. Es droht die Glaubwiirdigkeit der EU-Sicher-
heitspolitik zu belasten, wenn ohne klare Priorisie-
rung eine Vielzahl von Reformvorhaben angehiuft
wird. Zweitens gibt es das Risiko iiberzogener Erwar-
tungen, was die Effektivitit intelligenter Grenzen im
Kampf gegen Terrorismus und irreguldre Migration
betrifft. Angesichts der begrenzten Wirkung, die
solche Kontrollsysteme in den USA hatten, sowie der
gegenwadrtigen Bedrohungslage fiir die EU kann nicht

SWP Berlin

mit einem Wendepunkt gerechnet werden. Drittens
besteht kein klarer Zusammenhang zwischen neuer
Sicherheitstechnik und dem o6ffentlichen Bild oder
der Legitimitit der EU. Biirger nehmen die Lage der
inneren Sicherheit Europas nur mittelbar wahr. Die
globale Entwicklung der Biometrie und der automa-
tisierten Datenanalyse kann aber gesellschaftliche
Sorgen vor einer zunehmenden Uberwachung ver-
starken.

Somit ist der Ausbau von intelligenten Grenzen
und interoperablen Datenbanken ein langfristiger wie
anspruchsvoller Prozess, der vor allem die reguldre
grenziiberschreitende Polizeiarbeit und die Verwal-
tung legaler Migration betrifft. Die EU-Mitgliedstaaten
sollten sich aus einer kurzfristigen Entscheidungs-
dynamik hin zu mehr Sicherheitstechnik 16sen und
drei spezifische Herausforderungen bearbeiten, um
einen verldsslichen rechtsstaatlichen Rahmen fiir
intensivierte Grenzkontrollen und Datenverarbei-
tungsprozesse der Sicherheitsbehoérden zu gewahr-
leisten.

Erstens verschirfen neuere Urteile des Europdi-
schen Gerichtshofs die Frage, inwiefern eine anlass-
lose Datenspeicherung verhdltnismaRig ist. Die be-
reits beschlossene EU-Richtlinie zur Auswertung von
Fluggastdaten (PNR), die als Bestandteil intelligenter
Grenzen gilt, sollte deshalb iiberdacht werden. Zwei-
tens ist es eine dringende Aufgabe, das EU-Daten-
schutzrecht zu konsolidieren. Beachtet werden sollten
dabei vor allem die Umsetzung der Datenschutzricht-
linie fiir Strafverfolgungsbehorden und die laufenden
Verhandlungen iiber eine Neufassung der Daten-
schutzverordnung fiir EU-Organe. Technische Losun-
gen zur Datensparsamkeit sind im Rahmen der Inter-
operabilitdt nicht ausreichend. Drittens sollten die
Verfahren und Rechtswege gestarkt werden, mit
denen sich Einreiseverweigerungen fiir die EU anfech-
ten lassen. Anlass dazu geben neue Mechanismen der
Risikobewertung, die stirkere Nutzung der Biometrie
sowie die steigende Zahl an betroffenen Drittstaats-
angehorigen. Dartiber hinaus werden kiinftig im Rah-
men einer neuen elektronischen Einreiseerlaubnis
fiir die Schengen-Zone (ETIAS) nachrichtendienstliche
Informationen genutzt, um eine europdische Warn-
liste zu Terroristen und Schwerverbrechern zu er-
stellen. Deshalb sollte auch die politische Aufsicht
iber Europol, das die Warnliste mitgestalten soll, ver-
tieft werden.

Intelligente Grenzen und interoperable Datenbanken fiir die innere Sicherheit der EU
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Die Entwicklung intelligenter Grenzen und des polizeilichen Informationsmanagements in der EU

Die Entwicklung intelligenter
Grenzen und des polizeilichen
Informationsmanagements

1n der EU

Seit 2015 hat sich eine intensive Debatte entwickelt,
wie die EU ihre Auflengrenzen besser sichern kann.
Grundsitzlich lassen sich dabei drei Ansdtze erken-
nen. Erstens besteht die Option, den europdischen
Grenzschutz zu vergemeinschaften. Eigenstindige
EU-Krifte zur Sicherung der Grenzen wurden von
fiihrenden Politikern wiederholt als langfristig not-
wendiges Integrationsziel genannt.' Die im Sommer
2016 verabschiedete Reform der EU-Grenzschutz-
behorde Frontex, die zur Europdischen Agentur fiir
die Grenz- und Kiistenwache umbenannt wurde,
blieb noch ein deutliches Stiick dahinter zuriick.”
Der zweite Ansatz ist die sogenannte Externalisierung
der europdischen Grenzsicherung in Drittstaaten. Die

1 Die vielbeachtete Grundsatzrede, die Frankreichs Prési-
dent Emmanuel Macron im September 2017 zum Thema
Europa hielt, nahm Bezug auf diese Vision. Siehe »Sorbonne
Speech of Emmanuel Macron — Full text/English version,
26.9.2017, <http:/linternational.blogs.ouest-france.frlarchive/
2017/09/29/macron-sorbonne-verbatim-europe-18583.html>
(Zugriff am 4.12.2017). Auch im Zuge der Verhandlungen
uber den ndchsten Finanzrahmen der EU wird eine solche
Option debattiert. Siehe Europdische Kommission, EU Budget
for the Future, 14.2.2018, <https:/lec.europa.eu/commission/
sites/beta-political/filesiwhat-kind-of-europe-for-our-
future_en.pdf> (Zugriff am 26.2.2018).

2 Die personellen wie materiellen Kapazititen der Agentur
wurden ausgeweitet. Zudem erhielt sie den Auftrag, nach
»Schwachstellen« an den europdischen Auflengrenzen zu

suchen. Keine hinreichende Zustimmung fand indes der Vor-

schlag, dass es Frontex moglich sein solle, Grenzsicherungs-
mafRnahmen auch gegen den Willen eines betroffenen Mit-
gliedstaates durchzufiihren.

Externalisierung kann bereits seit Mitte der 2000er
Jahre als eine explizite Strategie der EU gelten;’ sie
schlug sich seither in zahlreichen Partnerschafts-
abkommen und Finanzierungsinstrumenten nieder.
Ins Zentrum der Debatte riickte sie aber erst ab 2016
durch das Fliichtlingsabkommen mit der Tirkei und
durch politische Anstrengungen fiir vergleichbare
Regelungen mit Nordafrika.*

Diese Studie widmet sich dem dritten und 6ffent-
lich eher wenig diskutierten Ansatz, um Grenzsiche-
rung und innere Sicherheit der EU zu stirken. Er
besteht in der technischen Modernisierung und Ver-
netzung von Grenz- und Personenkontrollen sowie
einem erleichterten Datenzugriff fiir Strafverfol-
gungsbehorden. Um die Freiziigigkeit zu erhalten
und eine verbesserte Terrorismusbekdmpfung zu
gewihrleisten,” soll die EU — so die Bratislava-
Erklarung — liickenlos alle Ein- und Ausreisen von
Drittstaatsangehorigen biometrisch erfassen und
eine elektronische Einreiseerlaubnis fiir visabefreite
Reisende schaffen. Dariiber hinaus sollen Polizei- und
Grenzschutzbehorden besser auf Informationen aus
unterschiedlichen EU-Datenbanken zugreifen kén-

3 Andrew Geddes, »Europe’s Border Relationships and
International Migration Relations, in: Journal of Common
Market Studies, 43 (2005) 4, S. 787 — 806.

4 Anne Koch/Annette Weber/Isabelle Werenfels (Hg.),
Migrationsprofiteure? Autoritdre Staaten in Afrika und das euro-
pdische Migrationsmanagement, Berlin: Stiftung Wissenschaft
und Politik, April 2018 (SWP-Studie 3/2018).

5 Europdischer Rat, Erkldrung von Bratislava, 16.9.2016, S. 3f,
<www.consilium.europa.eu/media/21232/160916-bratislava-
declaration-and-roadmap-de.pdf> (Zugriff am 4.12.2017).
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nen, um Identitdtsmissbrauch zu verhindern und
Ermittlungen zu beschleunigen.

Im Folgenden werden die politischen Konflikte und
Entwicklungslinien aufgeschliisselt, die im Zusam-
menhang mit dieser vermeintlich technischen Agen-
da bestehen. Zum einen befinden sich staatliche
Grenzen in einem strukturellen Verdnderungs-
prozess, weil die internationale Mobilitit bestindig
wichst. Zum anderen ergeben sich kritische Fragen,
was Effektivitit und normative Auswirkungen von
sogenannten intelligenten Grenzen angeht. Die EU ist
dabei nicht nur ein besonderes Anwendungsfeld fiir
die transnationale Vernetzung von Sicherheitsbehor-
den und Infrastrukturen. Historisch betrachtet wur-
den iber polizeiliches Informationsmanagement und
intelligente Grenzen lange zwei verschiedene Diskus-
sionen gefiihrt. Erst ab 2016, unter dem Eindruck der
Sicherheits- und Migrationskrise, wurde das Ziel von
Interoperabilitit als iibergreifende Klammer fiir diese
zwei Reformstriange postuliert.

Grundsatzdebatte iiber intelligente
Grenzen und EU-Sicherheitspolitik

Wihrend der vergangenen zwei Jahrzehnte hat sich
die Bedeutung von Grenzen in allen Industriegesell-
schaften fundamental gewandelt. Kontrollen, die
traditionell an physischen Grenzen durchgefiihrt
wurden, virtualisieren sich und erfolgen zunehmend
innerhalb und auRerhalb des staatlichen Territo-
riums.® Hoheitliche Aufgaben zur Wahrung der
offentlichen Sicherheit verschwimmen in einem
informationstechnischen Netzwerk von mehrfachen
Vor- und Nachkontrollen, die neben Polizei und
Grenzschutzbehorden auch private Firmen (Flug-
gesellschaften, Sicherheitsdienstleister etc.) und
andere Verwaltungsstellen (etwa Auslinderdmter)
miteinbeziehen. Die intelligenten Grenzen, die dar-
aus resultieren, sollen nicht als direkter Ersatz fiir
physische Barrieren dienen und den Nationalstaat
abschotten. Erreichen will man vielmehr, dass sich
internationale Mobilitdt gezielt steuern und flexibel
absichern lisst.” Als Ideal gilt eine moglichst weit-

6 Peter Shields, »Borders as Information Flows and Trans-
national Networksg, in: Global Media and Communication,

10 (2014) 1, S. 3—33.

7 Deloitte Report, Smart Borders — Increasing Security without
Sacrificing Mobility, Deloitte Development LLC 2014, <https://
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gehende Reisefreiheit, die durch punktgenaue Risiko-
analysen und globale Warnlisten zu Terroristen und
Schwerverbrechern flankiert wird. Selbst fiir &rmere
Staaten konnte somit der Weg fiir eine Visaliberali-
sierung bereitet werden. Anstelle der traditionellen
Einstufung nach Risikoldndern tritt zunehmend
eine individuelle Bewertung von Reisenden auf Basis
automatisierter Datenanalysen.®

Kritiker dagegen bemerken, dass der versprochene
Mehrwert intelligenter Grenzen zweifelhaft sei. Dies
gelte insbesondere fiir die Abwehr des internationa-
len Terrorismus. Abgesehen vom Ausnahmeereignis
des 11. September 2001 seien Drittstaatsangehorige,
die sich an AuRengrenzen kontrollieren lassen, keine
zentrale Gefahrenquelle.’ Tatsichlich wurden die
allermeisten Anschlidge in Europa und den USA von
langfristig ansdssigen Personen oder eigenen Staats-
biirgern veriibt.'® Dariiber hinaus kosten intelligente
Grenzsysteme oft weit mehr als veranschlagt, "
wihrend zusétzliche Nachteile oder nichtmonetére
Kosten fiir individuelle Reisende entstehen. So schafft
die individuelle Risikobewertung neue Formen der
Diskriminierung zwischen hochmobilen Eliten —
sogenannten Trusted Travellers'’> — und allen ande-

www2.deloitte.com/content/dam/Deloitte/global/Documents/
Public-Sector/dttl-ps-GMBM-Border-Point-Booklet.pdf>
(Zugriff am 4.12.2017).

8 Paul De Hert/Rocco Bellanova, Transatlantic Cooperation on
Travelers’ Data Processing: From Sorting Countries to Sorting Indivi-
duals, Washington, D.C.: Migration Policy Institute, Marz
2011 (Migration Policy Institute Paper), <http:/immigration
research-info.org/system/files/dataprocessing-2011.pdf>
(Zugriff am 4.12.2017).

9 National Consortium for the Study of Terrorism and
Responses to Terrorism, Border Crossings and Terrorist Attacks in
the United States: Lessons for Protecting against Dangerous Entrants,
College Park, MD: November 2012, <www.start.umd.edu/
start/publications/START_BorderCrossingsTerroristAttacks.
pdf> (Zugriff am 19.3.2018).

10 Manni Crone/Martin Harrow, »Homegrown Terrorism
in the Westy, in: Terrorism and Political Violence, 23 (2011) 4,

S. 521 —536; Peter Bergen/Albert Ford/Alyssa Sims/David
Sterman, Terrorism in America after 9/11. New America Project
Report, Washington, D.C. 2017, <https://www.newamerica.
orglin-depth/terrorism-in-americal> (Zugriff am 5.2.2018).

11 United States Government Accountability Office,
Testimony Before the Subcommittee on Immigration and the National
Interest, U.S. Senate, Juli 2016, <http://trac.syr.edu/immigration/
library/P11325.pdf> (Zugriff am 4.12.2017).

12 Siehe zu den praktischen Erleichterungen fiir diese
»vertrauenswiirdigen Reisenden« an US-Flughifen: Depart-
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ren Personen. " Vor allem leidet die Privatsphiire,
wenn Daten im Vorfeld von Grenzen erhoben wer-
den.™ SchlieRlich steht die Frage im Raum, ob die
automatisierten Analysen und Entscheidungsprozesse
intelligenter Grenzen zur Erosion rechtsstaatlicher
Verantwortlichkeit fithren.'

Fur Sicherheitsbehorden konnte die
grenziiberschreitende Zusammen-
arbeit selbstverstindlich werden.

Vor dem Hintergrund dieser Grundsatzdebatte
stellt die EU ein besonderes Anwendungsfeld fiir
intelligente Grenzen dar. Der gesamte europdische
Integrationsprozess ist darauf ausgerichtet, die Mobi-
litdit von Waren, Giitern, Dienstleistungen und Perso-
nen zu befoérdern. Seit den 1990er Jahren besteht
zusdtzlich die Ambition, den Riickbau nationaler
Grenzen im Schengen-Raum durch eine vernetzte
Sicherheitszusammenarbeit zu kompensieren. ' Fiir
diesen Zweck sind technische Infrastrukturen und
polizeiliche Datenbanken von zentraler Bedeutung.
Noch vor Ubernahme des Schengen-Kodex in EU-
Recht legte das Schengener Informationssystem (SIS)
den Grundstein fiir eine tdgliche Zusammenarbeit
von Polizei- und Grenzschutzbehérden. Anstelle einer
zentralen europdischen Agentur entstand zundchst
ein horizontaler Informations- und Verwaltungs-
verbund'” zwischen nationalen Sicherheitsbehérden,

ment of Homeland Security, »Trusted Traveler Programs,
<https:/lwww.cbp.govitravel/trusted-traveler-programs>
(Zugriff am 13.4.2018).

13 Louise Amoore, »Biometric Borders. Governing Mobili-
ties in the War on Terrory, in: Political Geography, 25 (2006) 3,
S.336—351.

14 Polly Pallister-Wilkins, »How Walls Do Work: Security
Barriers as Devices of Interruption and Data Captureg, in:
Security Dialogue, 47 (2016) 2, S. 151 —164; Michiel Besters/
Frans W.A. Brom, »Greedy« Information Technology.

The Digitalization of the European Migration Policyk, in:
European Journal of Migration and Law, 12 (2010) 4, S. 455—470.
15 Holger Potzsch, »The Emergence of iBorder. Bordering
Bodies, Networks, and Machinesg, in: Environment and Plan-
ning D: Society and Space, 33 (2015) 1, S. 101 —118.

16 Morten J. Pedersen, »The Intimate Relationship between
Security, Effectiveness, and Legitimacy. A New Look at the
Schengen Compensatory Measures«, in: European Security,

24 (2015) 4, S. 541 —559.

17 Bettina Schondorf-Haubold, Europdisches Sicherheits-
verwaltungsrecht, Baden-Baden 2010.

Grundsatzdebatte iiber intelligente Grenzen und EU-Sicherheitspolitik

was sich mit dem Konzept intelligenter Grenzen tiiber-
schneidet.'®

Vergleichbar konnte die von der Europdischen
Kommission verfolgte Idee einer Sicherheitsunion '’
in Zukunft an Substanz gewinnen, wenn technische
Infrastrukturen ausgebaut werden.”’ Bereits seit 2015
steigt die Nutzung europdischer Datenbanken fir
Migrationssteuerung und polizeiliche Zusammen-
arbeit deutlich an.?' Neue intelligente Grenzen und
starker vernetzte Datenbanken sollen diese Entwick-
lung beschleunigen. Somit konnte auf Ebene der
Sicherheitsbehorden — und jenseits politischer
Souverdnititsfragen — die grenziiberschreitende
Zusammenarbeit und europdische Informations-
verarbeitung zur Selbstverstindlichkeit werden.

Kritiker wiederum betrachten diese Art der techno-
kratischen Integration als illegitim und undemokra-
tisch. Steigende Investitionen in Sicherheitstechnik
korrespondieren im Urteil einiger linksliberaler Beob-
achter mit einer einseitigen wirtschaftspolitischen
Ausrichtung der EU. Seit dem 11. September ist ein
globaler Markt der »Homeland Security« entstanden.
Wihrend diese Sicherheitsindustrie in den Vereinig-
ten Staaten seither eine zentrale Rolle erlangt hat,*
lasst sich auch eine wachsende Reprasentanz und
Vernetzung entsprechender Akteure in EU-Gremien
nachweisen.?® Europiische Entscheidungstriger

18 Magdalena Konig, »The Borders, They Are A-Changin’!
The Emergence of Socio-digital Borders in the EUg, in:
Internet Policy Review, 5 (2016) 1, S. 1—14.

19 Bei der Sicherheitsunion geht es im Kern darum, die
vertragsrechtlichen Beschrankungen der EU fiir die innere
Sicherheit — siehe u.a. Artikel 4(2) EUV — soweit wie mog-
lich zu Giberwinden und eine gemeinschaftliche Verantwort-
lichkeit der EU-Mitgliedstaaten auf diesem Politikfeld zu
beférdern.

20 Der zustindige EU-Kommissar Julian King verdffentlicht
seit Anfang 2017 monatliche Berichte zur Sicherheitsunion.
Neben der Cybersicherheit gelten intelligente Grenzen und
die Vernetzung von EU-Datenbanken als zentrale Vorhaben,
vgl. Europdische Kommission, Twelfth Progress Report towards
an Effective and Genuine Security Union, COM (2017) 779 final,
12.12.2017.

21 eu-LISA, Consolidated Annual Activity Report 2016,
21.3.2017, S.15—18.

22 Dana Priest/William Arkin, Top Secret America. The Rise of
the New American Security State, New York 2011.

23 Ruben Andersson, »Europe’s Failed »Fight« against
Irregular Migration: Ethnographic Notes on a Counter-
productive Industry«, in: Journal of Ethnic and Migration Studies,
42 (2016) 87, S. 1055—1075; Transnational Institute Report,
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tauschen sich verstirkt mit Organisationen der
Sicherheitsindustrie aus. Dies koénnte dazu beitragen,
dass der Nutzen neuer Kontrolltechnologien nicht
hinreichend kritisch hinterfragt wird.**

Zusammengefasst bietet sich das Bild einer stark
polarisierten Debatte. Befiirworter intelligenter Gren-
zen unterstreichen, dass es notwendig sei, die inter-
nationale Mobilitit in technisch moderner Weise zu
verwalten. Die Vernetzung von Informationsinfra-
strukturen, die den Abbau physischer Grenzen kom-
pensieren soll, trifft sich dabei mit zentralen Zielen
der europdischen Integration. Kritiker betonen hin-
gegen, dass intelligente Grenzen mit hohen finanziel-
len und normativen Kosten verbunden seien, wih-
rend die EU einseitig von wirtschaftlichen Interessen
beeinflusst werden kénnte.

Um die kommenden Herausforderungen fiir die
EU-Innenpolitik differenziert bewerten zu konnen,
muss man die Vorgeschichte der aktuellen Reform-
agenda genauer betrachten. Dabei zeigt sich, dass es
in den vergangenen zwei Jahrzehnten unterschied-
liche Entwicklungspfade fiir das polizeiliche Infor-
mationsmanagement und fiir intelligente Grenzen
gab. Erst seit 2016 haben sich diese Debatten stark
beschleunigt und verdichtet, was sich im tibergeord-
neten Ziel der Interoperabilitit niederschligt.

Polizeiliches Informationsmanagement

Das Schengener Informationssystem entstand bereits
im Jahr 1995, um den Wegfall der Binnengrenzkon-
trollen zu kompensieren. 1998 wurde der »Raum der
Freiheit, der Sicherheit und des Rechts« (RFSR) zu
einem expliziten Integrationsziel der EU. Auf dieser
Grundlage schuf man Konzepte des »gegenseitigen
Vertrauens« und der »Verfiigbarkeit« von Informatio-
nen. Diese Konzepte bedeuten im Kern, dass Straf-
verfolgungsbehorden bei grenziiberschreitenden
Verfahren dieselben Ermittlungsmoglichkeiten und
Informationszugidnge haben sollen, iber die sie

Market Forces: The Delevopment of the EU Security-Industrial Com-

plex, 2014, <https:/fwww.tni.orglen/publication/market-forces-

the-development-of-the-eu-security-industrial-complex>
(Zugriff am 4.12.2017).

24 Kristran Gunnarsdéttir/Kjetil Rommetveit, »The Bio-
metric Imaginary: (Dis)trust in a Policy Vacuumyg, in: Public
Understanding of Science, 26 (2017) 2, S. 195—211.
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national verfiigen.?® Neben ersten rechtlichen Instru-
menten fiir diesen Informationsaustausch?® wurde
ab Mitte der 2000er Jahre eine neue Generation des
Schengener Informationssystems (SIS II) ins Auge
gefasst. Das SIS II sollte insbesondere die automati-
sierte Speicherung und Abfrage von Fingerabdriicken
ermoéglichen.”” Und schon damals trat die Européi-
sche Kommission mit ersten Ideen zur »Interopera-
bilitit« von Datenbanken im RESR hervor.?®

Doch diese Vorhaben stagnierten. Griinde waren
technische Hiirden bei der Umsetzung, die Unkennt-
nis vieler nationaler Behorden iiber den recht jungen
EU-Rahmen sowie die Herausforderung der EU-Ost-
erweiterung. Angefiihrt von Deutschland setzten
einige Mitgliedstaaten stattdessen darauf, die polizei-
liche Zusammenarbeit in flexiblen Koalitionen zu
vertiefen, was sich vor allem im Priimer Vertrag von
2005 niederschlug.”” Dadurch wurde unter anderem
ein horizontaler Austausch von Kraftfahrzeug-,
Fingerabdruck- und DNA-Daten zur Strafverfolgung
eroffnet.’® Auf EU-Ebene beschloss man derweil ein
horizontales System fiir den erleichterten Austausch
von Strafregistern unter EU-Mitgliedstaaten (ECRIS).*’

Erst ab 2010 lief8 sich auf Grundlage des Lissabon-
ner Vertrags eine neue Kooperationsstufe angehen.
Das bis dahin gesonderte Regime der strafrechtlichen
Zusammenarbeit wurde von der »dritten Sdule« —
mit einigen Ausnahmen — in das allgemeine EU-
Recht Gberfiihrt. Dieser Integrationsschritt wurde von
einer ersten EU-Strategie fiir die innere Sicherheit
begleitet.*” Eine flankierende Fachstrategie zum

25 Weitere Antriebe waren die terroristischen Anschldge
am 11. September 2001 in den USA und am 11. Médrz 2004 in
Madrid. Als erstrebenswert galt fortan, sicherheitsrelevante
Informationen weitreichend zu teilen, statt sie auf einen
engen Kreis von Behorden zu beschrianken.

26 Darunter der sogenannte Schwedische Rahmen-
beschluss.

27 Europdische Kommission, COM (2005) 230, 31.5.2005.
28 Europdische Kommission, COM (2005) 597, 24.11.2005.
29 Die urspriinglichen Unterzeichner dieses Vertrags, der
informell ebenfalls als Schengen II bezeichnet wurde, waren
Deutschland, Frankreich, Belgien, Niederlande, Luxemburg,
Spanien und Osterreich.

30 GroRe Teile des Priimer Vertrags wurden 2007 unter
Agide der deutschen Ratsprisidentschaft in EU-Recht iiber-
fiihrt, was aber nichts an der dezentralen Informations-
infrastruktur dnderte.

31 European Criminal Records System.

32 Rat der Europdischen Union, 6870/10, 25.2.2010.
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Die wichtigsten EU-Datenbanken fiir
Grenzkontrolle und innere Sicherheit

EURODAC: Zentral gefiihrte EU-Datenbank zur Erfassung
der Fingerabdriicke von Asylbewerbern und irreguliren
Einwanderern an EU-AufRengrenzen. Primarer Zweck ist
die Feststellung der nationalen Zustandigkeit zur Be-
arbeitung des Asylverfahrens nach dem sogenannten
Dublin-Verfahren.

VIS: Zentral gefiihrte EU-Datenbank mit Visumsantrdgen
fiir die Schengen-Zone, einschliefRlich der Fingerabdriicke
der Antragsteller. Wird in der Regel bei der Bearbeitung
eines Visumsantrags und zur Verifikation des Visums bei
Grenziibertritt konsultiert.

SIS II: Multifunktionales und weitgehend dezentral
gefiihrtes polizeiliches Informationssystem zur Personen-
und Sachfahndung sowie zur erleichterten Durchsetzung
von aufenthaltsrechtlichen Entscheidungen in der

Schengen-Zone.

polizeilichen Informationsmanagement® sah zahl-
reiche MaRnahmen vor, die bis heute verfolgt
werden, unter anderem eine Stirkung des SIS, die
Verbesserung der Datenqualitit sowie kohdrente
grenziiberschreitende Abfragemechanismen.

Parallel dazu wuchs die Rolle von Europol, Frontex
und der 2011 geschaffenen »Europiischen Agentur
fiir das Betriebsmanagement von IT-GroRsystemen
im Bereich Freiheit, Sicherheit und Recht« (eu-LISA).
Diese Agentur sollte primér die — seit Mitte der
2000er Jahre aufgebauten — EU-Datenbanken fiir
Asylbewerber (EURODAC) und kurzzeitige Besucher
(VIS) unterstiitzen (siehe Kasten). Zusétzlich sollte
eu-LISA die stark verzogerte Inbetriebnahme von
SIS II voranbringen,* die ab 2013 schlieRlich gelang
— jedoch noch ohne die Moglichkeit, Fingerabdriicke
automatisiert abzufragen. Allerdings wurde zur Be-
kiampfung von schwerer Kriminalitdt und internatio-
nalem Terrorismus eine Ausnahmeregelung beschlos-
sen; sie ermoglicht bei entsprechenden Fillen eine
polizeiliche Abfrage von Fingerabdricken in den

33 Rat der Europdischen Union, 16637/09, 25.11.2009.

34 Joanna Parkin, The Difficult Road to the Schengen Information
System II: The Legacy of »Laboratoriesc and the Cost for Fundamental
Rights and the Rule of Law, Briissel: Centre for European Policy
Studies (CEPS), April 2011 (CEPS Paper), <http://aei.pitt.edu/
31282/1/SIS_II_paper_liberty_security_formatted1%5B1%5D.
pdf> (Zugriff am 4.2.2018).

Intelligente Grenzen

Datenbanken EURODAC und VIS, die ansonsten der
Migrationskontrolle dienen.*

Diese internen Entwicklungen der EU-Sicherheits-
politik fielen von Sommer 2014 an mit dem rasanten
Eroberungsfeldzug des »Islamischen Staates« in Teilen
Syriens und des Irak zusammen. Spatestens ab dieser
Zeit arbeiteten mehrere EU-Mitgliedstaaten mit Hoch-
druck daran, sowohl eigenen Staatsbiirgern als auch
langjahrig ansdssigen Drittstaatsangehorigen eine
Ausreise in das vom IS kontrollierte Gebiet zu ver-
wehren. Im Frihjahr 2015 — unter dem Eindruck
des Pariser Anschlags auf die Redaktion von Charlie
Hebdo — présentierte die neue EU-Kommission
unter Priasident Jean-Claude Juncker schlieRlich eine
»EU-Agenda fiir Sicherheit«.*® Zentrale Ziele dieser
Agenda waren der verbesserte polizeiliche Informa-
tionsaustausch unter Einbeziehung von Europol und
die stiarkere Nutzung des SIS zur Terrorismusbekdamp-
fung.

Intelligente Grenzen

Unmittelbar nach den Anschldgen vom 11. September
2001 verabschiedeten die USA ein umfassendes Pro-
gramm zur Modernisierung ihrer Grenzkontrollen.
Diese »Smart Borders Initiative« beinhaltete neue
Sicherheitsstandards fiir Reisedokumente, die syste-
matische Auswertung von erweiterten Fluggastdaten
(PNR)*” sowie die Einfithrung einer elektronischen
Einreiseerlaubnis (ESTA)™ fiir visabefreite Reisende.
Zudem wurde ein gesondertes Registrierungspro-
gramm fiir Einreisende aus mutmalflichen muslimi-
schen Risikolindern geschaffen.” Dieses {iberfiihrte
man ab 2004 in ein weniger diskriminierendes, aber
flichendeckendes biometrisches Ein- und Ausreise-
register (EES)* fiir alle Drittstaatsangehorige. SchlieR-
lich wurden biometrische Visa verlangt und ein

35 Diese Art der Abfrage sollte allerdings nur moglich sein,
wenn keine anderen Daten oder Spuren fiir die Aufklirung
oder Gefahrenabwehr zur Verfiigung stehen.

36 Europdische Kommission, COM (2015) 185, 28.4.2015.
37 Passenger Name Records.

38 Electronic System for Travel Authorization.

39 United States Department of Justice, »Attorney General
Prepared Remarks on the National Security Extry-Exit Regis-
tration Systemg, 6.6.2002, <https:/lwww.justice.gov/archive/
aglspeeches/2002/060502agpreparedremarks.htm> (Zugriff
am 4.12.2017).

40 Entry-Exit System.
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umfassendes Screening-System fiir Terrorismus-
verddchtige mit Input aller US-Sicherheitsbehdrden
aufgebaut.

Diese Agenda hatte umfassende internationale
Auswirkungen. Biometrische Reisedokumente und
die Ubermittlung von PNR-Daten wurden zur Bedin-
gung, um visafrei in die USA einreisen zu kénnen.*
Die EU beschloss recht ziigig entsprechende Anpas-
sungen bei der Dokumentensicherheit. Dagegen
fithrte die Anforderung, Fluggastdaten zu iibermit-
teln, zu schwierigen transatlantischen Verhandlun-
gen und einer Serie von rechtlichen Anfechtungen
iiber die gesamten 2000er Jahre.*’ Auch vor diesem

41 Homeland Security Directive Nr. 6 und 13 aus dem Jahr
2003, <https:/lwww.pillsburylaw.com/images/content/2/6/v2/
2605/5063B9DEFBD850B93561F589DC52DOF3.pdf> (Zugriff
am 4.12.2017).

42 Als Vorreiter verschrieb sich Kanada noch 2001 der
gesamten US-Programmatik. The Standing Senate Committee
on Banking, Trade and Commerce, Facilitating the Movement
of Goods and People in a Security Environment, 2002, <https://
sencanada.ca/Content/SEN/Committee/371/bank/rep/
rep17jun02-e.htm> (Zugriff am 4.12.2017).

43 Christian Kaunert/Sarah Léonard/Alex MacKenzie,

»The Social Construction of an EU Interest in Counter-terror-
ism: US influence and Internal Struggles in the Cases of PNR
and SWIFT, in: European Security, 21 (2012) 4, S. 474 —496.
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ECRIS

Europol-Daten

Hintergrund versuchte die EU, sich aus einer passiven
Reaktion zu l6sen. Ab 2008 wurde das EU-Visainfor-
mationssystem aufgebaut, das nach amerikanischem
Vorbild die biometrischen Daten und Fingerabdriicke
von Antragstellern speichern sollte.** Parallel dazu
prasentierte die Kommission erste Vorschldge fiir ein
europdisches EES und ein eigenes PNR-System. Zu
diesem Zeitpunkt gelang es jedoch nicht, dafiir sub-
stantielle Unterstiitzung unter den Mitgliedstaaten
zu mobilisieren. Befiirchtet wurden massive Kosten-
steigerungen, nachdem es sich in den USA als sehr
viel schwieriger denn geplant erwiesen hatte, das EES
einzurichten.* Zugleich galt in Europa zwischen
2008 und 2012 die Bedrohung durch islamistischen
Terrorismus internationaler Herkunft als vergleichs-

44 Aus technischen Griinden dauerte die Umsetzung der
biometrischen Datenerfassung in allen visapflichtigen
Drittstaaten bis 2014.

45 C. Richard Neu, Is It Time to Rethink U.S. Entry and Exit
Processes?, Santa Monica, CA: Rand Corporation, 2009 (Occa-
sional Paper), <https:/lwww.rand.org/content/dam/rand/pubs/
occasional_papers/2009/RAND_OP235.pdf> (Zugriff am
4.12.2017); Ben Hayes/Mathias Vermeulen, Borderline —
Assessing the Costs and Fundamental Rights Implications of EURO-
SUR and the »Smart Borders« Proposals, Berlin: Heinrich-Boll-
Stiftung, Juni 2012, S. 41ff, <https:/lwww.boell.delsites/
default/filesslDRV_120523_BORDERLINE_-_Border
_Surveillance.pdf> (Zugriff am 19.3.2018).
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weise gering.*® Die Kommission merkte an, die zen-
trale Herausforderung im Kampf gegen den Terro-
rismus bestehe darin, dass sich EU-Biirger oder lang-
fristig ansdssige Drittstaatsangehorige radikalisier-
ten.” Alternative 6konomische Begriindungen fiir
die Einfithrung intelligenter Grenzen — wie etwa
die Installation von automatisierten Grenzkontroll-
punkten (ABC Gates)*® zum schnelleren Passagier-
durchsatz — entfalteten keine politische Dynamik,
nicht zuletzt weil die Eurokrise zunehmend die
Agenda beherrschte.

2013 legte die Kommission ein angepasstes Vor-
schlagspaket zu intelligenten Grenzen vor, wobei die
finanziellen Kosten der Umsetzung niedriger als zu-
vor veranschlagt wurden.* Das Europiische Parla-
ment verweigerte aber aus Griinden des Daten-
schutzes und der Verhidltnisméfigkeit erneut seine
Zustimmung.® Im Sommer 2015 unternahm die neue
Juncker-Kommission einen weiteren Versuch, die
anhaltende Kritik®' an intelligenten Grenzen auszu-
raumen; sie stiitzte sich dabei auf erste EU-Pilot-
projekte.> Trotz der sich zuspitzenden Fliichtlings-
krise schien nach wie vor ein langwieriger Verhand-
lungsprozess bevorzustehen.

46 Die jihadistisch inspirierten Anschldge von Mohammed
Merah, der im Mirz 2012 in Stidfrankreich sieben Menschen
ermordete, sind im Riickblick als Wendepunkt hin zu der
hohen Gefahrenlage zu werten, die in Europa bis heute gilt.
47 Europdische Kommission, SEC (2008) 154, 13.2.2008.
48 Automated Border Control Gates.

49 Europdische Kommission, »Intelligente Grenzenc
Mehr Mobilitdt und Sicherheit«, Pressemitteilung, Briissel,
28.2.2013, <http:/leuropa.eu/rapid/press-release_IP-13-
162_de.htm> (Zugriff am 27.3.2018).

50 Simon Sontowski, »Speed, Timing and Duration: Con-
tested Temporalities, Techno-political Controversies and the
Emergence of the EU’s Smart Border, in: Journal of Ethnic and
Migration Studies (online first), 21.11.2017, <https://doi.org/
10.1080/1369183X.2017.1401512> (Zugriff am 13.2.2018).

51 European Data Protection Supervisor, Formal Comments of
the EDPS on the European Commission Public Consultation on smart
borders, 3.11.2015, <https:/ledps.europa.eulsites/edplfiles/
publication/15-11-03_comments_smart_borders_en.pdf>
(Zugriff am 4.12.2017).

52 eu-LISA, Smart Borders Pilot Project — Report on the Technical
Conclusions of the Pilot, November 2015, <www.eulisa.europa.
eu/Publications/Reports/Smart%20Borders%20-%20Technical
%20Report.pdf> (Zugriff am 4.12.2017).

Interoperabilitdt von Datenbanken

Interoperabilitidt von Datenbanken

Ende 2015 entwickelte sich eine neue politische
Dynamik. Die schweren Anschlige von Paris im
November des Jahres zeigten, dass die Kontrollen an
EU-AufRengrenzen nicht engmaschig genug waren,
um terroristische Akteure aufzuhalten. Wie die Er-
mittlungen erwiesen, waren einige der Attentdter ge-
zielt als Fliichtlinge tiber Griechenland eingeschleust
worden.” Der fithrende Kopf der Zelle pendelte
nicht nur zwischen Belgien und Frankreich, sondern
konnte seit 2010 mehrfach unbehelligt nach Syrien
reisen.’* Deshalb wurde auf Betreiben Frankreichs ins
Auge gefasst, systematische Ausreisekontrollen, bei
denen das SIS zu etwaigen Eintridgen abgefragt wird,
auf alle EU-Biirger auszuweiten.>® Derweil stellte
sich im Zuge der Fliichtlingskrise heraus, dass viele
Schutzsuchende und irregulire Einwanderer nicht
mehr registriert werden konnten. Das neue EU-
Instrument der »Hotspots« half zwar an besonders
belasteten Grenzabschnitten in Griechenland und
Italien, zu einer systematischen Erfassung der an-
landenden Personen zuriickzukehren. Allerdings gab
es auf dem Hohepunkt der Fliichtlingskrise auch in
Deutschland grofRe Liicken und zahlreiche Fehler bei
der Registrierung.

Weiter erhoht wurde der Handlungsdruck durch
die Terroranschldge von Briissel im Mirz 2016. Das
Europdische Parlament gab seinen langjahrigen
Widerstand gegen das Vorhaben auf, ein eigenes PNR-
System der EU im Gegenzug fir eine Ausweitung des

53 Die USA stellten offiziell fest, dass die Fliichtlingskrise
genutzt wurde, um terroristische Akteure einzuschleusen.
Dies fiithrte zu neuen Diskussionen mit den meisten EU-
Staaten, was eine anhaltende Visabefreiung betraf. Marco
Stefan, The Transatlantic Dispute over Visas: The Need for EU Action
in the Face of US Non-reciprocity, Moving Targets and the Harvesting
of EU Citizens’ Data, Briissel: CEPS, Juli 2017 (CEPS Policy
Insights, Nr. 2017-27), <https:/lwww.ceps.eulsystem/files/
P12017-27_MS_EU-US%20Visa%?20Controversy.pdf> (Zugriff
am 20.3.2018).

54 Jon Henley/lan Traynor, »Movements of Isis Extremist
Prior to Paris Attack Raise EU Security Questionsg, in:

The Guardian, 19.11.2015, <https:/lwww.theguardian.com/
world/2015mov/19/movements-of-isis-extremist-prior-to-paris-
attack-raises-eu-security-questions> (Zugriff am 4.2.2018).

55 Europdische Kommission, COM (2015) 670 final,
15.12.2015.
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Graphik 2
Vorschlidge fiir EU-Datenbanken und Interoperabilitit 2016
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EU-Datenschutzregimes zu schaffen.”® Im April 2016
legte die Kommission eine umfassende Mitteilung
zur Weiterentwicklung intelligenter Grenzen vor,”
die seither als zentraler Bezugspunkt dient. Neben
bestehenden Vorschligen, wie der Schaffung eines
biometrischen Ein- und Ausreisesystems,*® wurde die
Idee reaktiviert, eine elektronische Einreiseerlaubnis
fiir visabefreite Reisende (ETIAS)* nach Vorbild des
amerikanischen ESTA-Systems einzurichten. Zuséitz-
lich sollte das schon existierende ECRIS®-System —
zum Austausch von Strafakten — zumindest fiir
Drittstaatsangehorige zu einer zentralen Datenbank
weiterentwickelt werden. Die neue ECRIS-TCN®'-
Datenbank sollte mit der elektronischen Einreise-
erlaubnis ETIAS verbunden werden.

56 Shara Monteleone, Completing the Adoption of an EU PNR
Directive, European Parliament Research Service, 7.4.2016,
<www.europarl.europa.eu/RegDataletudes/ATAG/2016/58088
6/EPRS_ATA(2016)580886_EN.pdf> (Zugriff am 4.12.2017).
57 Europiische Kommission, COM (2016) 205, 6.4.2016.
58 Dieser Vorschlag klammerte besonders umstrittene
wirtschaftliche Programme fiir registrierte Reisende aus.
Européische Kommission, COM (2016) 196, 6.4.2016.

59 European Travel Information and Authorisation System.

60 European Criminal Records Information System.
61 Third Country Nationals.

SWP Berlin

Der eigentliche Kern der Kommissionsmitteilung
bestand aber in der Forderung, alle EU-Datenbanken
im Bereich von Strafverfolgung, Grenzsicherung und
Migrationssteuerung eng miteinander zu verkniipfen.
Dafiir wurde das Konzept der Interoperabilitit aus
polizeilichen Expertendiskussionen aufgegriffen und
mit den Vorschlidgen zu intelligenten Grenzen ver-
bunden. So sollen sich unterschiedliche personen-
bezogene wie biometrische Daten, die sowohl im poli-
zeilichen als auch im migrationspolitischen Bereich
erhoben werden, systematisch abgleichen lassen, um
Identititsmissbrauch zu verhindern und die allge-
meine Gefahrenabwehr zu erleichtern.

Erginzend zu diesen neuen Vorschligen fir intel-
ligente Grenzen und Interoperabilitit schlug die
EU-Kommission vor, das EURODAC-System auszu-
bauen.® Damit soll es moglich werden, mehr biome-
trische und personliche Daten iiber Asylsuchende
und irreguldre Zuwanderer zu speichern und
Strafverfolgungsbehorden verbesserte Recherche-
Instrumente zu bieten.

Insbesondere Deutschland unterstiitzte dieses MaR-
nahmenpaket. Die Idee, Personendaten einmalig zu

62 Europdische Kommission, COM (2016) 272 final,
4.5.2016.
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Graphik 3

Schematische Darstellung der Interoperabilitit
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Quelle: <www.statewatch.org/news/2018/jan/eu-com-interoperability-swd-473-PT-1-17.pdf>.

erfassen und mehrfach zu nutzen, entsprach den
parallel stattfindenden Reformen in Deutschland zur
Schaffung eines »Kerndatensystems« fiir Asylsuchen-
de und irregulire Migranten.® Um die EU-Reform-
agenda zu konsolidieren, erstellte die niederldndische
Ratsprdsidentschaft einen detaillierten Fahrplan zum
Informationsmanagement. Er umfasste in mehreren
Kapiteln und rund 50 Einzelpunkten die gesamte
Bandbreite der bis dahin erdrterten Maf3nahmen

zur technischen Grenzsicherung und zum Daten-
austausch zwischen Strafverfolgungsbehérden.®* Als
erster Schritt konnte bis Ende 2016 eine Einigung
erreicht werden, wonach alle Reisenden an Schengen-
AuRengrenzen systematisch auf etwaige Eintrige

im SIS zu kontrollieren sind. Unmittelbar danach
unterbreitete die Kommission drei weitere Gesetzes-
vorschlige, die darauf zielten, das SIS intensiver zur

63 Deutscher Bundestag, Drucksache 18/7203, 6.1.2016.
Im Kerndatensystem sollen Schutzsuchende und irreguldr
Eingereiste nur einmal mit personlichen Daten und relevan-
ten biometrischen Merkmalen (Lichtbild, Fingerabdruck)
erfasst werden. Dieser Kerndatensatz wird Verwaltungs- und
Sicherheitsbehoérden fiir die jeweils eigenen Zwecke zuging-
lich gemacht.

64 Rat der Europdischen Union, 9368/1/16, 6.6.2016.

Terrorismusbekdmpfung und im Umgang mit irregu-
lirer Migration zu nutzen.®

Dariiber hinaus berief die Kommission eine »Hoch-
rangige Expertengruppe«, um das Ziel der Interopera-
bilitidt auszugestalten. In ihrem Abschlussbericht
von Mai 2017 plddierte diese Expertengruppe fiir drei
Mechanismen:*® 1. Harmonisierung der personen-
bezogenen Kerndaten durch regelméfdige Abgleiche
zwischen EU-Datenbanken (common identity reposi-
tory); 2. technische Standardisierung der biometri-
schen Eingabe- und Abfragesysteme (common bio-
metric matching service); 3. Einrichtung einer integ-
rierten Suchoberfliche (single-search interface) fiir
die Grenz- und Migrationskontrolle sowie die Straf-
verfolgung. Die letztgenannte Suchoberfldache soll
das bisherige Verfahren ersetzen, das nur eine
sequentielle Abfrage von unterschiedlichen EU-
Datenbanken zuldsst. AuRerdem sollen erleichterte

65 Europdische Kommission, COM (2016) 881, 882, 883
final, 21.12.2016.

66 High-level Expert Group on Information Systems and
Interoperability, Final Report, Mai 2017, <http:/lec.europa.eu/
transparency/regexpert/index.cfm?do=groupDetail.group
DetailDoc&id=32600&no=1> (Zugriff am 4.12.2017).
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Abfragemoglichkeiten fiir Datenbestinde bei Europol
und bei Interpol geschaffen werden.®

Nicht unterstiitzt von der Expertengruppe wurde
die Maximaloption, alle EU-Datenbanken vollstindig
zusammenzufiithren. Im Sinne eines technisch ver-
ankerten Datenschutzes®® soll vielmehr auf das vom
Priimer Vertrag bekannte »Hit/No Hit«-Verfahren
zurlickgegriffen werden. Dabei wird zundchst mit
Hilfe anonymisierter Treffermeldungen angezeigt, ob
und wo relevante Eintrdge in unterschiedlichen Mit-
gliedstaaten (oder Datenbanken) vorliegen. Erst auf
Basis einer solchen Treffermeldung kann die Uber-
mittlung weiterer Personen- oder Fahndungsdaten
beantragt werden. Diese Verfahrensweise soll sicher-
stellen, dass Strafverfolgungsbehérden nur auf rele-
vante Informationen zugreifen und dass sich im
Einzelfall Gberprifen lédsst, ob die Datenabfrage
berechtigt ist.*” Flankierend soll die Datenqualitit in
EU-Informationssystemen zur Migrationskontrolle
verbessert werden, indem bei eu-LISA eine {ibergrei-
fende Verwaltung des »common identity repository«
und des »common biometric matching service« er-
folgt. Fur das SIS soll ein gesonderter »Detektor fiir
Mehrfachidentititen« entstehen. Er wiirde einen
Abgleich erlauben zwischen dem konsolidierten EU-
Datenbestand des biometrischen »common identity
repository« und den stirker fragmentierten, tenden-
ziell fehlerhaften alphanumerischen Personen-
angaben, die von nationalen Strafverfolgungsbehor-
den erfasst werden konnen. Damit die skizzierten
technischen Reformen sich verwirklichen lassen,
sollen Ressourcen und Mandat der eu-LISA-Agentur
deutlich erweitert werden.”

Der Rat der EU-Innenminister bekriftigte seine
Unterstiitzung fiir das umfassende Vorgehen.”' In
diesem politischen Umfeld gelang es bis Ende 2017,
die Schaffung des biometrischen Ein- und Ausreise-

67 Dies betrifft insbesondere die »Lost and Stolen Travel
Documents Database« bei Interpol.

68 Das »privacy by designc.

69 Als weitere »privacy by design«-Mafinahme sollen Straf-

verfolgungsbehorden nur Zugriff auf die zentralen Personen-

angaben des »common identity repository« erhalten. Bei-
spielsweise wiirden die Behorden bei einem Personentreffer
im VIS zundéchst keine ergdnzenden Angaben aus dem
gespeicherten Visumsantrag bekommen (Visumsdauer,
einladende Organisation etc.).

70 Europiische Kommission, COM (2017) 352 final.

71 Rat der Europdischen Union, 10151/17, 14.6.2017.
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systems zu beschlieRen” und zwei detaillierte Geset-
zesvorschlige fiir die Interoperabilitit vorzulegen.”
2018 soll eine Reihe weiterer Schritte vorangebracht
werden: der Ausbau des Schengen-Informations-
systems und von EURODAC, die Starkung der eu-LISA-
Agentur sowie die Schaffung der elektronischen Ein-
reiseerlaubnis ETIAS und eines zentralen Strafregisters
fiir Drittstaatsangehorige (ECRIS-TCN).”* Insgesamt
betrachtet blieb die verschirfte Bedrohungswahr-
nehmung seit 2016 fiir diese politische Dynamik
ausschlaggebend, wahrend wirtschaftliche Interessen,
die fiir intelligente Grenzen sprechen, in den Hinter-
grund riickten.

72 Verordnung (EU) 2017/2226.

73 Europdische Kommission, COM (2017) 793, 794 final,
12.12.2017.

74 Europdische Kommission, COM (2017) 779 final,
12.12.2017.
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Umsetzung in den Mitgliedstaaten

Risiken der verdichteten
EU-Sicherheitsagenda

Auf Ebene der EU-Gesetzgebung briachte dieses MaR-
nahmenpaket fiir Ausbau und systematische Verbin-
dung von Datenbanken einen grofRen Integrations-
fortschritt. Die langjdhrigen Debatten zur verbesser-
ten polizeilichen Zusammenarbeit im RFSR und zur
Anpassung an die Kontrollpraktiken der USA kénnten
vorerst abgeschlossen werden. Ebenso wiirden die
Mechanismen der Interoperabilitit dazu beitragen,
Identitdtsmissbrauch einzuddmmen und die Abfrage
von EU-Datenbanken fiir verschiedene Zwecke der
Grenzkontrolle und der allgemeinen Strafverfolgung
zu erleichtern.

Allerdings ergeben sich auch drei zentrale Risiken
fiir den operativen und politischen Mehrwert dieser
geblindelten Vorhaben. Erstens drohen starke Ver-
zO0gerungen, wenn neue Grenzkontrollsysteme und
bereits beschlossene Reformen zum polizeilichen
Informationsmanagement umgesetzt werden. Zwei-
tens tragen ein biometrisches Ein- und Ausreise-
system und eine elektronische Einreiseerlaubnis fir
visabefreite Reisende nur wenig dazu bei, die terroris-
tische Gefahrenabwehr zu stirken oder die irreguléare
Migration zu reduzieren. Drittens kann man nicht
davon ausgehen, dass die 6ffentliche Unterstiitzung
fiir die EU durch das aktuelle Mafdnahmenpaket signi-
fikant gestirkt wird.”® Unter ungiinstigen politischen
Umstidnden kann Sicherheitstechnik gesellschaftliche
Angste vielmehr verstirken.

75 Eine solche Verbindung postulierte insbesondere die
Bratislava-Agenda des Europdischen Rates. Vgl. Europdischer
Rat, Erkldrung von Bratislava [wie Fn. 5], S. 4. Die Kommission
sprach seit dieser Erkldrung wiederholt von einem Zusam-
menhang zwischen Erwartungen der EU-Biirger und einer
Reform der technischen Infrastruktur fiir Grenzkontrollen
und innere Sicherheit. Vgl. Europdische Kommission,
»Security Union: Commission Closes Information Gaps to
Better Protect EU Citizens«, Press Release 1P/17/5202,
21.12.2017.

Umsetzung in den Mitgliedstaaten

In optimistischen Szenarien der EU-Kommission wird
damit gerechnet, dass ein biometrisches Ein- und Aus-
reisesystem 2020 in Betrieb geht. Blickt man dagegen
auf die bisherige Entwicklung intelligenter Grenzen
und der europdischen Polizei-Zusammenarbeit, so
zeigt sich, dass bei vergleichbaren Reformen — etwa
der Schaffung des SIS II — langjahrige Verzogerungen
auftraten. Auch in den Vereinigten Staaten dauerte
es Uiber ein Jahrzehnt, bis man von der politischen
Entscheidung fiir ein EES zu einer weitgehend funk-
tionierenden Kontrollpraxis gelangte. Doch bis heute
lasst sich im Falle der USA nicht garantieren, dass
liickenlos alle legalen Ein- und Ausreisen biometrisch
erfasst werden.”®

Die EU kann zwar im Vergleich zu den 2000er
Jahren auf eine ausgereiftere Technik und eine Reihe
von Pilotprojekten zuriickgreifen, um die Einfiihrung
eines EES zu beschleunigen. AuRerdem will man das
Mandat der Agentur eu-LISA stirken; dieser Schritt
soll den Mitgliedstaaten zusitzlich dabei helfen,””
technische Fragen zu l6sen, wie etwa die Standardi-
sierung von Schnittstellen zwischen IT-Systemen oder
von verwendeten Kontrollgerdten. Dariiber hinaus
wird es nach Einschdtzung der Kommission moglich
sein, dass die Einfithrungskosten des EES noch weit-
gehend tber den laufenden EU-Finanzrahmen bis
2020 gedeckt werden.

Allerdings ergeben sich durch die GroRe der
Schengen-Zone und das erwartete Volumen der

76 United States Government Accountability Office, Report
to the Committee on the Judiciary, U.S. Senate, Februar 2017,
<www.gao.govlassets/690/683036.pdf> (Zugriff am 4.12.2017).
77 Europdische Kommission, COM (2017) 352 final.
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Risiken der verdichteten EU-Sicherheitsagenda

Datenerfassung besondere Herausforderungen.”
Offizielle Schitzungen der Kommission gehen fiir
2025 von bis zu 300 Millionen Grenziibertritten pro
Jahr aus, die von einem biometrischen Ein- und
Ausreisesystem erfasst werden sollen.” Die elektroni-
sche Einreiseerlaubnis ETIAS soll weitere 40 Millio-
nen Datenverarbeitungsvorginge pro Jahr erzeugen.®*
Grundsitzlich bleibt die Verantwortung fiir die
flichendeckende Umsetzung von Grenzkontrollen,
einschlieRlich intelligenter Grenzen, bei den Schen-
gen-Mitgliedstaaten, die Uiber sehr unterschiedliche
Ressourcen technischer und personeller Art verfiigen.
Das Europdische Parlament und externe Beobachter
bezweifeln deshalb, dass die im EU-Budget veran-
schlagten 480 Millionen Euro bis 2020 ausreichen,
um ein flichendeckendes EES zu schaffen. Stattdes-
sen erscheinen ein Einfiihrungsprozess bis Mitte der
2020er Jahre und Kosten von bis zu einer Milliarde
Euro als deutlich wahrscheinlicher.®!

Bereits die systematischen und liickenlosen Perso-
nenkontrollen unter Nutzung des SIS, die seit April
2017 an allen EU-Auf8engrenzen durchgefiihrt wer-
den sollen, stellen einige der betroffenen Staaten
vor grofde Schwierigkeiten. Zusatzlich zu Kapazitats-
engpassen in StoRzeiten® zeigt sich etwa, dass natio-

78 Erschwerend kommt hinzu, dass die Anzahl kleiner
Grenziibergdnge und schwierig zu kontrollierender Kiisten
deutlich hoher ist als in den USA.

79 Europdische Kommission, SWD (2016) 115 final,
6.4.2016.

80 European Parliamentary Research Service, European
Travel and Authorization System (ETIAS), Oktober 2017,
<www.europarl.europa.eu/RegDataletudes/BRIE/2017/599298/
EPRS_BRI(2017)599298_EN.pdf> (Zugriff am 4.12.2017).

81 European Parliamentary Research Service, Smart Borders:
Entry/Exit System, Januar 2018, <www.europarl.europa.eu/
RegDataletudes/BRIE/2016/586614/EPRS_BRI(2016)586614_
EN.pdf> (Zugriff am 4.3.2018).

82 Alex Matthews u.a., »This Is Getting Ridiculous«: British
Holidaymakers Faint and Miss Their Flights in Four Hour
Queues at European Airports after Brussels Insists on Tough
New EU Border Checksg, in: Mail Online, 1.8.2017, <www.daily
mail.co.uk/newslarticle-4748182/EU-border-checks-leave-UK-
tourists-queuingFOUR-hours.html> (Zugriff am 20.11.2017);
Mark Thomas, »Border Controls between Croatia and Slove-
nia to Be Eased ahead of Tourist Season, in: Dubrovnik Times,
20.6.2017, <www.thedubrovniktimes.com/mews/croatia/
item/2583-border-controls-between-croatia-and-slovenia-to-
be-eased-ahead-of-tourist-season> (Zugriff am 20.11.2017).
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nale Koordinationsstellen® fiir den erweiterten Infor-
mationsaustausch ausgebaut werden miissten.**

Die seit Mitte der 2000er Jahre angestrebte technische
Moglichkeit, Fingerabdriicke in standardisierter
Weise im SIS zu speichern und abzufragen,® wurde
erst im Mérz 2018 durch eine Minderheit von zehn
Schengen-Mitgliedstaaten aktiviert.*® Dariiber hinaus
gibt es drei weitere Gesetzesvorschldge, nach denen
das SIS in stirker verpflichtender Weise zur Terroris-
musbekdmpfung und Einddimmung irregulirer
Migration zu nutzen wire.*

Mit dem MafRnahmenpaket riskiert
die europdische Sicherheitspolitik
womaoglich ihre Glaubwiirdigkeit.

Eine aktualisierte Version des Fahrplans der nie-
derlindischen Ratsprisidentschaft®® unterstreicht die
anhaltenden Defizite im polizeilichen Informations-
management. Dies betrifft unter anderem die Ein-
richtung des Priimer Verfahrens zum horizontalen
Informationsaustausch in allen Mitgliedstaaten oder
die konsistente Nutzung von Europol-Informations-
systemen. Viele kleinere EU-Mitgliedstaaten verfiigen
nur iiber einen begrenzten Pool an Finanzmitteln
und technischen Experten fiir diese Reformen. Und
auch in Deutschland zeigen sich regelmiRig groRRe
Hiirden bei der Modernisierung und Integration von
IT-Systemen der Sicherheitsbehorden. *

Der EU-Ministerrat widmet dem Thema eine an-
haltend hohe politische Aufmerksamkeit. Dies kann
dazu beitragen, dass nationale Reformprozesse mit
mehr Nachdruck verfolgt und zusitzliche Ressourcen

83 Die sogenannten SIRENE-Biiros (Supplementary Infor-
mation Request at the National Entries).

84 Rat der Europdischen Union, 14527/17, 20.11.2017.

85 Europdische Kommission, COM (2005) 230, 31.5.2005.
86 eu-LISA, »eu-LISA Successfully Launches SIS II AFIS
Phase Oneg, Press Release, 6.3.2018, <www.eulisa.europa.eu/
Newsroom/News/Pages/eu-LISA-successfully-launches-SIS-II-
AFIS-Phase-One.aspx> (Zugriff am 7.3.2018).

87 High-level Expert Group on Information Systems and
Interoperability, Final Report [wie Fn. 66].

88 Rat der Europdischen Union, 14750/17, 27.11.2017.

89 So scheiterten in Deutschland mehrere Projekte fiir eine
interoperable IT-Infrastruktur nationaler Polizeibehorden.
Siehe »Trotz geplanter Modernisierung und Vereinheit-
lichung: Das BMI hilt weiterhin am PIAV fest, Police-IT,
9.12.2016, <https://police-it.org/piav-gescheitert-innen
minister-neue-alte-visionen> (Zugriff am 20.11.2017).
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mobilisiert werden. Es ist aber ebenso moglich, dass
sich in den kommenden Jahren weitere Umsetzungs-
defizite anhédufen. Seit der Integrationsprozess des
RFSR begonnen hat, besteht eine strukturelle Liicke
zwischen ambitionierten EU-Gesetzesvorhaben und
der Praxis in den Mitgliedstaaten.”® Gerade im Bereich
der Terrorismusbekdmpfung wird bis heute oftmals
kritisiert, dass die EU ein sicherheitspolitischer
»Papiertiger« sei.”” Vor diesem Hintergrund lisst sich
fragen, ob das verdichtete MaRnahmenpaket fiir
intelligente Grenzen und interoperable Datenbanken
zeitnah umgesetzt werden kann — oder ob es mittel-
fristig nicht eher ein Risiko fiir die Glaubwiirdigkeit
der europdischen Sicherheitspolitik darstellt. Wie
skizziert, sollen im Laufe des Jahres 2018 neun wei-
tere Gesetzesvorschlige®” verhandelt werden. Dariiber
hinaus listet der Ratsfahrplan zum Informations-
management zahlreiche nichtlegislative MaRnahmen
auf (Trainings, technische Pilotprojekte, Umsetzungs-
verfahren etc.), die ebenso von den Sicherheitsbehor-
den der Mitgliedstaaten in Angriff genommen werden
sollen. Bisher ist keine klare Priorisierung oder Staffe-
lung dieser vielfaltigen Vorhaben zu erkennen.

Effekte auf Terrorismusbekampfung
und irreguldre Migration

Die krisengetriebene Darstellung, die EU miisse alle
verfiigbaren Instrumente zur Bekdmpfung des inter-
nationalen Terrorismus und zur Eindimmung der
irreguliren Migration nutzen,” beinhaltet das Risiko,
dass die Effektivitit einzelner Gesetzesvorschlige
nicht prizise genug untersucht wird. Dies gilt ins-

90 Ludo Block, From Politics to Policing: The Rationality Gap in
EU Council Policy-Making, Den Haag 2011.

91 Oldrich Bures, EU Counterterrorism Policy: A Paper Tiger?,
Farnham 2011; Wim Wensink u.a., The European Union’s
Policies on Counter-Terrorism. Relevance, Coherence and Effectiveness,
Briissel: European Parliament, Januar 2017, <www.europarl.
europa.eu/RegDataletudes/STUD/2017/583124/IPOL_STU
(2017)583124_EN.pdf> (Zugriff am 4.12.2017).

92 Europdische Kommission, COM (2016) 272, 731, 881,
882, 883; COM (2017) 344, 352, 793, 794.

93 Dimitri Avramopoulos, »Remarks by Commissioner
Avramopoulos at the Special Committee on Terrorism
(TERR)«, 23.1.2018, <https:/lec.europa.eu/commission/
commissioners/2014-2019/avramopoulos/announcements/
remarks-commissioner-avramopoulos-special-committee-
terrorism-terr_ens> (Zugriff am 4.3.2018).

Effekte auf Terrorismusbekdmpfung und irreguldre Migration

besondere fiir den moglichen Mehrwert intelligenter
Grenzen fiir die innere Sicherheit der EU.**

Seit 2014 findet ein globaler Austausch von perso-
nenbezogenen Informationen zu sogenannten aus-
lindischen Kampfern statt.”” Seit 2016 zielt dieser
Informationsaustausch zusdtzlich darauf ab, dass
moglichst alle Personen, die aus Gebieten bzw. ehe-
maligen Gebieten des IS zuriickkehren, bei Grenz-
iibertritten erkannt und frithzeitig der Strafverfol-
gung zugefiihrt werden kénnen. In diesem Zusam-
menhang sind erweiterte technische Grenzkontrollen
und die Verwendung biometrischer Daten von be-
trachtlichem Nutzen.”® Die USA spielen eine zentrale
Rolle, wenn es darum geht, die Reisebewegungen
ausldndischer Kampfer im weltweiten Malstab zu
kontrollieren. Amerikanische Streitkrafte sammeln
und verwerten alle verfiigbaren Daten in Konflikt-
gebieten,”” wihrend die US-Nachrichtendienste ver-
déchtige Personen global iiberwachen. Deutschland
und weitere 37 Staaten des US-Visa-Waiver-Programms
unterhalten mit der amerikanischen Seite einen
besonders intensiven Informationsaustausch iiber

94 Siehe Kapitel 1 sowie European Parliament Study,
Smart Borders Revisited: An Assessment of the Commission’s Revised
Smart Borders Proposal, Oktober 2016, <www.europarl.europa.
eu/RegDataletudes/STUD/2016/571381/IPOL_STU(2016)571381
_EN.pdf > (Zugriff am 4.12.2017).

95 United States Department of State, Readout of the Meeting
of the Small Group on the Global Coalition to Defeat ISIS in Jordan,
15.11.2017, <https:/lwww.state.gov/r/palprs/ps/2017/11/
275610.htm> (Zugriff am 4.12.2017).

96 Homeland Security Task Force, Final Report of the Task
Force on Combating Terrorist and Foreign Fighter Travel, Septem-
ber 2015, <https://homeland.house.goviwp-content/uploads/
2015/09/TaskForceFinalReport.pdf> (Zugriff am 4.3.2018). Es
ist aber noch eine offene Frage, ob zuriickkehrende auslian-
dische Kampfer des IS tatsdchlich eine strategische Gefahr
fiir westliche Staaten darstellen oder nicht. David Malet,
»The European Experience with Foreign Fighters and Retur-
nees¢, in: Thomas Renard/Rik Coolsaet (Hg.), Returnees: Who
Are They, Why Are They (Not) Coming Back and How Should We
Deal with Them, Briissel: Egmont — Royal Institute for Inter-
national Relations, Februar 2018 (Egmont Occasional

Paper 101), S. 6—18 <www.egmontinstitute.be/content/
uploads/2018/02/egmont.papers.101_online_v1-3.pdf?type=
pdf> (Zugriff am 4.3.2018).

97 Dies beinhaltet auch biometrische Informationen,

wie etwa Fingerabdriicke von gefundenen Sprengsitzen.
Siehe US Army, Near Real Time Identity Operations (NRTIO),
<www.dote.osd.mil/pub/reports/FY2016/pdflarmy/2016
nrtio.pdfs> (Zugriff am 4.3.2018).
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Risiken der verdichteten EU-Sicherheitsagenda

terroristische Gefihrder.”® Relevante Warnhinweise
zu ausldndischen Kimpfern werden zugleich tiber
Nato-Kanile und Interpol® sowie zunehmend mit
Europol geteilt.'” Europol unterstiitzt insbesondere
die Sicherheitsiiberpriifung von Personen, die sich in
Griechenland und Italien im Rahmen der dort einge-
richteten »Hotspots« als Schutzsuchende registrieren
lassen.'"!

Fraglich ist, ob intelligente Grenzen
dazu beitragen, die irregulire
Migration einzudimmen.

Bestehende EU-Datenbanken fiir Strafverfolgungs-
behorden sollen in diesem Zusammenhang noch
intensiver genutzt werden. Einer der drei neueren
Gesetzesvorschldge zum Ausbau des SIS sieht vor,
dass nationale Warnhinweise zu Terrorismusverdadch-
tigen verpflichtend im europdischen SIS auszuschrei-
ben sind.'?” Die neu geplante Moglichkeit, die Finger-
abdriicke von bisher nicht identifizierten Strafver-
dédchtigen im SIS zur Fahndung einzustellen, kann

98 Ruth Ellen Wasem, The US Visa Waiver Program. Facilita-
ting Travel and Enhancing Security, London: The Royal Institute
of International Affairs — Chatham House, Oktober 2017
(Chatham House Research Paper), <https://[www.chatham
house.orgfsites/files/chathamhouse/publications/research/2017-
10-25-us-visa-waiver-wasem.pdf> (Zugriff am 4.12.2017).

99 United States Department of Justice, Interpol Washington
Spearheads Foreign Terrorist Fighter Program, Serves as Catalyst for
Global Information Sharing Network, 24.9.2014, <https:/lwww.
justice.govlopalprfinterpol-washington-spearheads-foreign-
terrorist-fighter-program-serves-catalyst-global> (Zugriff am
4.12.2017).

100 Deutscher Bundestag, Drucksache 18/12451, 19.5.2017;
Paul Cruickshank, »A View from the CT Foxhole: Peter Edge,
ICE Acting Deputy Director, and Wil van Gemert, Europol
Deputy Directorg, in: CTC Sentinel, 10 (2017) 1, S. 11—16.

101 Europdisches Parlament, Parliamentary Questions

12 June 2017. Answer Given by Mr King on Behalf of the Commis-
sion, E-001454/2017.

102 COM(2016) 882 [wie Fn. 65]. Die Zahl der Ausschrei-
bungen im SIS fiir »verdeckte Beobachtungenc, die ins-
besondere zur Uberwachung von Terrorismusverdichtigen
genutzt werden sollen, wichst seit 2016 deutlich an. Aller-
dings erscheint dabei die Beteiligung der Schengen-Mitglied-
staaten noch sehr uneinheitlich. Siehe Matthias Monroy,
»Sharp Increase of Secret Alerts in the Schengen Information
Systemg, 1.1.2018, <https://digit.site36.net/ 2018/03/01/sharp-
increase-of-secret-alerts-in-the-schengen-information-
system/> (Zugriff am 1.3.2018).
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in Einzelfdllen zur terroristischen Gefahrenabwehr
beitragen. Einen Mehrwert verspricht insbesondere
die systematische Sammlung von Daten zu ausldndi-
schen Kdmpfern bei Europol, einschlief3lich Informa-
tionen aus Nordafrika.'® Die von der EU vorgesehe-
nen intelligenten Grenzsysteme kénnen aber voraus-
sichtlich keinen substantiellen Beitrag in dieser Hin-
sicht leisten. Wahrend die USA ihr Ein- und Ausreise-
system mit einer stetig aktualisierten biometrischen
Warnliste zu Terrorismusverdichtigen verkniipfen,
sieht der verabschiedete Rechtsakt zum europdischen
Ein- und Ausreisesystem lediglich einen begrenzten
und nachtriaglichen Zugriff von Polizeibehoérden vor.
Bei reguldren Grenzkontrollen soll im EES nur ein
unmittelbarer Vergleich mit der EU-Visadatenbank
stattfinden, um den legitimen Aufenthaltsstatus zu
verifizieren. Somit bleibt der priméire operative
Zweck des europdischen EES die Verwaltung der
legalen Migration. '

Im Gegensatz dazu soll eine EU-Warnliste zu
mutmalilichen Terroristen sowie Kriegs- und Schwer-
verbrechern im Rahmen der elektronischen Einreise-
erlaubnis ETIAS fiir visabefreite Drittstaatsangehorige
geschaffen werden.'® Bisher sind jedoch keine terro-
ristischen Vorfdlle in der EU bekannt geworden, bei
der visabefreite und nur kurzfristig einreisende Dritt-
staatsangehorige eine besondere Rolle gespielt hitten.
Zudem soll das ETIAS-System keine biometrischen
Informationen beinhalten, was der Funktionsweise
der multilateral verbreiteten Warnlisten zu auslin-
dischen Kampfern entgegensteht.'*

Ebenso lisst sich in Frage stellen, ob intelligente
Grenzen einen Mehrwert dazu leisten, die irreguldre
Migration einzudimmen. Beantragt eine Person ein
Schengen-Visum, soll kiinftig ein Abgleich mit dem

103 Die Mehrzahl der auslindischen Kimpfer des IS
stammt aus dem Maghreb. Dies ist einer der Griinde, warum
Europol derzeit mit Staaten der Region iiber den Austausch
personenbezogener Daten verhandelt. Siehe beispielsweise
Rat der Europdischen Union, 5037/18, 5039/18, 9.1.2018.

104 Dies entspricht der zwischen 2008 und 2013 durch die
EU-Kommission urspriinglich vorgebrachten Begriindung fiir
ein EES und weitere intelligente Grenzsysteme.

105 Europdische Kommission, COM (2016) 731, 16.11.2016,
Art. 29.

106 Eine Resolution des Sicherheitsrats der Vereinten
Nationen vom 21.12.2017 empfiehlt explizit, solche biomet-
rischen Warnlisten zu nutzen. Siehe United Nations Security
Council, Resolution 2396 (2017), 21.12.2017, <http:/lunscr.
com/en/resolutions/doc/2396> (Zugriff am 5.2.2018).
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EES sicherstellen, dass sie in der Vergangenheit die
gesetzlichen Aufenthaltsbestimmungen eingehalten
hat. Dieses Verfahren kann dazu beitragen, dass Be-
sucher der Schengen-Zone weniger hiufig ein Visum
iiberziehen oder dass Schengen-Visa in stirkerem
Malie verweigert werden. Ob eine Ausreise erzwun-
gen oder ein irregulidrer Zuwanderer zuriickgewiesen
wird, lasst sich aber nicht allein von einem Daten-
banktreffer im EES oder beim schon bestehenden VIS
abhdngig machen. Geltende Gesetze auf nationaler
und EU-Ebene sowie internationale Verpflichtungen
in der Migrations- und Fliichtlingspolitik geben vor,
dass stets noch weitere Aspekte bei der Grenzkontrol-
le bertiicksichtigt werden, wie etwa die Vermeidung
unmenschlicher Behandlung, die Wahrung von
Grundrechten (faires Verfahren, Schutz der Familie
etc.) oder die Moglichkeit zur Beantragung von
Asyl.'”’

Insgesamt ist nicht zu erwarten, dass eine konsis-
tentere Erfassung von Einreise- und Ausreisebewe-
gungen die irreguldre Zuwanderung signifikant
verringern wird. So hat sich iiber die vergangenen
15 Jahre die Zahl der illegalen Migranten in den USA
weitgehend unabhingig von der Einfithrung eines
biometrischen EES entwickelt.'” In der Regel haben
verstirkte Grenzkontrollen ambivalente Auswirkun-
gen auf das Migrationsgeschehen.'® Steigt fiir illegale
Zuwanderer die Gefahr der Entdeckung, kann dies
einen Abschreckungseffekt erzeugen, aber auch
bewirken, dass sich die irreguldre Migration auf ris-
kantere Reisewege verlagert. Anstelle regulirer Ver-
kehrsmittel (mit anschlieRender Uberziehung eines
Besuchervisums) werden dann verstdrkt die Dienste
von Schleusern nachgefragt. Vor allem erhoht sich
die Zahl der Personen, die langfristig in einen ille-

107 European Union Agency for Fundamental Rights,
Fundamental Rights and the Interoperability of EU Information
Systems: Borders and Security, Wien, Juli 2017, <http://fra.
europa.eu/en/publication/2017/fundamental-rights-
interoperability> (Zugriff am 4.2.2017).

108 Robert Warren, »DHS Overestimates Visa Overstays
for 2016; Overstay Population Growth Near Zero during the
Year, in: Journal on Migration and Human Security, 5 (2017) 4,
S.768—1779.

109 Douglas S. Massey/Jorge Durand/Karen A. Pren,
»Why Border Enforcement Backfired, in: American Journal
of Sociology, 121 (2016) 5, S. 1557 —1600; Amthias Czaika/
Hein de Haas, »The Effect of Visas on Migration Processesc,
in: International Migration Review, 51 (2016) 4, S. 893 —926.

Sicherheitstechnik und offentliches Vertrauen

galen Aufenthaltsstatus abrutschen, statt zwischen
Herkunfts- und Zielland hin- und herzupendeln.

Die europdische Migrationskrise unterstreicht, dass
iibergeordnete Triebkrifte — wie Gewaltkonflikte,
Staatsversagen, demographische Entwicklung und
wirtschaftliche Ungleichheit — entscheidend fiir den
Umfang der Zuwanderung sind. Derzeit wird durch
die biometrische Erfassung von Asylsuchenden und
irreguliren Zuwanderern in EURODAC nur dokumen-
tiert, wie stark ungleichgewichtig diese Personen
innerhalb der EU verteilt sind. Die primédren Defizite
des Dublin-Regimes fiir Asylverfahren liegen nicht —
wie in einigen fritheren Phasen — darin, dass poten-
tielle Antragsteller an Schengen-Auf3engrenzen
liickenhaft registriert wiirden. Problematisch sind
vielmehr die sich anschlieRenden Verfahren zur
Uberstellung der Personen und die mangelnde Garan-
tie gleichwertiger Abldufe und Aufnahmestandards
in allen EU-Mitgliedstaaten."'"* Sofern nicht an allen
Schengen-Binnengrenzen permanente und verscharf-
te Identitdtskontrollen durchgefiihrt werden sollen,
besteht deshalb kein signifikanter Zusammenhang
zwischen intelligenten Grenzen und der sekundédren
Migration von Asylsuchenden innerhalb der EU.

Sicherheitstechnik und offentliches
Vertrauen

Aus einem anderem Blickwinkel steht jedoch bei
allen aktuellen MaRnahmen zu Grenzsicherung und
innerer Sicherheit die 6ffentliche Wahrnehmung der
EU im Vordergrund. In den Eurobarometer-Umfragen
zwischen 2014 bis 2017 stieg der Anteil der Biirger,
die Angst vor Terrorismus dufdern, von 6 Prozent auf
44 Prozent,'"" und seit 2015 gilt Terrorismus in der
Bevolkerung als die zentrale Sicherheitsgefahr der
EU."™ Auf dem Hohepunkt der Fliichtlingskrise im

110 Bernd Parusel/Jan Schneider, Reforming the Common
European Asylum System: Responsibility-sharing and the Harmonisa-
tion of Asylum Outcomes, Stockholm: Delegationen for migra-
tionsstudier, 2017 (Delmi Report 2017:9), <http://delmi.se/
upl/files/145454.pdf> (Zugriff am 5.2.2018).

111 Europdische Kommission, Standard-Eurobarometer 87,
Mai 2017, S. 8, <ec.europa.eu/commirontoffice/public
opinion/index.cfm/ResultDoc/download/DocumentKy/79566>
(Zugriff am 4.12.2017).

112 Europdische Kommission, Special Eurobarometer 432,
April 2015, <ec.europa.eu/commfrontoffice/publicopinion/
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Herbst 2015 zeigten derweil 59 Prozent der befragten
Biirger eine negative Einstellung gegeniiber Einwan-
derung aus dem auRereuropiischen Ausland.'"® So-
wohl die Kommission als auch die EU-Mitgliedstaaten
begriinden deshalb den Ausbau von intelligenten
Grenzen und von Datenbanken fiir Sicherheitsbehor-
den damit, dass das Vertrauen der Biirger zurtiick-
gewonnen werden miisse.'"*

Die Legitimitdt der EU lésst sich aber nicht in
dieser unmittelbaren Weise mit neuen sicherheits-
politischen Entscheidungen verkniipfen. Zundchst ist
die offentliche Wahrnehmung der aktuellen Krise
und der bestehenden Herausforderungen weniger
eindeutig, als es die EU-Institutionen mit Verweis auf
Eurobarometer-Umfragen oftmals suggerieren. So
betrachten europdische Biirger die Personenfreiziigig-
keit — neben dem Frieden — nach wie vor als die
wichtigste Errungenschaft der EU."" Die bestehenden
Schwichen des AulRengrenzschutzes konnen daher
noch keine existentielle Krise des Schengen-Regimes
begriinden. Dariiber hinaus ist die Problemwahrneh-
mung hinsichtlich Terrorismus und Migration sehr
viel schwicher, wenn nach einem konkreten person-
lichen Bezug gefragt wird. Unter dieser Maldgabe sind
fiir die meisten europdischen Biirger noch immer
sozial- und wirtschaftspolitische Themen vorrangig.
Dementsprechend betrachten iiber 90 Prozent der
im Eurobarometer befragten Personen ihr eigenes
Lebensumfeld als sicher, wihrend die innere Sicher-
heit der EU mit groRerer Skepsis, aber auch nur sehr
indirekt wahrgenommen wird.'"

Insgesamt zeigt die Forschung, dass Wahrnehmun-
gen terroristischer Gefahr in der westlichen Welt in
keinem proportionalen Verhiltnis zur Wahrschein-
lichkeit von Anschldgen stehen, sondern primér

index.cfm/ResultDoc/download/DocumentKy/64543> (Zugriff
am 4.12.2017).

113 Europdische Kommission, Standard-Eurobarometer 87
[wie Fn. 111], S. 31.

114 Vgl. Europdischer Rat, Erkldrung von Bratislava [wie Fn. 5];
Europdische Kommission, SWD (2017) 47, 1.12.2017, S. 14.
115 Europdische Kommission, Standard-Eurobarometer 84,
Dezember 2015, S. 56, <http:/lec.europa.eu/commfrontoffice/
publicopinion/index.cfm/Survey/getSurveyDetail/instruments/
STANDARD/surveyKy/2098> (Zugriff am 4.12.2017); Europai-
sche Kommission, Standard-Eurobarometer 87 [wie Fn. 111].
116 Europdische Kommission, Special Eurobarometer 464b,
Dezember 2017, S. 5, <http:/lec.europa.eu/commfrontoffice/
publicopinion/index.cfm/ResultDoc/download/DocumentKy/
8698> (Zugriff am 14.2.2018).
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medial vermittelt werden.'” Auch der Zusammen-

hang zwischen dem Umfang an Einwanderung und
einer Zunahme auslinderfeindlicher Einstellungen
ist zu relativieren.""® Politische Diskurse von Eliten
und Parteien sind fiir krisenhafte Entwicklungen in
der Einwanderungs- und Sicherheitspolitik mindes-
tens ebenso von Bedeutung wie kritische Einstellun-
gen in der Wihlerschaft.'"’

Der Einsatz technischer Mittel birgt
die Gefahr, dass ein Wettlauf um
immer mehr Sicherheit entsteht.

Gerade deshalb kdonnte man argumentieren, dass
ein technokratischer Politikansatz Vorteile bietet.
Wiéhrend es zu verzerrten Wahrnehmungen fiihren
kann, wenn Fragen von Zuwanderung und Terroris-
mus zum Thema o6ffentlicher Debatten gemacht wer-
den, lassen sich durch intensivierte Kontrollen im
Hintergrund moglicherweise Krisen vermeiden. Zu-
mindest im Fall der Zelle, die die Anschldge von Paris
im November 2015 veriibte, wire es moglich gewe-
sen, die Drahtzieher rechtzeitig zu verhaften, hitte
man das SIS konsequent genutzt. Der Riickgriff auf
technische Malinahmen birgt jedoch auch das Risiko,
dass ein Wettlauf um immer mehr Sicherheit ent-
steht. Beispielhaft zeigt sich diese Tendenz in den
USA. Unmittelbar nach Amtsantritt von Prasident
Trump wurde das »extreme vetting« eingefiihrt, das
darauf zielt, die — zuvor schon sehr umfassenden —
Personenkontrollen bei Einreisen noch restriktiver zu

117 Aaron M. Hoffman/William Shelby, »When the >Laws
of Fear« Do Not Apply: Effective Counterterrorism and

the Sense of Security from Terrorismg, in: Political Research
Quarterly, 70 (2017) 3, S. 618 —631.

118 Unter giinstigen Umstdnden kann gerade mehr Zuwan-
derung eine gemeinsame Lebenswelt und dadurch Vertrauen
unter Birgern schaffen. Yolande Pottie-Sherman/Rima Wil-
kes, »Does Size Really Matter? On the Relationship between
Immigrant Group Size and Anti-Immigrant Prejudice«,

in: International Migration Review, 51 (2017) 1, S. 218 —250.

119 Daniel Stockemer, »Structural Data on Immigration or
Immigration Perceptions? What Accounts for the Electoral
Success of the Radical Right in Europe?«, in: Journal of Com-
mon Market Studies, 54 (2016) 4, S. 999 —1016; Christoffer
Green-Pedersen/Simon Otjes, »A Hot Topic? Immigration

on the Agenda in Western Europeg, in: Party Politics (2017),
online first (31.8.2017), <https://doi.org/10.1177/135406881
7728211> (Zugriff am 14.02.2018).
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gestalten."*® Anstatt, wie propagiert, die traditionellen

Grenzen durch weitgehend offene und intelligent
vernetzte Grenzen zu ersetzen,'”' werden also immer
mehr technische Kontrollen ibereinander gelagert.
Diese Entwicklung kann gesellschaftliche Angste
und Vorurteile gegentiber Drittstaatsangehorigen
vertiefen.'*

Vorgelagerte 6ffentliche Diskurse und politische
Normen sind entscheidend dafiir, ob Sicherheits-
technik zur Legitimierung der 6ffentlichen Ordnung
beitragen kann oder nicht. Beispielsweise verfolgte
Grof3britannien spatestens seit 2007 im Rahmen des
»e-Borders Programmec« viele der MaRnahmen, die
derzeit im Sinne intelligenter Grenzen der Schengen-
Zone erwogen werden.'* In derselben Zeit aber ver-
schlechterten sich auf der Insel die mediale Darstel-
lung der Grenzsicherheit und die 6ffentliche Meinung
dazu." Das Brexit-Referendum verdeutlichte beson-
ders dramatisch, dass ein betrichtlicher Anteil der
britischen Wihler die nationalen Grenzen als zu un-
sicher und zu durchlissig empfindet.*® Im Gegensatz
dazu bleibt in Kanada, das vergleichbare Investitio-
nen in intelligente Grenzen titigt, die gesellschaft-
liche Unterstiitzung fiir Einwanderung und inter-
nationale Mobilitit relativ hoch.'*®

Vertiefte Befragungen aus unterschiedlichen EU-
Lindern zeigen zudem, dass Biirger in der Regel keine

120 Beim »extreme vetting« sollen alle Lebensbereiche
einer Person nach Hinweisen auf Sicherheitsgefahren durch-
leuchtet werden, was unter anderem Online-Aktivititen und
elektronische Identitdten der Einreisenden betreffen kann.
121 Siehe Kapitel 1.

122 Sami J. Karam, »Immigration and Trust, in: NewGeo-
graphy (online), 13.1.2018, <www.newgeography.com/con
tent/005848-immigration-and-trust> (Zugriff am 5.2.2018).
123 House of Commons, Public Accounts Committee,
»E-borders Inquiry« [2016], <https:lwww.parliament.uk/
business/committees/committees-a-z/commons-select/public-
accounts-committee/inquiries/parliament-2015/e-borders-15-
16/> (Zugriff am 5.2.2018).

124 Bastian A. Vollmer, »Security or Insecurity? Represen-
tations of the UK Border in Public and Policy Discourses«,
in: Mobilities, 12 (2017) 3, S. 295—310.

125 Matthew Goodwin/Caitlin Milazzo, »Taking Back Con-
trol? Investigating the Role of Immigration in the 2016 Vote
for Brexit, in: The British Journal of Politics and International
Relations, 19 (2017) 3, S. 450 —464.

126 Daniel Hiebert, What’s So Special about Canada? Under-
standing the Resilience of Immigration and Multiculturalism,
Washington, D.C.: Migration Policy Institute, Juni 2016
(Migration Policy Institute Report).

Sicherheitstechnik und offentliches Vertrauen

Einzelfallabwigung zwischen neuer Uberwachungs-
technik und Freiheitsrechten vornehmen.'?’” Sofern
nicht grundsétzlich ein starker Staat Unterstiitzung
findet, wird gleichermalfen ein Verlust von Sicherheit
und von Freiheit befiirchtet. *® Experten aus
Verwaltung und Sicherheitsbehérden haben eine
vergleichbar gespaltene Meinung."** So werden
automatisierte Grenzkontrollen entweder fiir
dringend notwendig gehalten oder weitgehend
abgelehnt. Die Weiterentwicklung dieser Technolo-
gien kann also nicht auf die Verwaltungsebene
delegiert werden, sondern bleibt in jedem Fall an
stark unterschiedliche Wertvorstellungen gekoppelt.
Drei globale technische Trends kénnen zu einer
weiteren Polarisierung bzw. zu Uberwachungs-
ingsten beitragen.'* Erstens entwickelt sich die
digitale Biometrie rapide fort. Wahrend die Erfassung
von Fingerabdriicken bis vor kurzem noch als sensib-
ler Grundrechtseingriff galt, wird dieser Vorgang
zunehmend alltdglich, etwa beim Gebrauch von
Smartphones. "' Technische Verbesserungen bei der
Gesichtserkennung sorgen dafiir, dass sich automati-
sierte Grenzkontrollschleusen an Flughdfen verbrei-

127 Vincenzo Pavone/Sara Degli Esposti, »Public Assess-
ment of New Surveillance-oriented Security Technologies.
Beyond the Trade-off between Privacy and Security«, in:
Public Understanding of Science, 21 (2012) 5, S. 556 —572;
Michael Friedewald/Marc van Lieshout/Sven Rung/Merel
Ooms, »The Context-Dependence of Citizens’ Attitudes and
Preferences Regarding Privacy and Security, in: Serge Gut-
wirth/Ronald Leenes/Paul De Hert (Hg.), Data Protection on

the Move. Current Developments in ICT and Privacy/Data Protection,
Dordrecht u.a. 2016 (Law, Governance and Technology
Series, Bd. 24), S. 51 —74.

128 Sara Degli Esposti/Elvira Santiago Gémez, »Acceptable
Surveillance-Orientated Security Technologies: Insights from
the SurPRISE Projecte, in: Surveillance & Society, 13 (2015) 3/4,
S. 437 —454.

129 Pinja Lehtonen/Pami Aalto, »Smart and Secure Borders
through Automated Border Control Systems in the EU?

The Views of Political Stakeholders in the Member Statesg,
in: European Security, 26 (2017) 2, S. 207 —225.

130 Kristoffer Lidén/Nina Boy/Elida Jacobsen, Report on
Societal Ethics and Biometric Technologies, Societal Security Net-
work, Dezember 2016, <https://lwww.prio.org/utility/Down
loadFile.ashx?id=529&type=publicationfile> (Zugriff am
4.12.2017).

131 Anil K. Jain/Karthik Nandakumar/Arun Ross, »50 Years
of Biometric Research: Accomplishments, Challenges, and
Opportunities«, in: Pattern Recognition Letters, 79 (2016),

S. 80—105.
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Risiken der verdichteten EU-Sicherheitsagenda

ten."* Gleichzeitig wachsen die Moglichkeiten einer

biometrischen Datensammlung auf Distanz. Als
ethisch besonders problematisch kann dies unter dem
Gesichtspunkt gelten, dass Betroffene moglicherweise
nicht eingewilligt haben und den Vorgang nicht be-
'3 Das Beispiel China verdeut-
licht in drastischer Weise die neuen Moglichkeiten,
eine flichendeckende Videoiiberwachung durch-
zufithren und kiinstliche Intelligenz zur Bewertung
individuellen Verhaltens einzusetzen.'** Aber auch in
westlichen Staaten entwickeln Sicherheitsbehdrden
ambitionierte Programme. So arbeitet etwa das FBI
daran, eine vollautomatische Gesichtsbildfahndung
zu ermoglichen. '

wusst wahrnehmen.

Biometrische Personen-Datenbanken
sind ein attraktives Ziel fiir Hacker.

Zweitens beschleunigt sich die Sammlung und
Integration von Daten aus allen Lebensbereichen. Ver-
gleichbar zur Privatwirtschaft entwickelt sich unter
Sicherheitsbehorden die Vision einer umfassenden
mobilen Datenverarbeitung.'*® So kénnen Einsatz-
krafte mittels Smartphone oder Tablet deutlich mehr
personenbezogene Informationen abfragen und ein-
speisen als bisher. Parallel sollen Einsatzkrifte durch
die Auswertung grofser Datenmengen gesteuert wer-
den, wie es im Schlagwort des »predictive policing«'*’

132 Ruggero Donida Labati/Angelo Genovese/Enrique
Muinoz/Vincenzo Piuri/Fabio Scotti/Gianluca Sforza, »Bio-
metric Recognition in Automated Border Control: A Survey,
in: ACM Computing Surveys (CSUR), 49 (2016) 2 (Artikel Nr. 24).
133 Emilio Mordini/Andrew P. Rebera, »No Identification
without Representation. Constraints on the Use of Bio-
metric Identification Systemsg, in: Review of Policy Research,
29(2012) 1, S. 5—20.

134 Simon Denyer, »Beijing Bets on Facial Recognition

in a Big Drive for Total Surveillance«, in: Washington Post,
7.1.2018.

135 Jennifer Lynch, »FBI Wants to Remove Privacy Protec-
tions from Its Massive Biometrics Database«, Electronic Frontier
Foundation, 31.5.2016.

136 Ratder Europdischen Union, 10127/17, 13.6.2017,
<http://statewatch.orginews/2017/jun/eu-council-enlets-
mobile-solutions-police-10127-17.pdf> (Zugriff am
4.12.2017).

137 Die jeweils genutzten Methoden reichen von statisti-
scher Datenvisualisierung bis hin zu selbstlernenden Syste-
men. Erstere kann etwa die polizeiliche Bestreifung anleiten
(predictive mapping), wahrend Letztere auch zunehmend
Einzeltiter betreffen (predictive identification).
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zum Ausdruck kommt. Diese Entwicklung erstreckt
sich zunehmend auf die Grenz- und Migrations-
kontrolle. So nutzt die amerikanische Zoll- und Ein-
wanderungsbehérde ICE'® bei der Festnahme irregu-
larer Einwanderer zunehmend Daten, die aus sehr
unterschiedlichen Kontexten (etwa sozialen Medien
oder lokalen Personenregistern) zusammengetragen
und automatisiert ausgewertet werden. >’

Drittens wichst die Zahl von Cyberangriffen, die
auf personliche Informationen abzielen. Vermeint-
lich unverwechselbare biometrische Merkmale sind
kopier- oder tiberlistbar, wahrend als sicher ausgege-
bene Identititskarten wiederholt geknackt wurden. '
Dariiber hinaus sind biometrische Personendaten-
banken ein attraktives Ziel fiir Hacker. So wurden
dem US Office of Personal Management schitzungs-
weise 5 Millionen personliche Datensdtze und Finger-
abdriicke gestohlen.'*' Zudem gibt es Indizien dafiir,
dass Nachrichtendienste derartige Personendaten-
banken in Drittstaaten infiltrieren.'* Die Ausweitung
biometrischer Datenbanken der EU erhoéht die An-
reize fiir vergleichbare Angriffe.'®

138 United States Immigration and Customs Enforcement.
139 Dabei wird auch Analyse-Software genutzt, die zuvor
fiir militdrische und nachrichtendienstliche Zwecke ent-
wickelt wurde. Spencer Woodman, »Palantir Provides the
Engine for Donald Trump’s Deportation Machine, in:

The Intercept, 2.3.2017.

140 Alex Hern, »Hacker Fakes German Minister’s Finger-
prints Using Photos of Her Hands, in: The Guardian,
30.12.2014; Ben Schwan, »iPhone X: Vietnamesische Sicher-
heitsforscher umgehen Face ID mit Maske, Heise Online,
13.11.2017; Richard Milne/Michael Peel, »Red Faces in
Estonia over ID Card Security Flaw, in: Financial Times,
6.9.2017.

141 Brendan I. Koerner, »Inside the Cyberattack that
Shocked the US Government«, Wired, 23.10.2016.

142 Bob Egelko, »Suit Warns of Russian »Back Door« into
U.S. Fingerprint Systems«, SFGate, 14.8.2016; Rafay Baloch,
»You Should Be Worried about #NADRAGate, Here’s Whyk,
commandeleven.com, 8.6.2017.

143 Matthias Schulze/Raphael Bossong/Marcel Dickow,
»Cyber-Sabotage der EU-Datenbanken zur inneren Sicher-
heite, in: Lars Brozus (Hg.), Wdhrend wir planten: Unerwartete
Entwicklungen in der internationalen Politik. Foresight-Beitrcge
2018, Berlin: Stiftung Wissenschaft und Politik, April 2018
(SWP-Studie 5/2018), S. 16 —20.
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Die Verhidltnismifigkeit der anlasslosen Datenspeicherung

Herausforderungen
be1l Datenschutz und
rechtsstaatlicher Aufsicht

Insgesamt betrachtet ist die Modernisierung der EU-
Grenzkontrollen und des polizeilichen Datenmana-
gements ein anspruchsvoller Prozess, dessen Bedeu-
tung nicht auf die Migrationskrise und den aktuellen
Kampf gegen internationalen Terrorismus reduziert
werden sollte. Ein Blick auf die historische Entwick-
lung dieser Agenda zeigt, dass damit sehr vielschich-
tige Vorhaben verfolgt werden, um die internationale
Mobilitdt besser verwalten zu konnen und eine grenz-
tiberschreitende Zusammenarbeit von Strafverfol-
gungsbehorden zu erleichtern. Dabei birgt die Be-
schleunigung der EU-Sicherheitsgesetzgebung seit
2016 betrachtliche Risiken. Die Umsetzungskapazitd-
ten in den Mitgliedstaaten sollten ebenso wenig tiber-
schitzt werden wie der operative Mehrwert intelligen-
ter Grenzen fiir die innere Sicherheit. Zugleich kann
die wachsende Rolle von Sicherheitstechnik dazu bei-
tragen, kritische Wahrnehmungen und Angste der
Biirger zu verschdrfen, anstatt das Vertrauen in die
innere Sicherheit zu férdern und die Personenfreizii-
gigkeit im Schengen-Raum zu untermauern.

Deshalb sollten die EU-Mitgliedstaaten die aktuelle
Entscheidungsdynamik hin zu intelligenten Grenzen
und Interoperabilitit iberdenken. Wird die Perspek-
tive iiber Migrationskrise und Terrorismusbekdamp-
fung hinaus geweitet, zeigen sich drei alternative
Handlungspriorititen, um den mittelfristig zu erwar-
tenden Ausbau intelligenter Grenzen und interope-
rabler Datenbanken auf eine nachhaltige rechtsstaat-
liche Grundlage zu stellen: 1. ein konstruktiver Um-
gang mit Urteilen des Europdischen Gerichtshofs zur
VerhiltnismdRigkeit der anlasslosen Datenspeiche-
rung an intelligenten Grenzen; 2. die Konsolidierung
des europdischen Datenschutzrechts; 3. Stirkung der
Mechanismen, mit denen sich Eintrdge in EU-Daten-
banken beaufsichtigen und damit verbundene Ent-
scheidungen effektiv anfechten lassen.

Die VerhialtnismaRigkeit der
anlasslosen Datenspeicherung

Der Europdische Gerichtshof (EuGH) hat in den ver-
gangenen drei Jahren ein streitbares Profil in Fragen
des Grundrechts- und Datenschutzes gewonnen, '**
was sich zunehmend auf die Entwicklung intelligen-
ter Grenzen auswirkt. Vergleichbar mit Standpunk-
ten des Bundesverfassungsgerichts erkldrte der EuGH,
dass eine massenhafte und anlasslose Speicherung
von Daten nur unter sehr engen Bedingungen als
notwendig und verhdltnismdRig gelten konne. Die
EU-rechtliche Regelung zur anlasslosen Speicherung
von Telekommunikationsdaten sei in dieser Hinsicht
zu weitreichend. Es bediirfe der Eingrenzung auf Ver-
dachtsgruppen, damit die verbiirgten Grundrechte
auf Privatsphire und Datenschutz'*> gewahrt blieben.
Ende 2016 wandte der EuGH diese kritische Argu-
mentation auch auf nationale Regelungen zur
Vorratsdatenspeicherung in GroRbritannien und
Schweden an.'*°

144 Der EuGH erlangte erst ab 2014 die Aufsicht fiir das
gesamte Politikfeld des RFSR. Die Aufwertung der EU-Grund-
rechtecharta im Vertrag von Lissabon hatte zuvor die Basis
fiir den EuGH gelegt, um sich im Spannungsfeld mit dem
deutschen Verfassungsgericht und dem Européischen Ge-
richtshof fiir Menschenrechte zu behaupten. Siehe Claudio
Franzius, »Grundrechtsschutz in Europa: Zwischen Selbst-
behauptungen und Selbstbeschrankungen der Rechtsord-
nungen und ihrer Gerichtes, in: Zeitschrift fiir ausldndisches
dffentliches Recht und Vélkerrecht, 75 (2015) 1, S. 383 —412.
145 Artikel 16 AEUV sowie Artikel 7 und 8 Grundrechte-
charta.

146 Verbundene Rechtssache C-203/15 Tele2 Sverige AB
und C-698/15 Watson, 21.12.2016.
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Herausforderungen bei Datenschutz und rechtsstaatlicher Aufsicht

Im Sommer 2017 kam der Gerichtshof zum Schluss,
dass das EU-Abkommen mit Kanada zur Ubermittlung
von erweiterten Fluggastdaten (PNR) diesen Ansprii-
chen nicht geniige.'*” Zwar akzeptierte er, dass die
flaichendeckende Sammlung von PNR-Daten fiir Zwe-
cke der unmittelbaren Gefahrenabwehr und Straf-
verfolgung als notwendig erachtet werden konne.
Allerdings sollten, so der EuGH, nach Abreise aus
Kanada die PNR-Daten europdischer Biirger nur dann
lingerfristig gespeichert werden kénnen, wenn ein
konkreter Anhaltspunkt fiir weitere Ermittlungen
oder Gefahren bestehe.

Die geplanten Regeln fiir Fluggast-
Daten widersprechen womoéglich den
Vorgaben des EuGH.

Fir Sicherheitsbehorden ergibt sich die Aussage-
kraft von PNR-Daten aber gerade aus der querschnitts-
artigen Auswertung aller Reisebewegungen. So wird
analysiert, welche lingerfristigen Datenmuster (zuvor
besuchte Reiseziele, Flugrouten, Begleitpersonen,
Gepick etc.) auf potentielle Gefahrder und Straftiter
hinweisen, die bisher nicht auffallig geworden sind.
Wiirden die analysierbaren Datenbestinde einge-
schriankt, entgingen den Sicherheitsbehérden wich-
tige Ansatzpunkte fiir Ermittlungen. Dabei geht es
nicht nur um die Abwehr terroristischer Gefahren;
vor allem auch Zollbehoérden greifen auf solche Aus-
wertungen zuriick. '*

Somit sind die Anforderungen des EuGH nicht
ohne weiteres durchsetzbar. Der Streit mit den Ver-
einigten Staaten zur Einfithrung der PNR-Dateniiber-
mittlung in den 2000er Jahren wurde vor dem Hinter-
grund der Drohung gefiihrt, dass EU-Biirger ihre
Visumsfreiheit verlieren konnten. Die derzeit gelten-
den PNR-Vereinbarungen mit den USA und auch
Australien miissen in einigen Jahren erneuert wer-
den. Dariiber hinaus hélt eine Resolution des Sicher-
heitsrats der Vereinten Nationen von Ende 2017 alle
Staaten dazu an, die Auswertung von PNR-Daten

147 Ratder Europdischen Union, 11931/17, 7.9.2017,
<www.statewatch.orgnews/2017/sepleu-council-legal-service-
eu-canada-pnr-cjeu-11931-17.pdf> (Zugriff am 4.12.2017).
148 Han Chang-Ryung/Rachel McGauran/Hans Nelen,

»API and PNR Data in Use for Border Control Authorities,
in: Security Journal, 30 (2017) 4, S. 1045—1063.
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zur Terrorismusbekimpfung einzufithren.'* Die
zwingende Neuverhandlung des PNR-Abkommens
zwischen der EU und Kanada hat deshalb besondere
Bedeutung. Es ist dringend notwendig, einen detail-
lierten und tragfahigen Kompromiss auszuarbeiten,
der einer weiteren Priifung vor dem EuGH stand-
halten kann.

Unklar ist, ob die eigene EU-Gesetzgebung zur PNR-
Auswertung der neueren Argumentation des EuGH
gerecht werden kann. Bei der Einigung im Friihjahr
2016 setzte das Europdische Parlament zahlreiche
datenschutzrechtliche Mechanismen durch, etwa ein
Verbot vollautomatisierter Risikobewertungen von
Reisenden. Allerdings sollen die erhobenen PNR-
Daten noch immer fiir bis zu fiinf Jahre anlasslos ge-
speichert werden konnen. Folgt man dem Urteil des
EuGH im Fall Kanada, wire dieser Ansatz nicht mehr
zu rechtfertigen. Die Mitgliedstaaten miissten viel-
mehr Sorge tragen, dass alle PNR-Daten geldscht wer-
den, sobald die erfasste Person aus der EU abgeflogen
ist. Nur in begriindeten Verdachtsfillen wire erlaubt,
die betreffenden Informationen lingerfristig zu spei-
chern. Um dieses Verfahren rein praktisch umsetzen
zu konnen, wire zumindest ein Ein- und Ausreise-
system an internationalen Flughifen vonnoten, wie
es in den USA und Kanada existiert. Diesen Teil des
vorgesehenen europdischen EES umzusetzen wird
auch unter giinstigsten Annahmen mindestens drei
Jahre dauern.'® Schon deutlich frither kénnte die EU-
PNR-Richtlinie vor dem EuGH angefochten werden.

Im Bereich der europdischen Asyl- und Fliichtlings-
politik war der EuGH zuletzt vorsichtiger damit, die
Sicherheitsinteressen der Mitgliedstaaten zugunsten
individueller Grundrechte zuriickzuweisen.'”' Ange-
sichts dieser Entwicklung ist moglich, dass er auch
in anderen Fragen der Innenpolitik einen Interessen-
ausgleich mit den nationalen Regierungen suchen
wird. Problematisch ist aber, wenn einige Mitglied-
staaten kritische Urteile des EuGH, die in diesem The-
menfeld ergangen sind, nicht vorausschauend auf
ihre Sicherheitsgesetzgebung anwenden. Dies zeigt

149 United Nations Security Council, Resolution 2396
(2017) [wie Fn. 106], S. 7.

150 Siehe oben zu den lingerfristigen Herausforderungen
bei Umsetzung eines EES.

151 Thomas Spijkerboer, »The EU Court of Justice Refuses
to Address Refugee Exclusiong, Forced Migration Forum,
19.1.2018, <https:/iforcedmigrationforum.com/2018/01/19/
the-eu-court-of-justice-refuses-to-address-refugee-exclusion/>
(Zugriff am 4.2.2018).
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sich etwa mit Blick auf die anlasslose Vorratsdaten-
speicherung. " Sie wird von zahlreichen europii-
schen Staaten unverdndert aufrechterhalten; zugleich
kommen Diskussionsprozesse nur schleppend voran,
wie sich EU-weit die MaRgaben des Gerichtshofs an-
% Im Gegensatz dazu kénnte das
noch laufende Umsetzungsverfahren zur PNR-Richt-
linie genutzt werden, um einen neuen Zeitrahmen
auszuarbeiten, der sich am gesamten Mafdnahmen-
paket fiir intelligente Grenzen orientiert. So lieRen
sich in den kommenden zwei bis drei Jahren zusitz-
liche Mechanismen fiir den Datenschutz ausarbeiten,
wie etwa eine moglichst umfassende Anonymisierung
und Begrenzung der Auswertungszwecke bei anlass-
los gespeicherten PNR-Daten.

wenden liefRen.

Konsolidierung des europdischen
Datenschutzregimes

Das Jahr 2018 ist zentral fiir die Konsolidierung des
EU-Datenschutzrechts. Ziel ist ein verldssliches Zu-
sammenspiel von drei novellierten Rechtsakten der
EU, ndmlich der Datenschutz-Grundverordnung, der
Datenschutzrichtlinie fiir nationale Strafverfolgungs-
behoérden und der Datenschutzverordnung fiir das
Handeln von EU-Organen. Alle drei Datenschutz-
gesetze sind relevant fiir die Nutzung von EU-Daten-
banken, wihrend sich durch die angestrebte Inter-
operabilitit neue Fragen ergeben, wie eine kohérente
Anwendung moglich ist.

Bis Ende Mai 2018 sollte die Datenschutz-Grund-
verordnung der EU fiir alle zivilrechtlichen und wirt-
schaftlichen Belange umgesetzt werden. Im selben
Zeitrahmen ist vorgesehen, die novellierte Daten-
schutzrichtlinie fiir die Tatigkeit von Strafverfolgungs-
behérden in nationales Recht zu ibertragen.'** Die
Richtlinie orientiert sich an der Grundverordnung,
die zahlreiche Prinzipien fiir einen zeitgeméif3en
Datenschutz definiert. Dazu gehort etwa, dass biome-
trische Daten moglichst zuriickhaltend genutzt wer-

152 Privacy International, National Data Retention Laws since
the CJEU’s Tele-2/Watson Judgment, September 2017, <https://
privacyinternational.orgfsites/default/files/Data%20Retention
_2017.pdf> (Zugriff am 14.2.2017).

153 Statewatch, The »Reflection Process« on Data Retention:
Working Documents Discussed by Council Published, 28.2.2018,
<http:/istatewatch.orginews/2018/febleu-drd-reflection-
docs.htm> (Zugriff am 28.2.2017).

154 Richtlinie EU (2016/680), 27.4.2016.

Konsolidierung des europdischen Datenschutzregimes

den, vollautomatisierte Profilbildungs- und Entschei-
dungsprozesse stark eingeschrdankt sind oder betrof-
fene Individuen direkte Auskunftsbefugnisse haben.
Der Geltungsbereich der Datenschutzrichtlinie er-
streckt sich dabei auch auf nationale Datenverarbei-
tungsprozesse, wahrend in der Vergangenheit nur
grenziberschreitende Datentibermittlungen durch
EU-Recht tangiert wurden.'® Diese Ausweitung be-
deutet, dass die EU-Grundrechtecharta und die damit
verbundene Aufsichtsfunktion des EuGH potentiell
auf alle Datenverarbeitungsprozesse nationaler Straf-
verfolgungsbehorden anwendbar sind.

Diesen weitreichenden Anderungen fiir mehr
Datenschutz stehen Ausnahmeregelungen im Bereich
der nationalen Sicherheit entgegen. Zudem sind in
der Richtlinie die Befugnisse von Datenschutzbehor-
den und die damit verbundenen Sanktionsmoglich-
keiten eher locker definiert. Somit stellt sich wie bei
vielen EU-Richtlinien die Frage, ob nicht doch mdog-
lichst weitgehend am bestehenden nationalen Regel-
werk festgehalten wird. Wihrend Deutschland bereits
im Sommer 2017 eine einheitliche Anpassung des
nationalen Datenschutzgesetzes vorgenommen hat,
ist bei vielen anderen Mitgliedstaaten damit zu rech-
nen, dass sich Reformen im Kontext der Richtlinie
verzogern werden.'”’ Bislang liegt jedenfalls noch
keine Bewertung vor, wie sich deren Vorgaben auf die
Praxis der nationalen Sicherheitsbehérden auswirken.

Dass die Richtlinie in allen Mitgliedstaaten konsis-
tent umgesetzt wird, ist aufgrund der vorgesehenen
Interoperabilitdt von besonderer Bedeutung. Die euro-
pdische Migrationspolitik wurde schon vor dem Lissa-
bonner Vertrag schrittweise in der ersten Sdule der
EU angesiedelt; das heif3t, sie bildete schon ab den
2000er Jahren rechtlich ein zunehmend vergemein-
schaftetes Politikfeld. Daraus resultiert eine Pfad-
abhingigkeit, die dazu fihrt, dass heute bei reguliren
Migrationskontrollen mit EU-Instrumenten die allge-

156

155 Matthias Bicker, »Die Datenschutzrichtlinie fiir Polizei
und Strafjustiz und das deutsche Eingriffsrecht, in: Her-
mann Hill/Dieter Kugelmann/Mario Martini (Hg.), Perspektiven
der digitalen Lebenswelt, Baden-Baden 2017, S. 63 —88.

156 Gesetz zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680, 30.6.2017.

157 Commission Expert Group on the Regulation (EU)
2016/679 and Directive (EU) 2016/680 (E03461), <http:/lec.
europa.eu/transparencyl/regexpert/index.cfm?do=group
Detail.groupDetail&grouplD=3461&NewSearch=1&New
Search=> (Zugriff am 14.2.2018).
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meine Datenschutz-Grundverordnung anzuwenden
ist. Dies betrifft beispielsweise die Datenverarbeitung
des kiinftigen Ein- und Ausreisesystems zur Uber-
prifung der legalen Aufenthaltsdauer. Davon zu
unterscheiden ist die Zusammenarbeit von Polizei-
und Strafverfolgungsbehorden, die historisch der
dritten (nicht vergemeinschafteten) Sdaule der EU zu-
geordnet wurde. Wenn nun vorhandene Informatio-
nen in Migrations- und Grenzdatenbanken genutzt
werden sollen, um die Arbeit von Strafverfolgungs-
behorden zu unterstiitzen, ist die jeweilige nationale
Gesetzgebung zur Umsetzung der gesonderten Daten-
schutzrichtlinie anzuwenden.

Grundsitzlich ist dieses differenzierte Vorgehen
bekannt, da EURODAC und VIS seit 2013 in Ausnah-
mefillen zur Bekimpfung von schwerer Kriminalitdt
oder Terrorismus abgefragt werden konnen. Im Rah-
men der Interoperabilitit soll es kiinftig jedoch der
Regelfall sein, dass Daten flexibel fiir die Migrations-
kontrolle und fiir alltigliche Aufgaben der Strafver-
folgungsbehérden genutzt werden. > Damit diirften
die Fille deutlich zunehmen, in denen schwierige
Abgrenzungsentscheidungen zwischen verschiedenen
datenschutzrechtlichen Bestimmungen der EU zu
treffen sind."™ Aus diesem Grund ist es so wichtig,
dass die Datenschutzrichtlinie fiir Strafverfolgungs-
behorden einheitlich umgesetzt wird und in allen
Mitgliedstaaten vergleichbare Standards bei der Nut-
zung interoperabler EU-Datenbanken gelten. Die
Zweckbindung von Daten, die in unterschiedlichen
Systemen fiir die polizeiliche Zusammenarbeit und
die Migrationskontrolle erfasst wurden, bleibt als
rechtlicher Grundsatz erhalten; dieser verlangt nach
einer moglichst prizisen Regelung, wann eine anders-
geartete Datennutzung gerechtfertigt ist.'® Techni-

158 Dies soll durch alle drei Mechanismen des »common
identity repository«, des »biometric matching service« und
des »european search portal« ermoglicht werden. Deshalb
handelt es sich um eine grundsitzlichere Reform der Zweck-
bindung von gespeicherten Informationen, als es die verein-
zelte Abfrage von EURODAC und VIS durch Strafverfolgungs-
behérden bedeutet.

159 European Data Protection Supervisor, Reflection Paper on
the Interoperability of Information Systems in the Area of Freedom,
Security and Justice, 17.11.2017, <www.statewatch.orginews/
2017movledps-interoperabilit-jha.pdf> (Zugriff am
14.2.2018).

160 Gerade in Deutschland wird diese rechtliche Debatte
besonders intensiv gefiihrt. Das Bundesverfassungsgericht
hat 2016 den »Grundsatz der hypothetischen Datenneuerhe-
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sche Mittel zur Vermeidung datenschutzrechtlicher
Konflikte — wie sie die Hochrangige Expertengruppe
fiir die Interoperabilitit mit Bezug auf das »Hit/No Hit«-
Verfahren vorgeschlagen hat —, sind allein nicht
ausreichend.

Die EU-Staaten konnten ihre
Bemiihungen um mehr Datenschutz
iiberdenken.

Wihrenddessen laufen Verhandlungen zu einer
Uberarbeitung der Datenschutzverordnung fiir EU-
Organe und EU-Handeln'*!
aus Griinden der Kohérenz in fast allen Belangen
an der neuen Datenschutz-Grundverordnung orien-
tiert."* Eine zentrale Differenz zwischen den Posi-
tionen des Ministerrats und jenen des Europdischen
Parlaments besteht hier in der Frage, ob sich eine
revidierte Datenschutzverordnung fiir EU-Institutio-
nen auch auf den gesamten Politikbereich des RFSR
erstrecken bzw. Agenturen wie Europol miteinbezie-
hen soll. Die Mitgliedstaaten lehnen eine flichen-
deckende Regelung ab; sie begriinden dies mit den
bereits bestehenden Datenschutzregeln fiir diese
Agenturen und der besonderen Sensibilitdt des The-
menfelds, das ansonsten in der Datenschutzrichtlinie
fiir Strafverfolgungsbehorden geregelt wird. Die erst
2016 erneuerten rechtlichen Mandate von Europol
und der Europdischen Agentur fiir Grenzschutz und
Kistenwache zeugen in der Tat von Anstrengungen,
die wachsenden Befugnisse zur Verarbeitung von
personenbezogenen Daten einzuhegen und zu kon-
trollieren.'®

Die vorgesehene Interoperabilitit und der Ausbau
intelligenter Grenzen konnten den Mitgliedstaaten
jedoch Anlass fiir eine Neubewertung geben. So gel-
ten beispielsweise biometrische Daten in der Europol-
Verordnung — anders als bei allen anderen EU-Daten-

— ein Prozess, der sich

bung« als BewertungsmalRstab angelegt, um die Verhdltnis-
maRigkeit einer weitergehenden Datenverarbeitung durch
Strafverfolgungsbehorden zu beurteilen.

161 Verordnung (EG) Nr. 45/2001 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen der Gemeinschaft.

162 European Data Protection Supervisor, Upgrading Data
Protection Rules for EU Institutions and Bodies, 15.5.2017 (Opinion
5/2017), <https:/ledps.europa.eulsitesledpl/files/publication/17-
03-15_regulation_45-2001_en.pdf> (Zugriff am 4.12.2017).
163 Verordnung (EU) 2016/794, Kapitel IV; Verordnung (EU)
2016/1624, Art. 45—48.
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schutzgesetzen — nicht als sensibel. Zugleich soll der
»biometric matching service« im Rahmen der Inter-
operabilitit auch Europol einen erweiterten Daten-
zugriff er6ffnen. Fir eu-LISA kdonnten ebenfalls neue
Verantwortlichkeiten im Umgang mit personenbezo-
genen Daten entstehen,'® sollte die Agentur etwa
zum zentralen Dienstleister fiir die Datenqualitit in
allen Themenbereichen der Migrationskontrolle und
der Strafverfolgung ausgebaut werden. Ein moglichst
einheitlicher und verstdndlicher Rechtsrahmen fiir
das Handeln von EU-Organen, einschlieRlich des ge-
samten Politikfelds des RFSR und seiner Agenturen,
erscheint somit erstrebenswert. Wird die entsprechen-
de Forderung des Europdischen Parlaments zuriick-
gewiesen, konnte dies eine ziigige Verhandlung ande-
rer Sicherheitsgesetze und Vorhaben fiir intelligente
Grenzen gefihrden.

Gestiarkte Aufsichts- und Korrektur-
mechanismen

Bisher rdumt die EU-Gesetzgebung allgemeine Aus-
kunfts-, Korrektur- und Loschungsrechte gegentiber
jenen nationalen Behorden ein, die die europdischen
Datenbanken fiir Zwecke der inneren Sicherheit und
der Migrationskontrolle nutzen.'®® Dieses dezentrale
System weist jedoch betrichtliche Schwichen auf.'®
Fur Drittstaatsangehorige und Nichtexperten ist es
schwierig, die Verantwortlichkeiten und Verfahren
auf nationaler Ebene korrekt zuzuordnen. Nationale
Datenschutzbehorden haben nur sehr begrenzte
Ressourcen, um individuelle Antragsteller zu unter-
stiitzen oder regelmiRige Kontrollen bei Sicherheits-
behorden durchzufiithren. Oftmals verzogert sich

164 Siehe Europdische Kommission, COM (2017) 352,
9.6.2017, und European Data Protection Supervisor, EDPS
Opinion on the Proposal for a Regulation on the eu-LISA, 9.10.2017.
165 Siehe beispielsweise SIS II Supervision Coordination
Group, The Schengen Information System. A Guide for Exercising the
Right of Access, Briissel: European Data Protection Supervisor,
Oktober 2015, <https:/ledps.europa.eulsitesledp/files/publica
tion/16-11-07_sis_ii_guide_of access_en.pdf> (Zugriff am
4.12.2017).

166 SIS II Supervision Coordination Group, Report on the
Exercise of the Rights of the Data Subject in the Schengen Information
System (SIS), Briissel, Oktober 2014, <https:/ledps.europa.eu/
sitesledplfiles/publication/14-10-28_report_on_the_exercise_
of_the_rights_of the_data_subject_in_sis_ii_en.pdf> (Zugriff
am 4.12.2017).

Gestarkte Aufsichts- und Korrekturmechanismen

zudem die Anderung oder Loschung von Dateneintri-
gen, insbesondere wenn Behorden verschiedener Mit-
gliedstaaten involviert sind.

Zu empfehlen ist aber, dass das bestehende dezen-
trale System ausgebaut wird, vor allem mit Blick auf
intelligente Grenzen und die Interoperabilitit.'®” Die
stirkere Nutzung biometrischer Daten kann helfen,
Identititsmissbrauch und alphanumerische Daten-
fehler zu vermeiden. AuRerdem erhoffen Sicherheits-
behoérden zu Recht, dass der automatische Daten-
abgleich im »common identity repository« und der
»multiple identity detector« fiir einen einheitlicheren
Personendatenbestand sorgen werden. Umso mehr
muss sichergestellt sein, dass die betreffenden Daten-
eintrige im Zweifelsfall effektiv angefochten werden
kénnen.'®® Anwender ohne spezifische technische
Ausbildung wissen in der Regel nicht, dass biometri-
sche Daten keine vollstindige Sicherheit dabei bieten,
Personen zu identifizieren und zu authentifizieren.
Das Problembewusstsein konnte noch weiter sinken,
je hdufiger biometrische Daten erhoben, automati-
siert verarbeitet und tiber verschiedene Datenbanken
abgeglichen werden. Interoperabilitit darf also nicht
dazu fiihren, dass fehlerhafte Personendaten nur mit
besonderer Miihe korrigiert werden kénnen.

Regulidre Polizei- und Grenzschutzkrifte werden
zusdtzlich tiber das einheitliche European Search
Portal auf Fahndungsersuchen und Eintrdge bei Euro-
pol und Interpol zugreifen konnen. Selbst wenn das
»Hit/No Hit«-Verfahren eine zweite Autorisierung der
abfragenden Behorde verlangt, ist bei diesen Daten-
bestinden mit besonderer Umsicht zu agieren. Bereits
die vorldufige Anzeige eines Datenbanktreffers bei
Interpol oder Europol kann dazu fiithren, dass polizei-
liche MaRnahmen ergriffen werden. Insbesondere
bei Interpol ist dabei zu berticksichtigen, dass Fahn-
dungsausschreibungen wiederholt von Drittstaaten

167 Meijers Committee, Standing Committee of Experts

on International Immigration, Refugee and Criminal Law,
CM1802 Comments on the Proposal for a Regulation of the European
Parliament and of the Council on Establishing a Framework for
Interoperability between EU Information Systems, 19.2.2018,
<www.statewatch.orginews/2018/febleu-meijers-cttee-
interoperability.pdf> (Zugriff am 24.2.2018).

168 European Union Agency for Fundamental Rights,
Fundamental Rights and the Interoperability of EU Information
Systems [wie Fn. 107].
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missbrdauchlich fiir Zwecke der politischen Verfol-
gung genutzt wurden.'®

Grundsitzlich muss nach Artikel 47 der EU-Grund-
rechtecharta ein effektiver Rechtsweg gegeniiber
allen behordlichen Entscheidungen und Handlungen
garantiert sein. Dies gilt nicht nur fiir die Arbeit von
Strafverfolgungsbehoérden, sondern auch fiir die all-
gemeine Grenz- und Migrationskontrolle. Selbst wenn
Drittstaatsangehorige kein allgemeines Anrecht auf
die Einreise haben, werden ihre Verfahrensrechte
zunehmend inklusiv ausgelegt. In einem Urteil mit
Bezug auf ein durch Polen verweigertes Schengen-
Visum entschied der EuGH erst Ende 2017, dass eine
Beschwerdepriifung durch die Verwaltung nicht
ausreiche.'”’

Nationale Grenzschutzbehorden
werden in vielen Einzelfillen
umstrittene Entscheidungen treffen.

An diesen Standards miissen sich neue intelligen-
te Grenzkontrollen messen lassen, die dazu fithren
konnen, dass die Einreise in die Schengen-Zone
verweigert wird. Insbesondere fiir die vorgesehene
elektronische Einreiseerlaubnis ETIAS werden alle
Mitgliedstaaten einen effektiven Rechtsweg anbieten
miissen.'”" Selbst wenn ein sehr hoher Prozentsatz
aller ETIAS-Antrdge positiv beschieden werden sollte,
muss das Gesamtvolumen von voraussichtlich min-
destens 40 Millionen Entscheidungen pro Jahr
berticksichtigt werden. Nach Abschluss des Brexit

169 Andrew Rettman, »EU in Talks with Interpol on
Political Abuse, euobserver, 5.10.2017, <https:/leuobserver.
comljustice/139292> (Zugriff am 4.12.2017). Der Fall des
deutsch-tiirkischen Schriftstellers Dogan Akhanli, der
aufgrund einer missbrauchlichen Interpol-Fahndung fiir
einige Zeit in Spanien festgehalten wurde, beschiftigte im
Herbst 2017 die Bundesregierung.

170 Urteil des Gerichtshofs in der Rechtssache C-403/16,
<http:/leur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:
62016C]0403> (Zugriff am 4.12.2017). In Deutschland be-
steht dieser Rechtsweg fiir Schengen-Visa, allerdings mit
kleineren Einschrankungen im Vergleich zum Anspruch auf
einen Rechtsbehelf nach Artikel 19(4) Grundgesetz. Siehe
Kay Hailbronner, Asyl- und Auslinderrecht, Stuttgart 2017,
Abs. 316.

171 Dies gilt auch dann, wenn — wie im amerikanischen
ESTA-Verfahren — ein Ausnahmevisum anstelle einer
verweigerten elektronischen Einreiseerlaubnis beantragt
werden kann.
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werden zusatzlich alle britischen Staatsbiirger eine
ETIAS-Einreiseerlaubnis benotigen.

Die Biirger visabefreiter Drittstaaten verfiigen in
der Regel iiber die notwendigen Ressourcen, um ein
juristisches Verfahren anstrengen zu konnen. Beson-
derheiten des ETIAS-Systems konnten verstarkt An-
lass zu Auseinandersetzungen geben. Zwar soll die
elektronische Einreiseerlaubnis auf Grundlage einer
einheitlichen europdischen Risikobewertung erteilt
werden. Dennoch werden nationale Grenzschutz-
behorden umstrittene Einzelfallentscheidungen tref-
fen miissen.'”” Beispielsweise gelten Vorstrafen bisher
nur selten als Grund dafiir, die Einreise in die Schen-
gen-Zone zu verweigern.'”® Kiinftig aber sollen Straf-
eintrige, die moglicherweise in einem oder mehreren
EU-Mitgliedstaaten erfolgt sind,'”* fiir das ETIAS-
Verfahren systematisch abgefragt werden.'””> Ohne
eine stirkere Konvergenz des europdischen Straf-
rechts wird zu kliren sein, wie sich diese Eintrdge auf
verhiltnisméfige und rechtssichere Weise bewerten
lassen. So konnte beispielsweise Portugal einem Dritt-
staatsangehorigen die Einreiseerlaubnis verweigern,
wenn dieser in der Vergangenheit in einem anderen
EU-Mitgliedstaat fiir ein Drogenvergehen verurteilt
wurde — selbst wenn ein vergleichbarer Drogenbesitz
in Portugal nicht strafbar wire.

SchlieRlich stellt die ETIAS-Warnliste zu Terroris-
musverddchtigen sowie Kriegs- und Schwerverbre-
chern'”® eine politische Herausforderung dar. Inspi-
riert wurde der Vorschlag fiir eine solche EU-Warn-
liste durch die »Terrorism Watchlist« bzw. die unter-
geordnete »No Fly List« der USA. Auch wenn die
ETIAS-Warnliste sich auf visabefreite Drittstaatsange-

172 Nationale ETIAS-Stellen bearbeiten individuelle An-
trage, wahrend die Bewertungskriterien durch eine ETIAS-
Zentralstelle bei Frontex tiberwacht werden sollen. Siehe
Europdische Kommission, COM (2016) 731, 16.11.2016,

insb. Artikel 28.

173 Dimitra Blitsa/Lauryn Gouldin/James B. Jacobs/Elena
Larrauri, Criminal Records and Immigration: Comparing the United
States and the European Union, New York: New York University
School of Law, 2015 (New York University Public Law and
Legal Theory Working Papers 539/2015), <http://lsr.nellco.org/
nyu_plltwp/539> (Zugriff am 4.12.2017).

174
siehe Kapitel 2.

175 Europdische Kommission, COM (2016) 731/3,
16.11.2016, Artikel 18; Europdische Kommission, COM
(2017) 344, 29.6.2017.

176 Europdische Kommission, COM (2016) 731, 16.11.2016.

Im Rahmen des sogenannten ECRIS-TCN-Systems,
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horige beschrianken soll, ist die EU bislang nicht auf
die damit verbundene Verantwortung eingestellt. Zur
Erteilung eines Schengen-Visums findet eine horizon-
tale Konsultation zwischen nationalen Sicherheits-
behérden statt.'”” Bei diesem Verfahren bleibt es in
der Verantwortung nationaler Behorden, eine Ein-
reise zu verweigern, eine verdidchtige Person zu kon-
trollieren oder sie festzunehmen. Formal soll dies
auch fiir das kommende ETIAS-Verfahren gelten.
Nationale ETIAS-Stellen werden jedoch kaum Ermes-
sensspielraum haben, wenn ein Eintrag auf der euro-
pdischen Warnliste vorliegt. Umgekehrt wird die EU
als Ganzes in die Verantwortung genommen, einen
moglichst umfassenden Schutz zu garantieren. Ein
terroristischer Anschlag, der aufgrund einer liicken-
haften Warnliste nicht vereitelt werden konnte,

ware eine besondere Belastung fiir die EU-Sicherheits-
politik. Fiir die »Terrorism Watchlist« der USA gibt

es aus vergleichbaren Griinden eine moglichst sorg-
faltige Datenauswertung, an der sich unterschiedliche
Sicherheitsbehérden und Nachrichtendienste beteili-
gen.'”® Dennoch wird seit vielen Jahren kritisiert, dass
diese Liste zu umfassend ausfalle.'”

Die EU kann die Verfahren der Vereinigten Staaten
nicht direkt nachbilden, da die EU-Vertrige keine
Kompetenz fiir die Arbeit von Nachrichtendiensten
einrdumen. Allerdings befindet sich das Anti-Terro-
rismus-Zentrum bei Europol im Wachstum, und es
kann tber nationale Staatsschutzstellen indirekt
Zugriff auf nachrichtendienstliche Informationen er-
halten.'® Auf dieser Basis ist Europol in der Lage, fiir
die gesamte EU die kiinftige ETIAS-Warnliste mitzu-
gestalten. Zu diesem besonders sensiblen Aspekt
intelligenter Grenzen sollte jedoch auch auf EU-Ebene
eine begleitende politische Aufsicht erfolgen. Die

177 Verordnung (EC) Nr. 767/2008, Artikel 50(3).

178 Walter Haydock, »Consolidating the Terrorist Watch-
listing Bureaucracyx, lawfareblog.com, 14.6.2017.

179 Peter J. Phillips/Gabriela Pohl, »Terrorism Watch Lists,
Suspect Ranking and Decision-Making Biases, in: Studies

in Conflict & Terrorism (online first article), 18.1.2018,
<https://doi.org/10.1080/1057610X.2018.1432046/> (Zugriff
am 8.2.2018).

180 Erreichen lésst sich dies tiber die Doppelfunktion eini-
ger nationaler Behorden (als polizeiliche Staatsschutzstellen
und als Binnennachrichtendienste) sowie durch die gemisch-
te Nutzung von Europol-Informationssystemen. Zugleich
besteht die Moglichkeit einer verstirkten informellen Koope-
ration mit der sogenannten Counter Terrorism Group (CTG).
Siehe Deutscher Bundestag, Drucksache 18/11261, 21.2.2017.

Gestarkte Aufsichts- und Korrekturmechanismen

2017 eingerichtete interparlamentarische Kontroll-
versammlung von Europol, die europdische und
nationale Abgeordnete zusammenbringt, bietet sich
hierfiir an."" Nationale Parlamentarier kénnten ihre
Fachkenntnisse und Auskunftsrechte zu nachrichten-
dienstlichen Themen einbringen, wiahrend das
Europdische Parlament tiber die Entwicklung aller
Agenturen im RFSR mitentscheiden wiirde.

181 FREE Group, The Mejiers Committee on the Interparliamen-
tary Scrutiny of Europol, 16.2.2017, <https://free-group.eu/2017/
02/16/the-mejiers-committee-on-the-interparliamentary-
scrutny-of-europol/> (Zugriff am 4.12.2017).
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Schlussfolgerungen und Ausblick

Schlussfolgerungen

und Ausblick

Die Einrichtung intelligenter Grenzen und der Aus-
bau von Datenbanken zur Migrationskontrolle und
Strafverfolgung werden auf Ebene der europiischen
Gesetzgebung mit Hochdruck vorangetrieben. Anders
als in der europdischen Migrations- und Asylpolitik,
wo es an Solidaritit mangelt, wollen die EU-Mitglied-
staaten hier gemeinsamen Handlungswillen demons-
trieren. Diese Dynamik fihrt nicht zwangsldufig zu
einer »Festung Europa« mit biometrischen Toren.
Idealerweise kann es die Offenheit europdischer Gren-
zen gerade unterstiitzen, wenn die Verwaltung der
legalen Migration einfacher wird. Die systematische
Verbindung von Datenbestinden und deren Interope-
rabilitdt konnen dazu beitragen, Identitdtsmissbrauch
zu erschweren und polizeiliche Fahndungen zu er-
leichtern. Grundsdtzlich konnen sich die EU-Mitglied-
staaten nicht vor den langfristigen Entwicklungen in
diesen Themenfeldern verschlief3en. Seit den frithen
2000er Jahren fordern die USA, intelligente Grenzen
einzufiithren; ebenso lange besteht innereuropéischer
Reformdruck, ein kohérentes Informationsmanage-
ment der Strafverfolgungsbehorden zu schaffen. Bei-
de Faktoren werden noch weit in der Zukunft wirken.
Allerdings birgt die Verdichtung der EU-Sicher-
heitspolitik seit 2016 das Risiko, dass falsche Erwar-
tungen entstehen und unausgewogene Priorititen
verfolgt werden. Der verstarkte Einsatz von Sicher-
heitstechnik ist nur bedingt dazu geeignet, das offent-
liche Vertrauen in die EU zu stirken. Die gesamt-
europdische Lage der inneren Sicherheit wird von
Biirgern tendenziell verzerrt und zu kritisch wahr-
genommen. Dennoch ist die Unterstiitzung fiir die
Personenfreiziigigkeit nach wie vor sehr hoch. Des-
halb kann keine Rede sein von einer existentiellen
Krise des Schengen-Regimes, die neue Grenztechnik
zwingend erforderlich machte. Umgekehrt hat das
Brexit-Referendum verdeutlicht, dass auch bereits
vorhandene intelligente Grenzkontrollen keinen
signifikanten Einfluss auf die 6ffentliche Meinung
haben miissen. Es bleibt deshalb Aufgabe politischer
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Fiihrung, die Gefahren fiir die innere Sicherheit ein-
zuordnen und zu verantworten, die mit internationa-
ler Mobilitdt und weitgehend durchlissigen Grenzen
einhergehen. Andernfalls droht ein Wettlauf um
immer mehr Sicherheitstechnik und Datenverarbei-
tung, die eine liickenlose Kontrolle versprechen, aber
ebenso zu Uberwachungsiangsten und gesellschaft-
licher Polarisierung beitragen konnen.

Auch aus funktionaler Sicht kdnnen neue intel-
ligente Grenzsysteme nur wenig dabei helfen, die
dringendsten Sicherheitsherausforderungen der EU
zu bewiltigen. Die flichendeckende Einfithrung eines
Ein- und Ausreisesystems und einer elektronischen
Einreiseerlaubnis wird mindestens vier bis fiinf Jahre
in Anspruch nehmen. Dabei werden es diese Systeme
— so wie sie derzeit geplant sind — nicht erlauben,
einen direkten Abgleich von biometrischen Daten
ausldndischer Kampfer vorzunehmen. Zu diesem
Zweck findet schon jetzt ein intensiver Informations-
austausch auf bi- und multilateraler Ebene statt, der
auch Europol zunehmend einbindet. Die EU und ihre
Mitgliedstaaten sind also in diesem Bereich der Terro-
rismusbekdmpfung durchaus handlungsfihig. Der-
weil zeigen langfristige Erfahrungen der Vereinigten
Staaten und der EU, dass irregulire Zuwanderung
nur unwesentlich durch Verfahren zur biometrischen
Registrierung beeinflusst wird. Eine automatisierte
Kontrolle der Aufenthaltsberechtigung (wie im EES)
oder die moglichst liickenlose Erfassung von Asyl-
suchenden (wie in der EURODAC-Datenbank) koénnen
die Verwaltung der Migration unterstiitzen, schaffen
aber ebenso Anreize fiir verdeckte Einreisen und
langfristig illegale Aufenthalte.

Wenn nun also EU-Gesetzesvorhaben fiir intelli-
gente Grenzen und fiir interoperable Datenbanken
aneinander gekoppelt werden, sollte man kritische
Fragen zur Effektivitit einzelner Systeme nicht aus-
blenden. Vielmehr besteht das Risiko, dass die Um-
setzungskapazititen der nationalen Sicherheits-
behorden tiiberlastet werden, weil sich immer mehr
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EU-Initiativen anhdufen. In den vergangenen 15 Jah-
ren haben sich fast alle MaRnahmen fiir das Informa-
tionsmanagement im RFSR und fiir intelligente Gren-
zen nur mit betrichtlichen Verzégerungen realisieren
lassen. Um die innere Sicherheit der EU moglichst
schnell zu stirken, sollte der Rat der Innenminister
den Ausbau bestehender Instrumente zur polizeili-
chen Zusammenarbeit priorisieren. Dies betrifft ins-
besondere das Schengen-Informationssystem, das
gleichermalf3en fiir Migrationskontrolle und Terroris-
musbekdmpfung eingesetzt werden kann. Im Gegen-
satz dazu sollten neue intelligente Grenzen und die
Interoperabilitit als weniger dringliche Projekte be-
handelt werden; sie konnen selbst unter giinstigen
Umstédnden erst im kommenden Jahrzehnt ihre Wir-
kung entfalten.

Das Abkommen mit Kanada iiber
Fluggast-Daten muss dringend neu
verhandelt werden.

Zwar laden die aktuelle Sicherheitskrise und die
Komplexitit der EU-Datenbankarchitektur dazu ein,
einheitliche Strukturen und damit einen historischen
Bruch zu fordern. Die Zusammenfithrung von Daten
und technischen Infrastrukturen stellt fiir sich ge-
nommen aber noch keinen Mehrwert dar — weder
fiir eine zukiinftige EU-Sicherheitsunion noch fiir die
bestehende Schengen-Zone. Aus rechtsstaatlicher
Sicht ist darauf zu achten, dass alle Sicherheitsbehor-
den eine moglichst verhdltnismaRige und zielgerich-
tete Datenverarbeitung betreiben. Der Grundsatz der
Zweckbindung von erhobenen Informationen muss
trotz der angespannten Sicherheitslage erhalten blei-
ben. Die aktuellen Gesetzesvorschldge zur Interopera-
bilitit orientieren sich in einigen zentralen Belangen
an diesen normativen Anspriichen. Ein einziger
Datenpool fiir die europdische Migrationskontrolle
und die Strafverfolgung wird nicht entstehen. Viel-
mehr sollen unterschiedliche Instrumente dabei
helfen, getrennte Datenbanken besser zu verwalten
und leichter abzufragen.

Die vorliegende Studie hat jedoch gezeigt, dass
diese Art von technischem Datenschutz nicht aus-
reicht. Vielmehr sollten drei groRere Handlungsfelder
vorangestellt werden, damit sich ein Ausgleich zwi-
schen Sicherheitsinteressen und Grundrechten errei-
chen lasst. Erstens hat der Europdische Gerichtshof
in einer Reihe von Grundsatzurteilen die anlasslose
Datenspeicherung fiir Zwecke der inneren Sicherheit
zuriickgewiesen. Das zuletzt betroffene Abkommen
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zur Ubermittlung von Fluggastdaten (PNR) an Kanada
ist dringend neu zu verhandeln, auch mit Blick auf
bereits bestehende PNR-Abkommen mit den Vereinig-
ten Staaten und Australien. Wahrenddessen sollten
die EU-Mitgliedstaaten die Schaffung eines europai-
schen PNR-Systems zuriickstellen, bis eine prazisere
Regelung zur Verhiltnisméaligkeit dieser Art von
Datenverarbeitung ausgearbeitet werden kann.

Eine weitere unmittelbare Herausforderung fiir
die Mitgliedstaaten besteht darin, das gesamte EU-
Datenschutzrecht zu novellieren. Gerade weil die
wegweisende Datenschutz-Grundverordnung schon
bis Mai 2018 umzusetzen ist, darf die parallel verab-
schiedete Datenschutzrichtlinie fiir Strafverfolgungs-
behorden nicht aus den Augen verloren werden.
Beide Rechtsakte miissen Hand in Hand greifen, weil
die allgemeine Grenz- und Migrationskontrolle der
Datenschutz-Grundverordnung zugerechnet wird,
wahrend alle anderen polizeilichen Aufgaben unter
die Datenschutzrichtlinie fallen. In Zukunft soll die
Interoperabilitit eine flexiblere und grenziiberschrei-
tende Abfrage aller EU-Datenbanken fiir die Migra-
tionskontrolle und die Strafverfolgung erméglichen.
Deshalb sollten die nationalen Bestimmungen zur
Anwendung der Datenschutzrichtlinie moglichst ein-
heitlich ausfallen. Zugleich konnte die Neufassung
der Datenschutzverordnung fiir EU-Organe mehr
Kohidrenz bringen und den gesamten Politikbereich
des RFSR mit seinen Agenturen einbeziehen.

SchlieRlich ist darauf zu achten, dass alle recht-
lichen und politischen Aufsichtsmechanismen mit
der Entwicklung von intelligenten Grenzen und Inter-
operabilitit Schritt halten. Wenn Biometrie stirker
genutzt wird und internationale Fahndungsersuchen
sich leichter abfragen lassen, kann dies fir Einzel-
personen mit dem Risiko verbunden sein, dass fehler-
hafte Dateneintrage schwerer zu entkraften sind oder
unverhdltnisméafRige polizeiliche Malnahmen erfol-
gen. Auch fiir die elektronische Einreiseerlaubnis
ETIAS sollte ein effektiver Rechtsweg garantiert wer-
den, da eine hohe Zahl an Reisenden von neuartigen
europaischen Verfahren zur Risikobewertung betrof-
fen sein wird. Zu beachten ist iiberdies, dass die ein-
heitliche ETIAS-Warnliste fiir mutmalfiliche Terroris-
ten sowie Kriegs- und Schwerverbrecher auf nachrich-
tendienstlichen Informationen basieren wird. Natio-
nale Abgeordnete sollten die interparlamentarische
Versammlung zur Kontrolle von Europol nutzen, um
diesen besonders sensiblen Aspekt kiinftiger intelli-
genter Grenzen der EU im Blick zu behalten.
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Abkiirzungen

ABC Gates  Automated Border Control Gates

AEUV Vertrag tiber die Arbeitsweise der Europdischen
Union

CEPS Centre for European Policy Studies (Briissel)

CTG Counter Terrorism Group

ECRIS European Criminal Records Information System

ECRIS-TCN  European Criminal Records Information System —
Third Country Nationals

EES Entry-Exit System

ESTA Electronic System for Travel Authorization (USA)

ETIAS European Travel Information and Authorisation
System

EU Europdische Union

EuGH Europdischer Gerichtshof

eu-LISA European Agency for the operational management

of large-scale IT systems in the Area of Freedom,
Security and Justice
EURODAC  European Dactyloscopy (Datenbank)

Europol European Police Office

EUV Vertrag tiber die Europdische Union

FBI Federal Bureau of Investigation

Frontex Europdische Agentur fiir die Grenz- und
Kiistenwache

ICE United States Immigration and Customs
Enforcement

Interpol International Criminal Police Organization

IS Islamischer Staat

PNR Passenger Name Record (erweiterte Fluggastdaten)

RFSR Raum der Freiheit, der Sicherheit und des Rechts

SIRENE Supplementary Information Request at the
National Entries

SIS Schengener Informationssystem

VIS Visa-Informationssystem
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